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AHHOTANMs padoyeii MporpaMMbl TUCHHUIIMHBI

Huctumnuna «PaccneqoBaHue TPECTyIUICHMH B cdepe KOMITbIOTEpHOU
uH(dopMaIMU» BXOJUT B BapHATHBHYIO YacTh B OJIOK JUCHUIUIMH 1O BBIOODPY
oOpa3zoBarenbHON MporpaMMbl 0OakajaBpuaTa I10 HAMpPaBICHUIO MOATOTOBKU
40.03.0110pucnpyneHIus.

JucrunnHa ~ peanu3yeTcss B IOPUIMYECKOM  WHCTUTYTe  Kadeapoi
UH(OPMAITMOHHOTO MpaBa U HH(OOPMATHKH.

Conep:kanue ITUCHMIUIMHBI OXBATBIBAET KPYI BOIIPOCOB, CBS3aHHBIX C MU3y4YEHUEM
OCHOBHBIX  ITOHATUH U TPUHIMIOB  KOMIIBIOTEPHOM  0€30MacHOCTH.
PaccMmarpuBaioTcsi crnocoObl U MEXaHHU3MBI COBEPIICHUSI KOMIIbIOTEPHBIX
NPECTYIUIEHUHM,  CIIEACTBEHHBIE  JEWCTBHUA  IPU  PACCIENOBAHUM  TaKHUX
NPECTYIUIEHUH U BOIPOCHI FOPUAMYECKONM OTBETCTBEHHOCTH 3a IMPECTYIUIEHUS B
00J1acTi KOMIIBIOTEPHON OE30MACHOCTH.

HuciuminHa  HaueneHa Ha — (QopMuUpoBaHHE — CHEAYIOMIMX  KOMIIETEHLUMN
BBITTyCKHUKA: 001IekyapTypHBIX —OK-3, OK-4, npodeccuonanpubix - I1K-6, TIK-
16.

[IpenogaBanue OUCLMIUIMHBI IIPEAYCMATPUBAET IPOBEICHUE CIEAYIOIIUX BHJIIOB
y4€OHBIX 3aHATUI: JIEKIUHU, IPAKTUUECKUE 3aHIATHI, CAMOCTOSITENIbHAs padoTa.

Pabouass mporpamMma AMCHMIUIMHBI NPEIyCMATPUBAET MPOBEACHHUE CIIETYOIINX
BUJIOB KOHTPOJISI YCIIEBAEMOCTH B (pOopMe KOHTPOJIbHOW pabOThI, KOJJIOKBUYMA,
TECTUPOBAHUS U MPOMEKYTOUHBII KOHTPOJIb B (pOopMe 3aueTa.

OO0BbeM ITUCUMIUIMHBI 2 3a4ETHBIX €IMHHMIL, B TOM YHCJIE B aKaJEMHUYECKUX Jacax 1o
BUJIaM YUeOHBIX 3aHATHI

Ceme Y4eOHble 3aHATHS ®opma
CTp B TOM 4YHCJIE IPOMEXKYTOUH
KonTakTHas pabota 0Oy4aromuxcs ¢ CPC, | oii arTecTauuu
npenojaBaresieM B (3auer,
Bce U3 HUX tom | auddepeHup
ro | Jlek | Jlabopar | Ilpaktu | KCP | koHcyn | 4HCI OBAHHBIN
UM | OpHBIE | YECKHE bTaIIH € | 3a4eT, OK3aMCH
3aHATUS | 3aHSTH K32
A MEH
6 72 | 14 14 44 3a4er




1. Ileain ocBOEHUS TUCIUTLIMHBI

[lenssmu ocBoeHUST mUCIUILINHBI «PaccimenoBanue mpecTymieHuid B cdepe

KOMITHIOTEPHOU UH(POPMAITUN» SIBIISIOTCS

- (¢opmupoBaHUE U pa3BUTHE Yy OYIyIIMX IOPUCTOB TEOPETUUECKUX 3HAHUU U
MPAKTUYECKUX HABBIKOB, CBSI3aHHBIX C OpPraHU3alueld KOMIIBIOTEPHOU
0e30macHOCTH, TUIAHMPOBAHWEM, TOJTOTOBKOM U peaju3anuei mpolecca
oOecrieueHuns KOMITbIOTEPHOU O€3011aCHOCTH;

- O3HAaKOMJICHHME CTYJICHTOB C METOJaMH W CPEJCTBAMH 3alllUThl MH(POpPMAIIUH,
OpraHu3allMOHHBIMH ¥ MPABOBBIMU MEpaMu 10 HHPOPMAITMOHHOW 3aIIHTE;

- O3HAKOMJICHME C  COBOKYIIHOCTBKO  COBPEMEHHBIX MPUEMOB  IIOHUCKA,
uccienoBanus U GpuKcanuy UHPOPMAIIMK TIPU PACCIICIOBAHUN KOMITBIOTEPHBIX
MPECTYIUICHUMN.

2.Mecto nucuumiannbl B cTpykrype OIIOII 6akanaspuara

JlucuumnianHa BXOJUT B BapUATUBHYIO YacTh B OJIOK TUCIUIUIMH O BBIOOPY
o0pa3oBaTenbHON MporpamMmbl OakajnaBpuaTra IO HAIMpPaBJICHUIO TOJATOTOBKH
40.03.01 FOpucnpyaeHIus 1 U3y4aeTcs B ILIECTOM CEMECTPE.

JIMCIMITIINHA TIOTHYECKH U COIeP KAaTEeTbHO-METOIMYECKH CBSI3aHa C

a) Teopuell rocynapcTtBa W TmpaBa, (GOpMHpYIOIIEH 3HaHUS B OO0JACTH
MeXaHH3Ma TOCylapcTBa, CUCTEME IIpaBa, MEXaHW3Ma M CPEACTB IPaBOBOTO
perynupoBaHusi, pealn3anuy IpaBa, 0COOEHHOCTE! paBoBoro pa3BuTus Poccuu;

0) KOHCTUTYLMOHHBIM  [PaBOM,  OMpPEAEISIOUIMM  OCOOCHHOCTH
KOHCTUTYLIMOHHOTO  CTpPOs,  IPaBOBOrO  IMOJIOKEHUS  TrpaxkiaaH, (GopMm
rOCy/IapCTBEHHOI'O YCTPOMCTBA, OpraHU3alud M (PYHKIMOHUPOBAHUS CHUCTEMbI
OpPraHoB TOCyJapcTBa M MECTHOTO caMoyIpaBieHus B Poccun, B 4YacCTHOCTH
NPOBO3IJIALIICHHE TIpaBa TpakJaH Ha CBOOOJHBIA TMOUCK, TMOJNy4YEeHUE U
notpebiaenne nHpopMauu J0OBIM 3aKOHHBIM CIIOCOOOM.

B) MH(GOPMALMOHHBIM TpaBoM, (opMmupyromeil 3HaHus 00 00beKTax,
npeaMeTax, NPHUHIMIAX, METoJIaxX, CIocodax MpaBOBOTO PETyJIWPOBAHUSA,
OCHOBHBIX HH(OPMAIIMOHHBIX MIPaBax U CBOOOIAX.

r) OTpacisMd  MAaTepUAIBHOTO U TPOIECCyalbHOrO  TpaBa
(aAMHHUCTPATUBHOTO, IPakJaHCKOTO, rpak JaHCKO-TIPOIIECCYaTbHOTO,
YrOJIOBHOTO,  yTOJIOBHO-TIPOLIECCYATBHOTO,  MEXIYHAapOAHOTO,  TPYIOBOIO),
XapaKTepU3YyIOIIMECs] OCHOBHBIMU MOHATUSIMHU, KaTETOPUSIMH, HHCTUTYTaMH,
IIPABOBBIMU CTaTyCaMH CyObEKTOB, 0COOCHHOCTSIMHU MPABOOTHOIIEHUH.

3. Komnerennun ody4ammierocs, popmupyembie B pe3yJibTaTe OCBOCHHUSA
AUCHMILUIAHBI (MepeYeHb IIAHNPYEMbIX Pe3yJIbTAaTOB 00y4eHHs ).

Komnerenuun | ®opmynupoBka [1nanupyemsble pe3yibTaThbl
komnerenuuu u3z ®rocC oOy4eHus (MoKa3aTeau TOCTUKEHUS
BO 3aIaHHOTO YPOBHS OCBOEHUS
KOMIICTEHITNN )




OK-3

Bunanenue OCHOBHBIMU
METOJAaMH, CIIOCO0aMU H
CpEeICTBAaMHU  TOJYy4YECHHUS,
XpaHEeHMs,  IepepaboTKU
uHbOopMaIuy, UMeeT
HaBbIKU paboThI C
KOMIIBIOTEPOM KaK
CPEICTBOM  YINpaBJICHUS
uH(popmaruei.

3HaTh: OCHOBHBIE METO/IbI, CTIOCOOBI
U CpeACTBa IOJIyYCHUs, XpaHEHHUS,
nepepadoTKu uHdopmanuy;
3aKOHOMEPHOCTH oOparieHus
uHdopmaruu B mpaBoBor cdepe;
METOABl M CHOCOOBI  3aIUTHI
uHPOpMAIIMU; METOIbl 3aKOHHOTO
MOJTyYeHUS, XpaHCHHUS u
nepepadoTKu UH-(HOPMALIHH.

YMeTb: TOJb30BATHCS OCHOBHBIMU

METOIaMH, criocobamu "
CpeICTBaMH TIOJNyUYCHUs, XpaHCHHUS,
nepepadoTKu uHdopmanuy;
COOJII0/IaTh OCHOBHBIE TpeOOBaHUS
KOMITbIOTEPHOM 0€3-01acHOCTH,
TIOJTyYaTh, XpaHUTh,
nepepadaThIBaTh UCIIOJIB30BATh

uH(OpPMAIMIO;, TPABWIBHO JaBaTh
OLICHKY MH(OopMaIuu.

Bnanets: HaBBIKAMH  TIOWCKa,
MOJTYYCHHS, XpaHCHHUS,
nepepadboTKu u 3aIUTHI
KOMIIBIOTEPHON uHpOpMaIuH,

HaBblkaMu cbopa U 00pabOTKH
uHPOpMAIlMU; HAaBBIKAMH aHAJIH3a
uHdopmanuy; HaBBIKAMU
00paboTKH HH(POPMAIIUH.

OK-4

CrnocobHocTh paboTath ¢
uHpopManuen B
IJI00aJIBHBIX
KOMIBIOTEPHBIX CETAX

3HaTh: OCHOBBI paboThI c
uHdopmarmeii B riI00aIbHBIX
KOMITBIOTEPHBIX CeTsIX;
nH(OPMAITMOHHO-TIPABOBKIC
TEXHOJIOTHUHU (IPaBOBBIC MOPTAJIbI) C
TIOMOIIIBIO KOTOPBIX
OCYIIIECTBIISETCS TIOVCK
uHdopmaimu B cetu MHTepHeT.
YMeTh: paborath B TII00QIBHBIX
KOMITBIOTEPHBIX ~ CETAX;  pelllaTh
mo0ble  IOpUJIMYECKHE  3aJIauu,
CBSI3aHHBIE C JIOOBIBAHHEM B CETH
HuTepHeT mpaBOBBIX MAaTEPUATIOB.
Bnanets: HaBblkamMu  00pabOTKH
MPABOBBIX MATEPUATIOB, HAWIEHHBIX
B CpeJie MPABOBHIX MOPTAJIOB.

[1K-6

CriocoOHOCTh  MPABUIIBHO
KBIU(PUIIMPOBATH  (HaKThI
U 00CTOSITENbCTBA

3HaTh: MOHSATHE, BUJBI M CIOCOOBI
KBaJIM(PUKALUU (dakToB u
00CTOSITEILCTB, STaIlbI




IOPUANYECKOMN KBaJTM(UKAIIH,
COJIepKaHUE UCTOYHHUKOB
KOMITBIOTEPHOU  O€30MacHOCTH, C
TOYKH 3pEHUSl Pa3HBIX aBTOPOB Ha
poOJIEMHBIE BOIIPOCHI

YMeTh: MPABHIEHO JaBaTh
IOPUJUYECKYIO0 OLEHKY (akTtaM u

00CTOSITEILCTBAM, 00OCHOBaHHO
NPUMEHSITh HOPMBI MpaBa MpHU
MpaBOBOM KBaJTU(UKAITUH
00CTOSITEIIECTB.

Bnanets: FOPUIAYECKON
TEPMHUHOJIOTHEN OTpaciiel IMpasa,
MO3BOJISIOLIEN IOPUIUYECKU
MPaBUIBLHO KBaJIU(UIIMPOBATH

(bakThl U 00CTOSATENHCTBA

[1K-16

CrocobHOCTH J1aBaTh
KBTI (PUIIUPOBAHHbBIE
IOpUJINYECKUE 3aKIIIOUCHUS
u KOHCYJIbTalluU B
KOHKPETHBIX BHJIaX
FOPUIAYECKON
JIeATSIIHHOCTH

3HaTh: MOHATHE, BUABI U CIIOCOOBI
KBaJIM(PUKALUU (dakToB u
OOCTOSATENBCTB, MPABOBBIC SBICHHUS
¥ METOJbI UX aHAIH3a

YMeTb:  oueHUBaTb  IPABOBBIC
SBJICHUS U ()OPMYJIUPOBATH BBIBOJIBI
U TpPEAJIOKEHHs] Ha OCHOBE UX
aHanu3a, JaBaThb pa3bACHEHUS IIO
IPaBOBBIM BOIpOCaM B paMKax
cBOEH npodeccruoHanbHON
JESITEIIbHOCTH

Bnagerp HaBblkamMu paboOTBl 10
TOJIKOBAaHHIO  TPABOBBIX  HOPM,
HaBbIKAMHU  OOLICHHS, METOJaMH
apryMEHTHPOBAHHOTO,
000CHOBaHHOT'O YOEXKACHUS

4. O0beM, CTPYKTYpPA U CoJiepsKaHue JUCHUILINHbBI

4.1. O0beM IUCHUIUIMHBI COCTABISIET 2 3a4ETHBIX €IMHMI], (2 aKaJIeMHUYECKHX
YacoB.

4.2. CTpyKTypa TUCHUILUINHBL.

Ne
n/
n

Pa3nenanl u TeMbl
JTUCHUIITMHBI

CemecTp

Henens

Bunbl yueoOHoii
padoThl, BKJIIOYASA
CaAMOCTOAITEJIbHYI0
padoTy CTYyeHTOB
U TPYAOEMKOCTH (B

qacax)

CamocTosTe

DopMBbI TEKYLIET O
KOHTPOJIS
ycneBaemMocTH (no
Heldenam
cemecmpa)
dopma




§ " o 2 MPOMEKYTOUYHOM
< Z E i §_ g aTTeCTALUH (1O
= g = E = 2 cemecmpam)
2 8 4 s 2 S =
&y Rrg= S
Bl E =
Moaynb 1. OcHOBBI KOMIBIOTEPHOI 0€30MMaCHOCTH
Kpumunanuctuueck | 6 2| 2 4 | KOHTpOJIbHBIH
asi XapaKTepUCTUKa onpoc
MPECTYIUICHUI B
chepe
KOMITBIOTEPHOU
uHbOopMaIuu
[IpaBoBOE u|b6 2| 2 4 | KoHTpoabHbIi
OpraHu3alMOHHOE ompoc,
oOecrieueHue TECTUPOBAHUE
KOMITBFOTEPHOMN
0e30MmacHOCTH
Crioco0b1 6 2| 2 6 | KonrponbHblit
COBEpUICHHUS onpoc
KOMITBIOTEPHBIX
IPECTYIUIEHUHI
OcobenHoctu 6 2| 2 6 | KonTponbHbrit
oOpazoBaHus omnpoc,
CJIeIOB MO JAeliaM O TECTHPOBAHUE
KOMITBIOTEPHBIX
PECTYIIICHUSX
HUmozo no mooynro 8| 8 20
1:

Mopyiib 2. MeToanka paccieJoBaHHsI KOMIIbIOTEPHBIX MPECTYIICHUM
OcmoTtp MmecTa | 6 1 1 6 | KonTponbHblit
NPOUCIIECTBUA IO onpoc
nenam 0
KOMITBIOTEPHBIX
PECTYIICHUSX
Usbsatue ciieqnoB | 6 1 1 6 | KoHTposbHBIi
KOMITBIOTEPHBIX ompoc,
pecTyIJICHUI TECTUPOBAHHE
[IpoBenenue 6 2 2 6 | KonrponbHbiit
KOMIIBIOTEPHO- onpoc
TEXHUYECKOU
IKCIEPTU3BI
OTBETCTBEHHOCTH 6 2 2 6 | KourponbHblii
32 KOMIIBIOTEPHbIE onpoc, pedepatsl
PECTYIICHUS




HUmozo no mooynro 6 6 24

2:

[IpomexyTOUHBIN 3a4eT
KOHTPOJIb

HUTOI'O: 14 | 14 44

4.3. Copep:kaHue IMCUMILIMHBI, CTPYKTYPHMPOBAHHOE 110 TeMaM (pa3jenam)

Mooynw 1. Ocnoebl KOMnvlOmMepHoIl De30nacHocmu

Tema 1. KpuMuHanucTHyeckass XapaKTepUCTHKA NPECTYIVICHUI B
cepe komnbrOTEPHOI HHPOPMALMHU

Kommnbroreprass undopmarus. [loHSTHE KOMIBIOTEPHOTO MPECTYIUICHHUS.
Knaccudukanus KOMOBIOTEpHBIX TpecTyrieHud. HempaBoMepHsIil gocTtym K
KoMIbloTepHON HH(popmaruu. Co3naHue, WCIONIb30BAaHWE U PACHPOCTPaHEHUE
BpEIOHOCHBIX mporpamm ainsg OBM. Hapymenue npaBun skcrnyaranuu OBM,
cuctembl DBM nnu ux cetu. [Ipu3Haku ¥ 3JIeMEHTHI COCTaBa MPECTYIUICHUS.

JInunocTHas XapaKTEPUCTHUKA MPECTYMHUKA, COBEPLIAIOLLIETO
KOMIIBIOTEPHOE MpeCcTyIuieHHe. HenocpencTBeHHbII NpPEeaMeT MPECTYyIHOIrO
MOCATaTeNbCTBA MO JeJaM O KOMIBIOTEPHBIX MPECTYIICHUSX.

Tema 2. [IpaBoBoe U OPraHu3alOHHOE O0ecriedYeHUe KOMIIbIOTEPHOM
0e30macHOCTH

[Tonsitue mpaBoBoro  oOecmeyeHUs  KOMIBIOTEPHONW  O€30MacHOCTH.
YronoBHOEe mpecieoBaHUE 3a COBEPIICHHE KOMIBIOTEPHBIX MPECTYTIICHUN.
[Tonsitne xananoB yTteuku wuHpopmaimu. OpraHU3aMOHHO-3IMHUHUCTPATUBHBIC
meponpusaTus. OpraHu3armOHHO- TEXHUYECKUE MEPOTIPUSATH.

Tema 3. CriocoOblI coBeplIeHHS] KOMIIbIOTEPHBIX MPeECTYNJIeHU I

KoMmmbrotepaple MaHumyasnud. KOMMIBIOTEPHBIM IMMHOHAXK ©  Kpaxka
nporpamM. KommbroTepHbIi cabotax. KoMmbroTepHbIE 310yTIOTPEOICHNUS.

[TepexBat napopMmaruu. HecaHKIIMOHUPOBAHHBIN JOCTYT K HHPOPMAITHH.

Crioco0sI HapyIICHUs KOH(QUICHIIMATLHOCTH " IIEJIOCTHOCTH
KOMITbIOTEPHOU HH(}OpMaIuu.

Tema 4. Oco0eHHOCTH 00pPa30BaHMS CJIEA0B 110 J1eJIaM 0 KOMIIbIOTEPHBIX
npecTynjaeHusx

[lonsiTne u KiIaccupukaluus CIEAOB KOMIBIOTEPHBIX MPECTYIUICHHM.
CrpyktypHble (aitioBbie cneabl. Boemnue Qaitnosbie cnenpl. JlokanbHbIe
daiinoBeie cneapl. CereBbie daiinoBbie cnefpl. Creapl — npenmetsl. Creabi-




BemecTBa. Perucrpanuonnsie ¢aiibl onepamoHHbIX cucTeM. [loauTHKa yuyeTHBIX
3anucent. [lonutrka npas none3oBarenen. [lonutuka ayaura.

Mooyns 2. Memoouka pacciedo8anus KOMRbIOMEPHBIX RPECHYNICHUTL

Tema 5. OcmoTp MecTa MpoUCIIECTBHS MO 1eJIaM 0 KOMIIIOTEPHBIX
NpecTyIIeHusIX
[TonsiTe ocMOTpa MecTa MPOUCHIECTBUA. 3a/1aul CJIEACTBEHHOIO OCMOTpa.
[ToaroroBUTENbHBIN ATall OCMOTpa MecTa MpouciiecTBus. Pabouuit stan
OCMOTpa  MecTa  mpoucuiecTBUs.  KpuMHMHAIUMCTHUUECKOE  HUCCIIeIOBaHUE
KOMIIBIOTEPHBIX CHUCTEM M UX ceTed. KpUMHUHaIMCTUYECKOE UCCIIeI0BaHUE
OIIEPALMOHHBIX CUCTEM.

Tema 6. U3bsiTHE CJ1€10B KOMIIBIOTEPHBIX NMPeCTYIICHUM
[lonsiTe WU3BATUSA CIENOB KOMIIBIOTEPHBIX IpecTyIuleHUuU. Pukcanus
cle0oBoM MH(pOpMaluu 1O JejdaM O MpecTyIUIeHUsX. Pe3epBHOe KomupoBaHUE
¢aiinoB cepBepoB. JJOKyMEeHTBI cO ciegaMu JEUCTBUM OMEPAlMOHHBIX CHUCTEM.
JlokyMeHTBl cO clienamu JiecTBuUi amnmaparypbl. CocTaBieHUE MPOTOKOJIA
U3BSATUS CIEIOB.

Tema 7. [IpoBegeHHe KOMIIBIOTEPHO-TEXHUYECKOM IKCIEPTU3BI

[Tonsitue KOMITBIOTEPHO-TEXHUYECKOU AKCIIEPTHU3HI. AnmapaTHo-
KOMITbIOTEpHAsI HKCIIEPTHU3A. [TporpammHO-KOMIBbIOTEPHAS IKCIIEPTHU3A.
HNudopmarimoHHO-KOMITbIOTEpHAS AKCIEPTH3A. KomnerotepHo-cereBas

9KCIICPTHU3A. KommnekcHbie 9KCIICPTU3EI.

Tema 8. OTBeTCTBEHHOCTH 32 KOMIIBIOTEPHbIE MPECTYIJICHHUS

VYroyioBHasi OTBETCTBEHHOCTh 3a MPECTYIUICHUS B cdepe KOMIBbIOTEPHOU
uHopmanuu. [Ipu3HaKy 1 371€MEHTHI COCTaBa MPECTYILICHUS.

OTBETCTBEHHOCTh 32  HENPABOMEPHBIA  JOCTYIl K  KOMIBIOTEPHOMU
nHopmanu. OTBETCTBEHHOCTH 3a CO3/IaHUE, UCIIOJIL30BAHUE U PACIIPOCTPAHEHHUE
BPEIOHOCHBIX TiporpamMM uisi OBM. OTBETCTBEHHOCTh 3a HApPYIICHUE MPaBUII
skcruryatauuu 9BM, cuctemsl 9BM uin ux cetwu.

MexayHapoaHbId ~ ONBIT  OOppOBI ¢ MpecTyIlyieHusMu B cdepe
KOMITbIOTEpHOU MH(pOpMaIuu.

CemuHapckue 3aHSTHSA.

Mooynb 1. Ocnoebl KOMnvIOMEPHOIL De30nacHocmu



Tema 1. KpumuHaaucTHYeCKasi XapaKTePHCTHKA MNpecTyiuieHuil B cdepe
KOMIIBIOTEPHO MHpoOpMaunu
Bonpocuwl ons 06cyscoenus:
1. TlonsiTe M MpU3HAKA KOMITBIOTEPHOU MH(POPMAITUH.
2. TloHsATHE KOMITBIOTEPHOTO MPECTYTUICHHUS.
3. JImyHOCTHAS XapaKTEPUCTHKA MPECTYITHUKA, COBEPITUBIIIETO
KOMIIBIOTEPHBIE MPECTYIJICHHUS.
4. HemocpeACTBEHHBIH 00BEKT KOMIBIOTEPHOTO MIPECTYIUICHUS.

Tema 2. IlpaBoBoe W OpraHu3aNUOHHOe oO0ecmeYeHHEe KOMIbITEPHOM
0e30macHOCTH
Bonpocuwl ons 06cyacoenus:
1. OcHoBHbIE HampaBiIeHUs] OOECIICYSHHS] KOMITBIOTEPHON 0€30MacHOCTH.
2. TlonsaTre mpaBOBOTO OOECIICUEHUST KOMITBIOTEPHOU O€30MaCHOCTH.
3. Opranu3annoHHO-aIMUHUCTPATUBHBIE MEPOTIPUSITHUS.
4. OpraHu3allMOHHO-TEXHUYECKUE MEPOIPUSTHUS.

Tema 3. Cnioco0Obl coBeplIeHUS] KOMIIBIOTEPHBIX NMPeCTyNJIeHU
Bonpocwi 0ns 06¢cyarcoenus:

1. TlonsTue cnoco0a coBEpIIEHN KOMIIbIOTEPHOTO NPECTYIUICHHUS.

2. Knaccudukanus cnoco60B COBEPIICHHUS] KOMIBIOTEPHBIX MPECTYTIICHUMN.

Tema 4. Ocobennocmu o00pazosanusn ciedoe no oenam 0 KOMRbIOMEPHBIX
npecmynnienusax
Bonpocuwl 05 06cyscoenus:
1. TonsTue u xIaccuuUKaIys CIeI0B KOMITBIOTEPHBIX MPECTYTUICHHH.
2. Perucrparnmonnsie (Haiiibl OneparmOHHBIX CUCTEM.

Mooyns 2. Memoouka pacciedo6anus KOMRbIOMEPHHLIX RPECMYNIACHUI

Tema 5. OcmoTp MecTa MPOUCIIECTBHS 1O [1eJ1aM 0 KOMIIBIOTEPHBIX
NpecTynjieHusx
Bonpocul ons 0b6cyocoenus:
1. OcoOGeHHOCTH MOATOTOBUTEILHOTO Tala OCMOTPa MECTa MPOUCIIESCTBHUS.
2. OCOOEHHOCTH KPUMUHAIUCTUYECKOT'O UCCIICIOBAHUSI KOMIIBIOTEPHBIX CUCTEM U
UX CeTel Ha MeCTe MPOUCIIIECTBUS
3. Kpumunanucruueckoe ucciaeoBaHUe OMEPAIMOHHBIX CUCTEM.

Tema 6. U3bsaTHE CJIe0B KOMIIBIOTEPHBIX MPECTYIJICHUH

Bonpocwl ons 06cyscoenus:
1. CymiHOCTb U3BATHSI CIICOB KOMITBIOTEPHON MH(MOPMAIIHH.
2. ®ukcanusa ciaeAoBod wuHPOpMAIMM O JAeTaM O  KOMITBIOTEPHBIX
PECTYIUICHUSX.
3. CocraBneHune MpOTOKOIA U3BATHUS CIEIOB KOMITBIOTEPHBIX TPECTYIUICHHM.



Tema 7. IlpoBeeHHEe KOMIIBIOTEPHO-TEXHUYECKOM IKCIEPTU3BI
Bonpocwi onsa o6¢cyarcoenus:
1. Tlonsarue u knaccuuKanys KOMIbIOTEPHO-TEXHUYECKON IKCIIEPTHU3HI.
2. KowmmbroTepHo-ceTeBas SKCiepTH3a.
3. KomrmiekcHas KOMITBIOTEPHO-TEXHUYECKAS u TEXHUKO-
KPUMUHAUIMCTAYECKAs SKCIIEPTU3A.

Tema 8. OTBETCTBEHHOCTH 32 KOMIILIOTEPHbIE NPECTYIJICHUS

Bonpocwt ons obcysicoenus:

1. OTBETCTBEHHOCT, 32  HENPABOMEPHBIM  JOCTYIl K  KOMIIBIOTEPHOMH
uHpopManmm.

2. OTBETCTBEHHOCTh 3a CO3J[aHHE, HCIOJb30BAaHUE U PaACHpPOCTPaHEHHUE
BPEJIOHOCHBIX Mporpamm aist OBM.

3. OTBETCTBEHHOCTh 3a HapylleHWe MpaBuil 3KcIutyaTanuu OBM, cuctembl
OBM wunu ux ceru.

4. MexayHapoAHbld  OOBIT  OOpbOBI €  MpecTyIluieHHsMU B cdepe
KOMITBIOTEPHOU MH(OpMauu

5. O0pa3oBaTte/ibHbIE€ TEXHOJIOTUHU

B coorBerctBuM ¢ TpeOoBaHusMH DenepaibHOrO ToOCyAapCTBEHHOTO
0o0pa30BaTeIbHOrO  CTAaHJapTa BBICHIEr0 O00pa3oBaHUS 1O  HAMNPaBIICHUIO
noaroroBku  40.03.01 - «wopucnpyaeHius» (KBaiudukamus «OakamgaBpy)
peanu3anys KOMIIETEHTHOCTHOI'O IOAXOAA JOJDKHA IPEAyCMAaTpUBATh IIHPOKOE
UCIOJb30BaHUE B Y4YEOHOM IIPOLECCE AKTUBHBIX W HHTEPAKTUBHBIX (OpM
IPOBEJCHUS 3aHATUI (KOMIIBIOTEPHBIX CHUMYJISIMM, JEJNOBBIX UIp, paz0dop
KOHKPETHBIX CHTyalluid) B COYETAaHWU C BHEAYJUTOPHON pPabOTONl C IIENbIO
dbopMupoBaHUs U pa3BUTH MPOHECCUOHATBHBIX HABBIKOB 00YYaIOUXCSl.

VYaenbHbIA BeC 3aHATHI, MPOBOJAMMBIX B HHTEPAKTUBHBIX (OpMaX,
ONpeNeNsieTcs] TIJaBHOM LENbI0 MIPOrpamMMbl, OCOOEHHOCTBIO KOHTHHIEHTA
OoOy4Jaromuxcs U COAEPKaHUEM KOHKPETHBIX JUCUUIUIMH, U B LIEJOM B y4eOHOM
IIPOLIECCE OHU JOJDKHBI COCTaBIATh HE MeHee 20% ayIUTOPHBIX 3aHIATHH.

Jlnist peanu3anuy KOMIETEHTHOCTHOTO MOX0/1a BCE MPOBOAUMBIE 3aHATHS, B
TOM YHCJIE€ CaMOCTOsTENIbHAas padoTa CTYIEHTOB, MPEIyCMaTpHUBAIOT COUYETaHUE
NEPEeIOBbIX  METOJMYECKUX  NPHUEMOB C  HOBBIMU  00pa3oBaTelIbHbIMU
UHPOPMALIMOHHBIMU  TEXHOJOTMSIMM U JIOCTH)KEHUSIMU HayKd M TEXHUKH.
Hcnonp3ytoTcss coBpeMeHHble (QOpMBI U METOAbl O0yueHHUs (TPEHHUHIH,
UCCIIEJIOBATENILCKUE  METOABI, IpPOOJIEMHOE U  MPOEKTHOE  00y4yeHHe),
HalpaBJieHHbIE Ha Pa3BUTHE TBOPUYECKHUX CIHOCOOHOCTEM M CaMOCTOSITEILHOCTU
CTYJICHTOB, IPUBUTHE UM MHTEpEca K UCCIIE0BATEIbCKON padoTe, popMUpoBaHue
yOexaeHuss O HEOOXOAMMOCTH IpU pEHIeHHH  JIOObIX MNPUKIAAHBIX 3ajad
MCI0JIb30BaTh MHHOBAIMOHHBIE NH(POPMALIMOHHBIE TEXHOJIOTHH.

B xozne ocBoenust yuebHoro kypca «PaccienoBanue npectyiieHuil B cepe
KOMIIBIOTEPHOW ~ MH(OpManuu» NOpU MNPOBEACHUM  ayJUTOPHBIX  3aHATUN
UCIIOJIB3YIOTCS CIEAYIoIIe 00pa30BaTeIbHbIE TEXHOJIOTUNU: JIEKIIMH, CEMUHAPCKUE



3aHATHUSA C HCIIOJIb30BAHMEM AaKTHBHBIX M HMHTEPAKTUBHBIX (POpM NpoBEAEHUS
3aHATUN, MOJIETMPOBAHUE U pa300p IEIOBbIX CUTYalUH, HCIIOJIB30BaHNE TECTOBBIX
3a1aHUM U 327124 HA NIPAKTUYECKUX 3aHATHUIX.

JlekuMOHHBIE 3aHATUA MPOBOLATCA B AyAUTOPUSIX C NPUMEHEHHEM
MYyJIbTUMEIAVHBIX TEXHOJOTHA W NPEAYCMATPUBAIOT pPa3BUTHE IOJYyYECHHBIX
TEOPETUYECKUX 3HAHMM C HCMIOJb30BAHUEM PEKOMEHJIOBAaHHON  y4eOHOM
JUTEPATYPBI U IPYTUX UCTOYHUKOB MH(OpMALMU, B TOM YHCIIE€ HHPOPMALMOHHBIX
pecypcoB 1i100anpHOM cetu HTepHeT.

Ha cemuHapckux 3aHATHSX W B 4achl KOHCYJIbTAIlMM MPENOAABATENb TAcT
OLICHKY MPaBUJILHOCTH BbIOOpPA KOHKPETHBIMU CTYJEHTAMU CPEJCTB U TEXHOJOTUI
paspelleHusi NOCTaBICHHBIX 33134 U MpoOjeM, MpUBJIEKas K JAUCKYCCUU JIPYTUX
CTYJICHTOB.

ITpu opraHuzanuu CcaMOCTOSATENbHOM paOOThl 3aHITUH MCIIOJIB3YIOTCS
clieflylomue o00pa3oBaTeNbHbIE TEXHOJOTMHM: HWHAMBHIyaJlbHOE U TPYNIIOBOE
KOHCYJIbTUPOBaHUE, Pa300p KOHKPETHBIX CHUTYyalMil; TECTHPOBAHHUE; MOJTOTOBKA
JIOKJIaZIOB, pedepaToB; MPUBJICUEHUE CTYAECHTOB K HAyYHO-HCCIIEI0BATEIbCKON
nesTenbHOCTU. B Xo/1e camocTosTeNnbHOM paboThl, MpPHU MOATOTOBKE K IJIAHOBBIM
3aHATHSM, KOHTPOJIBHOW paboTe, 3a4eTy CTYJIEHThl aHAIM3HPYIOT MOCTABICHHbBIE
pernojaBaresneM 3aJadd U NpoOJeMbl U C UCHOJb30BAHUEM HHCTPYMEHTAJIbHBIX
CpencTB O(MHUCHBIX TEXHOJIOTHH, Y4EOHO-METOJAMYECKOW JUTEPATYpPhl, MPaBOBBIX
6az3  CIIC, coaepxamux  CHeUUaTU3UPOBAHHBIE MOAOOPKA MO MPABOBBIM
BOIIPOCaM, CBEJECHUM, HallICHHBIX B riao0anbHOil cetn MHTepHET, HaXOAAT MyTH
UX Pa3peIIeHUsI.

ITpoMexyTouHbIE aTTECTAllMU IPOBOAATCS B (hOpME KOHTPOJIBHOU paboOThl U
MOJYJIbHOTO TECTUPOBAHUS.

6. YueOHO-MeTOAMYECKOE 0OecTieueHre CaMOCTOATEIbHOH Pad0ThI CTYAEHTOB.
CamocrositenbHbie  (popmMbl  yueOHOW pabOTHI CTyACHTA FOPHAUYECKOTO
MHCTUTYTa HMMEIOT CBOEHM 1ENbl0 MNPUOOPETEeHHE WM CHUCTEMbl 3HAHUM IO
mucuuminie  «PaccrnenoBanue  mpectymieHnit B cepe  KOMIBIOTEPHOM
uH(popmaruny. Mcnonb3ys JEKIUOHHBIA MaTepHall, JOCTYIHBbIM y4eOHUK WU
y4ueOHOE MocoOue, JOMOTHUTENBHYIO JIUTEPATYPy, NPOSBIISIS TBOPUECKUNA MOAXO,
CTYJIEHT TOTOBUTCS K TIPAKTHUYECKUM 3aHSATUSM, paccMaTpuBas UX Kak
NOMOJHEHUE, YIITyOlIeHne, CUCTEMAaTH3alMsl CBOMX TEOPETUUECKUX 3HAHUU.

CamocrosiTenbHass paboTa CTyJE€HTa HAYMHAETCSd C BHUMATEIbHOTO
O3HAKOMJIEHUSI C KaXIOM TEeMOM Kypca, C u3ydyeHuem BomnpocoB. OHu
OpPUEHTUPYIOT CTYAEHTA, MOKa3bIBAKOT, YTO OH JOJDKEH 3HAaTh MO JTAaHHOW TEME.
Bormpocsl TeMbl kKak Obl HAKJIaJABIBAIOTCS HA COOTBETCTBYIOLIYIO TJIaBY U30PAHHOTO
y4yeOHHKa WM y4eOHOro nmocobus. B utore 10MKHO OBITH SICHBIM, KAKHUE BOIPOCHI
TEMBbl TPOrpaMMBbl yueOHOI0 Kypca pacKpbIThl B JaHHOM Y4eOHOM Martepuale, a
KaKue BOOOIIE OIyIICHBI.

[IpopaboTka JNEKIHOHHOTO Kypca SIBISETCS OJHOM M3 Ba)KHBIX aKTHUBHBIX
dbopm camocTosITeNbHON paboThl. Jlekuust mpenojaBaTenss HE  SBISIETCS
O3BYYEHHBIM YYEOHMKOM, a TPEJICTaBIsAe€T IUIOJ €ro HWHAMBUAYAJIBHOTO
TBOpUECTBa. B CBOMX JIEKIIMSAX MPENoAaBaTellb CTPEMUTCS NPEOJO0JIETh MHOTHE
HEJOCTAaTKH, MPUCYIIME OINyOJIMKOBAaHHBIM Yy4eOHHMKAM, YYEOHBIM IIOCOOUSM,



JEKUMOHHBIM KypcaMm. B Jekuusx HaxXxoAsST OCBEIICHHE CIIOKHBIE BOIMPOCHI,
KOTOpPBIE BBI3bIBAIOT 3aTPYAHEHUS Y CTYIACHTOB.

CryneHTy BaXHO IMOHSTh, 4YTO JIEKIHS €CThb CBOEOOpa3Has TBOpUYECKas
dopma camocrosiTenbHON  paboThl. Hamo meiTatbes  cTaTh  AKTUBHBIM
COYYaCTHUKOM JICKIIMU: AyMaTh, CPABHMBATh M3BECTHOE C BHOBH IMOTYYaeMBIMHU
3HAHUSIMHU, BOWTH B JIOTUKY H3JIOKECHHS MaTepHalia JIEKTOPOM, IO BO3MOXXHOCTHU
BCTYNAaTh C HUM B MBICIICHHYIO TIOJIEMHUKY, CIEIUTh 32 XOJIOM €r0 MBICIEH, 3a ero
aprymeHTaluel, HaXoAUTh B HEMl KaxyIluecs BaM ClIabOCTH.

OpHMM U3 BHIOB CAMOCTOSITENIEHOM paOOThI CTYICHTOB SIBJISICTCS HAITMCAHUE
TBOPUYECKOM paboThl MO 33JaHHON JINOO COIIACOBAHHOM C IMPEMNOIaBaTesieM TEME.
TBopueckast paborta (pedepar) npeacTaBisieT co00i OpUTHHAIBLHOE MMPOU3BEICHNE
o0beMoM 10 10 cTpaHuUIl TEKCTa, MOCBSIIEHHOE KaKOH-IMO0 3HAYMMOM mpodiieme
uH(OpPMAIIMOHHON 0€30MacHOCTH JIMYHOCTH, 00IlIecTBa U rocyaapcrsa. Pabora He
J0JHDKHA HOCHUTH OMHCATEIbHBIA XapakTep, OOJBIIOE MECTO B HEHMl JTOMKHO OBITH
yIEJICHO  apryMEHTUPOBAHHOMY  IPEACTaBICHUIO CBOEH  TOUKM  3pEHUs
CTYJEHTaMH, KpUTUUECKON OLIEHKE paccCMaTpUBaeMOro MaTepuania.

[Ipy oneHUBaHUM pE3yJIbTATOB OCBOCHHUS JUCUUIUIMHBI (TEKyIled u
IPOMEXYTOUYHOM aTTeCTalluy) TMPUMEHSETCS OallIbHO-PEHTHHIOBasl CHCTEMA,
BHeApeHHass B JlarecTaHCKOM TOCyJapCTBEHHOM YHHBepcuTere. B kadecTBe
OLICHOYHBIX CPEACTB Ha NPOTSHKEHWHM CEMECTpa HCIOIb3yeTCs TECTUPOBAHUE,
KOHTPOJIbHBIE paOOTHI CTYIEHTOB, TBOpUECKas paboTa, UTOTOBOE UCIIBITAHNE.

TectoBbie 3amaHust MOTYT (POpPMYIHpPOBAaThCS B (POpPME TECTOB C OIHHUM
NPaBWJILHBIM OTBETOM, TECTOB C HECKOJIBKUMH MPABUIBHBIMU OTBETaMH, TECTOB,
HAIPaBJICHHBIX HA COMOCTABJICHUE MOHSATUN WM PACIOIOKEHHUS B ONpPEACIICHHON
MOCJIEIOBATEIBHOCTH, @ TAKKE TECTOB C OTKPHITHIM OTBETOM.

OCHOBHBIMH BUJAMU CAMOCTOATEIBLHON pabOThI CTYI€HTOB SBIISIOTCS:

1) w3ydyeHHe peKOMEHIOBAaHHOM JTUTEPATYPHI, MOUCK JOTIOIHUTEITLHOTO
MaTepuana;

2) paboTa HaJ TeMaMH I CAMOCTOSITSIIBHOTO U3YYCHUS;

3) MOATrOTOBKA JAOKIA/IOB, pedepaToB, MPE3CHTAIIHIA;

4) TecTUpOBaHUE,

5) ywactue CTy/ICHTOB B HAYYHO-HCCIIEIOBATEIbCKON ACITEIbHOCTH;

6) mOJArOTOBKA K 3a4eTy.

Neni/m Bun Bua konTpoJst Y4eOHO-MeTOAMYECKOE
CaAaMOCTOSITeIbHOM o0ecnieueHue
padoThI
1. N3yuenne Ompoc, CwM. pa3nensl 6 1 7 JaHHOTO
PEKOMEH/I0BaHHOM TECTUPOBAHMUE, JIOKYMEHTa
JTUTEpaTypbl, TOUCK KOJUIOKBUYM
JOTIOJTHUTENBHOTO
Marepuasa




PaGota Han Temamu Ompoc, Cwm. pazzaensl 6 1 7 TaHHOTO
JUISL TECTUPOBAaHUE, JOKyMEHTa
CaMOCTOSATEIILHOTO KOJUIOKBUYM

U3YYECHUS

Ilogroroska [Tpuem noknana, |Cwm. paznensl 6 1 7 JaHHOTO

JIOKJIa710B, pedepaTon
Y NIpe3eHTalun

pedepara,
Mpe3eHTaIlud, U
OLIEHKA KauecTBa
UX HWCIIOJHEHUS

JTIOKYMEHTA

TectupoBanue

Hcnons30Banue
TPEHUHTO-
TECTUPYIOLLIEN
CHCTEMBI
«KoHcynbTanT-
[Iaroc» mas
OIIEHKH 3HAaHUU

CwMm. pazzaensl 6 1 7 TaHHOTO
JTOKyMEHTa

VYuyacTtue CTyJIeHTOB B
HAay4HO-
HCCIeI0BaTEeIbCKOMN
JICITEIbHOCTHU

[Tpuem
MaTepPUaIoB
COLMOJIOTUYECKUX
OIIPOCOB,

Cwm. paznienbl 6 U 7 1aHHOTO
JIOKYMEHTa

VHTEPBBIO,
BUJICO-
MaTepuaios,
HAY4YHBIX CTAaTEN
Y TE3U30B

[ToaroTtoBka k 3auery | [IpomexyTouHas
aTTecTalus B

dhopme 3auera

Cwm. pazzaen 7 JaHHOTO
JIOKyMEHTa
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3agauu AJ151 CaMOCTOSITEIbHOM PadoThI

1. PaitonHblii cyn mnpusHanm 3amnpenieHHoW «WHCTpyKIuio 1o Jade B3STKH
rauliHuKy», pa3MelleHHyr0 B cetu MHTepHer. AprymeHthl cyna: 1) gava
B3SITKM SIBJIAETCS YTOJOBHO Haka3dyemMblM jessHueM; 2) n. 6 cr. 10
denepanpHOro 3akoHa «O0 uHpopManuu, THPOPMAITMOHHBIX TEXHOJIOTHIX U O
3amute uHGOpMANUKU»; 3) pacHpoCTpaHEHUWE TaKUX CBEIACHUN «IOJAPHIBACT
KOHCTUTYLIMOHHBIM CcTpod M aBroputeT Poccmiickonn denepannu, a Takxke
OCHOBBI ~HPaBCTBEHHOCTHM rpaxaaH Poccun, cnocoOCTBYeT pa3BUTHUIO
KOpPPYMIMU, YEM HapyIIaeT MpaBa U 3aKOHHBIE MHTEPECHl HEOIMPEEICHHOIO
Kpyra JIMII, MOJy4aroluX JOCTYN K He3aKOHHOW MH(OpMAIUH, B CBSI3HU C YEM,
NOJICKUT OTPAHUUEHUIO». MOoKcHO U coenacumevca ¢ maxKum peuleHuem U
makou apeymenumayueu? (O3HAKOMbmMecb ¢ MHEHUEM pucma o060 >motl
cumyayuu: https://goo.gl/wjh5px.

2. B cooTtBercTBuU ¢ a03. 3 nmyHkTa 82 CTpaTeruu HallMOHAJIBbHOW 0€30MacHOCTH
Poccuiickoit @enepanuu, yrB. YKazom Ilpesugenta PO ot 31.12.2015 Ne 683
VKPEIUICHUIO ~ HAIIMOHATBHOM  0€30MacHOCTM B O0JacTH  KYJIbTYphI
CIIOCOOCTBYIOT NPHHSATHE MEp IO 3aIluTe pOCCHUicKoro 45 obmecTBa OT
BHEIIHEN WJIEMTHO-IICHHOCTHOM AKCHAaHCUU 51 JNECTPYKTUBHOT'O
UH(OPMAIMOHHO-TICUXOJIOTUYECKOro  Bo3zaeiictBuss. (€ ydeToM  3TOro
npoananusupyiume ghedepanvhsie 3axonwvl «O pexnamer, « O 3awume demetl om
ungopmayuu, npuduHAOWel 8ped ux 300pogvio u pazsumuron, «O CMHU» u
8bINUUUME  HOPMbl, KOMOpble CHOCOOCMBYIOM  GbINOJIHEHUID  OAHHO2O



nonodcenus Cmpamezuu. Ecnu makue Hopmvl 6am 0OHAPYIHCUMb He YOAnOCh,

npeonoxcume  COOCMBEHHbIe  8APUAHMbL  IOPUOUYECKO20  3AKPeNnJieHUs

COOMBEeMCMEYIOUWUX 3AUUMHBIX Mep.

Kakue nelicTBus BXOIAT B IOHATHE «3amuTa mHbopManum»? JlaliTe OTBET ¢

ydyeToM moJioxkeHuid cratbu 23 denepanbHoro 3akoHa «O0 OpraHW30BaHHBIX

Toprax», ctaten 101 denepanpHOro 3akoHa «O TaMOKEHHOM PETYJIMPOBAHUN B

Poccniickont @enepannm», crateu 27 PenepanbHoro 3akoHa «O HaAMOHAIBHOM

IJIATEKHOU CUCTEME.

Kunodunbmbl, 1oKyMeHTalIbHbIe (PUIbMBI, Y4eOHbIE QUIbMBI, MYJIbT(HUIBMBI,

KHUTH, WHTEPAKTUBHBIC KHUTH, OJEKTPOHHBbIC KHUTH, KOMIIBIOTEPHBIC

NpOrpaMMbl, KOMIBIOTEPHBIE  WIPbI, AHAPOUI-TIPUIIOKEHUS, pEKIIamMa,

OOBSBIICHUS, CMC-PAaCCBUIKH, ILHUPKOBBIE TMPEJCTABICHUS, aTTPaKIUOHBI B

NapKax pa3BJICYEHUMN, Ta3eThl, )KYpHAJbl, JUCTOBKH, KBUTAHLUHUH, MPOTOKOJIBI,

Bujeo Ha FOTr00, caiitel, mybnukanuu BKonrtakre. Kakue uz nepeuucnenmvix

00beKmo8 noonexcam B03PACMHOU  MAPKUPOBKE 6 COOMBEMCMEUU  C

3aKOHO0AMeENbCMBOM O 3aujume oemeti om uHGopmayuu, npudUHAIOUel 8peo
300p06bI0 U pazeumuio?

Ocyxaennomy I1., mepeBelcHHOMY B OJMHOYHYIO Kamepy, ObUIO OTKa3aHO B

NOJIYYEHUH OT POJICTBEHHUKOB CMapT(OHA, C MOSCHEHUEM, YTO OTrPaHUYEHUE

HEOOXOIMMO B MLEMAX oOecnedeHus: HMHMOPMALMOHHOM OE€30macHOCTH B

npolecce OTObIBaHMS HakazaHus. Il. He cormacuics ¢ TakuM pEIIeHHEM U

MOSICHHJI, YTO B COOTBETCTBUU cO cTaThber 94 YUK PD naxke B 0JMHOYHOH

KaMepe OH MMEET MPaBO CMOTPETh KMHOPUIBMBI U BUACOPUIBMBI HE pEXE

oJHOTO pasa B HeAemo. Ha cmaprdone xpansrcsa 46 ero moOuMbie PUIBMBI, U

OH XOTed Obl, YTOOBI YCTPOWCTBO BBIJABAJIOCh €My HE PEXE OJHOro pas3a B

Hegemo Ha 2 yaca. CuM-KapThl B cMapT@QOHE HET, MOATOMY JJisi 3BOHKOB U

BbIx0ola B VHTEpHET WUCHONB30BaTh YCTPOWCTBO HEBO3MOXHO. Jlaiime

IOpUOUYECKVIO  OYEHKY  Oelucmeuil  AOMUHUCIPAYUU  UCNPABUMENbHO20

yupedcoenusi. MooicHo nu npuszHames cocmosmenbHbiMu 006800ul 11.?7

6. M3BectHwiii Omorep pacmpoctpanun B HHTepHeTre wuHpOpMAIUio o
MOXUIIECHUU JIEBYIIKM HEW3BECTHBIMHU JMllaMu HA yepHoM bBMB. B 3amerke
OH yKa3ajl MECTO M BpEMsl COBEpIICHHs MPECTYIUIEHUs, TOYHBIA ajpec,
dbaMunuil0 W UM TOTepHeBlIEd, MNOApPOOHO oOmucad aBTOMOOWIIb
MIPECTYITHUKOB. [IpoBepkon 3TOr0 COOOIIEHUS COTPYIHUKAMU
IPaBOOXPAHUTENbHBIX OPraHOB ObLIO YCTAHOBJIEHO, YTO PacHpoOCTpaHeHHas
uH(popMaIs HE COOTBETCTBYET NEHCTBUTEIBHOCTH. [laliTe I0pUIMYECKYIO
OIICHKY JIEWCTBUSM OJorepa.

7. Kutenp noma HoMmep 8 mo yi. Kuposa roponma N packienn Ha noabe3aax
CBOEro JiomMa oOOBsiBIeHHE crenyromero conaepxanus: «llpencenarens
Hariel ynpasistomei komnanuu UBanos U. Y. — xynuk u Bop! CoOpanue
0 TOBOAY H30paHUs HOBOW YHPAaBISAIOLIEH KOMIAHUM COCTOUTCH...».
NBanoB WM. W. oOparuncs k ropucty 3a KoHCyibTanued. Kaxue
PEKOMEHIAIIMY MOYKHO J1aTh TpaxkaaHuHy MIBaHOBY?

8. K. co cBoero nuunoro akkaynta BKontakte ocraBuia mox Qortorpadueii
CBOEro OBIBIIETO COXUTENA Y. CIAEAYIOUMNA MyOJUYHBIM KOMMEHTAPUIA:
«deBymku! OH momnen, Herogsd M ckotuHa! bermre OT HEro, moka He



MO3/IHO!». Y. COXpaHuJI JaHHBIM KOMMEHTApUi U 00paTUIICS B CYJ C HICKOM
k K., B koTopom noTpeboBai, 9To0bl OHA B COOTBETCTBHH €O CT. 152 'K PO
MyOJIMYHO OIPOBEPIIIa MOpOYAIUE €ro YeCTh U JOCTOMHCTBO CBeleHHs. B
KayeCTBE JIOKA3aTEeIbCTB Y. TIPEIOCTaBUI B CyJ IMOJIOKUTEIbHYO
XapaKTEPUCTHKY Ha HEro, COCTABJICHHYK) YYaCTKOBBIM HHCIEKTOPOM
MOJIMIHU 110 MECTY JKUTENbCTBA, MOJIOKUTEIBHYIO XapaKTEPUCTUKY C MECTA
paboThl, a TakXe NpUIJacuil JEeBSITh CBHUJIETENICH-coceNiei, KOTOpbIe
MOJATBEPAWIIM, 4YTO Y. 3aMeuaTeNIbHbIA YEJIOBEK M HHUKAKOW HE TMOJJIEll,
Heroasii u ckotuHa. K. B cyneOHoOe 3acenaHue HE sBWJIACch, OT3BIB HE
npejcTaBuiia, X0Ts OblIa U3BEIICHA HaIexKamuM obpazom. Kakoe pemieHue
JTIOJ>KEH BBIHECTHU CY 17

IIpumepHas TeMaTUKa pedepaToB (TBOPUYECKUX padoT)

[lonsaTue u BUIbI BpeAHOW HH(GOPMAIIUH.

[IpaBoBbIe POOGIEMBI OOPHOBI CO «CITAMOM

Knaccudukanus BpeToOHOCHBIX POTPaMM U 3aIlIUTa OT UX BO3JIEHCTBHUS.

Nudopmarmonnas BoitHa.

NudopmanmonHoe opyxue.

Kubepreppopusm kak HOBasi yrpo3a HHGOPMAITMOHHONW O€30MaCHOCTH.

Bunbl yrpo3 koMnsroTepHO# 6€30MacHOCTH.

DNEeKTPOHHBIC JEHBI'U: TIPOOJIEMBI TPABOBOTO PETYIUPOBAHUS

[IpaBoBoe perynupoBanne WHHOPMANMOHHBIX TEXHOJIOTHH B  00JacTH

3JICKTPOHHON KOMMEPLINHU

10.ITpaBoBoE perynupoBaHre HHPOPMAITMOHHBIX TEXHOJIOTUH B 00JaCTH PEKIaMBI
y MapkeTtuHra B lHTepHer

11.1lpaBoBoe perynvpoBaHWe HMHPOPMALUOHHBIX TEXHOJOTMH B o0nactu
AIIEKTPOHHBIX OAHKOBCKUX YCITyT

12.1lpaBoBoe peryaupoBaHre HWH(POPMAIMOHHBIX TEXHOJOTHMH B  00JIaCTH
ANEKTPOHHOI'O JOKyMEHTO000pOTa

13.Crannaptuzanus, cepruukanus | JIHUIEH3UPOBaHHE B HHPOPMALMOHHOM
cepe.

14 uopmarimoHHbIE PUCKH.

CoNOOTRONDE

7. DOHA OLEHOYHBIX CpPeACTB [AJs IPOBEACHHA TEKYyLIero KOHTPOJs
yCIIeBaeMOCTH, IPOMEXKYTOYHOH AaTTecTallMd 10 HTOraM OCBOCHHSH
AUCUMIIIMHBI.

7.1. IlepeueHb KOMIIETEHUMU C YKa3aHUEM 3TanoB UX (POPMUPOBAHUS B MPOLECCE
OCBOEHHMSI 00pa30BaTEIbHON POTrPaMMBI.

[lepeyeHb KOMIIETEHUMH C yKa3aHHMEM 3TaloB HX (OpMUPOBaHUS MPUBEIAECH B
ONKUCAaHUU 00PA30BATEIBLHON TPOrPAMMBI.

KomniereHuus | 3HaHus, yMEHUS, HABBIKU IIpouenypa
OCBOCHUS

OK-3 3HaTh: OCHOBHBIE METOIbI, CIIOCOOBI M CpEeACTBa | Y CTHBIN




HOJTyYeHus, XpaHEeHMUs, nepepaboTKu
undopmaru; posb  0000IIEeHMS, aHAIH3a,
BOCHpUATUS ~ MHPOpMAIUMU; KAk  OTIEIUTH
IpaBWIbHYI0 HHPOPMALIMIO OT HENPABUIBHOMN (OT
ne3uHpopManuu), Kak pasyMHO OOOOIIUTS,
YCTPAaHUTh M3NUIIHUE [ETalIHd; YTO TpaMOTHas
NOCTAaHOBKAa  II€IM  HEM30E€KHO  MPHUBEAET
HEO0OXOIMMOMY PE3yJIbTaTy;

YmeTs: OpraHU30BaTh YMCTBEHHYO
JESITENIbHOCTD; AHAJIU3UPOBATHh BO3MOXKHBIE MYTH
JOCTUKEHMsI TIOCTABJICHHBIX ILeNel; paboTaTh ¢
KOMIIBIOTEPOM  KaK CpEICTBOM  YIIpaBJICHUS
uHdopmarmein

Bnagers: 3akoHamMu u TpeGOBaHUSIMH JIOTHUKH;
METOJaMuU IPaBOBOTO peryJIupoBaHUs
UH(POPMAITMOHHBIX OTHOIIEHUHN, BO3HMKAIOLINX
npu OCYIIECTBICHUH OCHOBHBIX
UH(POPMAITMOHHBIX IPOLIECCOB B
uHGOpMaITMOHHOM cdepe.

ompoc, pazdop
MIPAKTUYCCKUX
CUTyalun

OK-4

3HaTh: OCHOBHbIE BHJBl  MH(OPMAIMOHHBIX
npaBooTHoleHnit B WHTepHeTe; 0COOEHHOCTH
CIIOCOO0OB NPABOBOIO PEryJIUPOBAHUS HHTEPHET-
OTHOIIEHUH,  CTPYKTYpy  HH(OPMALMOHHOIO
3aKOHOJATENIbCTBA, PErYJUPYIOLUIETO HHTEPHET-
OTHOLLIEHUS.

YMerTsb: IPaBUIBHO IIPUMEHSTH HOPMBI
MH(GOPMAIIMOHHOTO TpaBa MNpPHU PETYJINPOBAHUU
1y OJIMYHO-TIPABOBBIX u YaCTHO-TIPABOBBIX
oTHoweHu1 B UHTEpHETE.

Bnagers: HaBblkamu cOopa u  00pabOTKH
uHbopMaIuy,  UMEIOUIe  3HaueHue A
peanu3anuy NpaBoBbIX HOPM B MH(DOPMAITMOHHOU
chepe, B YACTHOCTM B BHUPTyaJIbHOU cpeje
HNHurepHera.

YcTHBIN
ompoc, pazdoop
PAKTUYECKUX
CUTYallUH,
TECTUPOBAHUE

I1K-6

3HaTh: MOHATUE, BUIBI U CIIOCOOBI KBaU(UKALUU
(akTOB M OOCTOSTENBCTB, ATalbl HOPUIUUYECKON
KBaJU(UKALINY, COJIEp KaHUE UCTOYHHKOB
KOMITBIOTEPHOI'O IpaBa, TOYKH 3PEHHSI Pa3HBIX
aBTOPOB Ha MPOOJIEMHBIE BOIIPOCHI

YMeTb: IpaBWIBHO /1aBaTh IOPUIUUYECKYIO OLIEHKY
daktaMm u©  00CTOSTENBCTBAM, OOOCHOBAHHO
OPUMEHSATh HOPMBI [paBa MpU  [PAaBOBOU
KBaJIM(PUKALUUA 0OCTOSATEIHCTB.

Bnanets: FOPUIAYECKON TEPMUHOJIOTUEN
oTpacieil TmpaBa, TMO3BOJSIOMIEH OPUANYECKU
OpaBWIbHO  KBaNUM(UUHMpPOBAaTH  (pakThl U

YcTHbIN
ompoc, pazdbop
MPAKTUYECKUX
CUTYyaLNH,
TECTUPOBAHUE




00CTOATENHCTBA.

[1IK-16 3HaTh: OHATHE, BUALI U CIOCOOBI KBaTu(UKAKMK | Y CTHBIN
(akTOB M OOCTOSITENBCTB, MPABOBHIE SIBJIEHUS U | OIPOC,
METO/bI X aHaJIu3a. MMCEMEHHBIN
YMeTh: OICHMBaTh TPABOBBIC SBJICHUS U | OMPOC, pa3doop
(GbOpMyIMpOBaTh BBIBOJIBI W TIPEIJIOKCHHS Ha | MPAKTHYCCKUX
OCHOBE WX aHaju3a, JaBaTh Pa3bACHCHHS II0 | CUTYaIlUH,
IPaBOBBIM  BONpPOCaM B paMKaX  CBOCH | TECTHPOBAaHUE
npoeCCUOHATILHON JIeATEIIbHOCTH.

Brnanerr HaBblkamMu palbOThI IO TOJIKOBAHUIO
MIPaBOBBIX HOPM, HaBBIKAMU OOIICHUS, METOJIaMH
apryMEHTHUPOBAHHOTO, 000CHOBAHHOTO
yOCKICHHUSI.

7.2 TunoBble KOHTPOJIbHBIE 3a/IaHUA
IIpumMepHbIE TECTHI

1. C Touku 3peHUus KPUMHUHAIUCTUYECKUX aCIEKTOB TOJ KOMIBIOTEPHBIMU
NPECTYIUICHUSIMU CJIETyET TOHUMATh

- TMPEIyCMOTPEHHBIE YTOJIOBHBIM 3aKOHOM OOIIECTBEHHO OIACHbIE AeHCTBUS,

COBEPIIEHHBIE C HCHOJB30BAHUEM CPEICTB  BJIEKTPOHHO-BBIUYMCIUTEIBHON

(KOMITBIOTEPHOM ) TEXHUKH

- MPEAYCMOTPEHHBIC YTOJOBHBIM 3aKOHOM OOIIECTBEHHO OIACHBIC JCHCTBUS, B

KOTOPBIX  MallMHHAas  WHGOpMAIMs  SBIAETCI  OOBEKTOM  MPECTYIHOTO

MOCSATaTeIbCTBA

- HapyuieHue mnpaBwi Hkcmtyarauuun OBM, cucrembt OBM wunu ux cerw,

MOBJICKIIICE YHUYTOXKEHHE, OJOKMpPOBaHWUE WM MOIU(DHUKAINIO OXpaHIEMON

3aKoHOM uHpopManu IBM (T.e. MmammHHON HHPOpPMALIIN)

2. Bcee CIIocoObI COBEPILICHUS KOMITBIOTEPHBIX MPECTYIUICHU I
KJIAaCCU(DULIMPYIOTCA B CIEAYIOIINE OOIIME TPYIIbI:

- u3bsATUe cpeactB KommbloTepHod TexHuku (CKT); mepexsar uHbopmanuu;
HecaHKUUOHUpoBaHHbIM  goctyn K CKT; Manunynsmus  HaHHBIMU U
YIPaBISAIOIIMMU KOMaHAaMU; KOMIUIEKCHBIE METOIbI
- mepexBar uHpopManuu;, HecaHKuHoHupoBaHHbIM goctyn kK CKT; manumymsims
JTAHHBIMU U YIIPABJISIOMIMMHA KOMAHIAMH; KOMIUIEKCHBIE METOIbI
- IPaBOBBIE; OPTAHU3ALUMOHHO-TEXHUYECKUE; IPOTPAMMHBIE

3. OcHOBHBIE TPYIIIBI MEP MPEAYPEKICHUS KOMIBIOTEPHBIX MPECTYIUICHUN:
- IPABOBBIE; OPTraHU3ALMOHHO-TEXHUYECKHUE; TPOTPAMMHBIE
- OPraHU3alMOHHO-TEXHUYECKNE; KPUMUHAIIMUCTUYECKUE

- IPABOBBIE; TPOTPAMMHBIC; KpUMUHAINCTUYECKHE




4. I1o Tumy BO3HUKHOBEHUS YIpoO3bl O€30MaCHOCTH MH(DOPMAIIUU TPUHSTO ACIUThH
Ha

- CJIy4allHbIE U YMBIILJICHHbIC

- AKTUBHbBIE U TACCUBHbIEC

- peri1aMeHTUPOBAHHBIC U HEPETIAMEHTHUPOBAHHBIC

- YTOJIOBHBIC U aIMUHUCTPATUBHbIC

4. OcHoBHasg  yrpo3za  0Oe3omacHOCTH  MHGOpPMAMKM  —  PacKpbITHE
KOH(}HIeHINaTBbHON MH(GOPMALIK BBIPAXKAETCS B

- HECAaHKLIMOHUPOBaHHOM jAoctyne K b/l, mpocinymmBaHuu KaHaJIOB U T.II., T.€. 3TO
noJiydyeHrue MHQPOpMalUU, SBISIOMICHCS JTOCTOSTHUEM HEKOTOPOTO JIMIA JPYTUMU
JUIIAMU, B pe3yJIbTaTe Yero BiajesbllaM HH()OPMAIIMU HAHOCUTCS CYIIECTBEHHBIN
y1epo
- BHECEHUWHM HECAHKIHMOHWPOBAHHBIX W3MeHeHHH B bJl, B pe3ynbrare 4dero ee
noTpeOuTeNh BBIHYXKJIEH MO0 OTKa3aThCsi OT Hee, JHOo MPEANPUHATD
JOTIOJTHUTENbHBIE YCHUJIUS JUISl  BBIABICHHMS W3MEHEHUMHI W BOCCTAHOBJIEHUS
WCTUHHBIX CBEICHUN
- IOJIyYEHUHU OJTHUM U3 aDOHEHTOB CBEJEHUH, JOCTYH K KOTOPBIM EMY 3alpelleH
- HENpU3HAHMM T[IOJy4yaTeJeM WM OTIpaBUTeneM HHpopMaluu (akToB ee
MOJIYYEHUS WIIA OTIPABKU
5. OcHoBHas yrpo3a 0€30nacHOCTH MH(OpMauu — KOMIpOMeTalus HHhopMauu
BBIPA)KAETCS B
- BHECEHMM HECAHKIIMOHMPOBaHHbIX u3MeHeHud B bJI, B pesynprare yero ee
noTpeOuTeNh BBIHYXKJEH JUOO0 OTKa3aTbCs OT Hee, JHUOO  TPEANpPUHATH
JOTIOJTHUTENIbHBIE YCUJIUSL [IJIS  BBISBICHUS W3MEHEHHH W BOCCTAHOBJIIEHUS
UCTUHHBIX CBEJICHUN
- HECAaHKIIMOHUPOBAaHHOM JocTtyne K b/I, mpociymuBanuy KaHaloB | T.II., T.€. 3TO
noJjilyueHue MHQOpPMAINH, SBISIOLIEHCS TOCTOSHUEM HEKOTOPOro JIMLA APYTHUMHU
JUIAMH, B pe3yjbTaTe Yero BiajaeiblaM HHPOPMAIMU HAHOCUTCS CYIIECTBEHHBIN
yuiep0
- IOJIyYEHUU OJIHUM U3 a0OHEHTOB CBEJEHUH, TOCTYN K KOTOPBIM EMY 3alpelleH
- HENPU3HAHUM TOJly4yaTelleM WM OTIpaBUTEIeM HHPoOpMauuu (AKTOB ee
MOJIYYEHHS WIIH OTIPABKU
6. OcHoBHAas yrpo3a 0e30MacHOCTH HH(OPMALIUK — HECAHKIITMOHUPOBAHHBIN 0OMEH
uH(popmaleil Mex1y abOHEeHTaMU BbIpaXkaeTcsl B
- IOJTyYEHUH OJIHUM U3 a0OHEHTOB CBEJEHUH, TOCTYN K KOTOPHIM EMY 3alpelleH
- BHECEHHMU HECAHKIMOHWUPOBaHHBIX u3MeHeHuW B BJI, B pesynbraTe uero ee
noTpeOuTeNb BBIHYXKIEH JHOO OTKa3aTbcsi OT Hee, JU00  MPENNpUHATH
JIOTIOJTHUTENIbHBIC YCUJIUSL ISl BBISBJICHHUS HW3MEHEHUH W BOCCTAHOBIICHUSA
WCTUHHBIX CBEICHUMN
- HECAaHKLIIMOHUPOBAHHOM JaocTyne K b/l, mpocnylmnBaHuM KaHAJIOB U T.II., T.€. 3TO
nojyuyeHue UH(pOpMaluu, SBISIOUICHCS TOCTOSHUEM HEKOTOPOIo JIMLA APYTUMHU
JUIAMU, B pe3yJbTaTe 4ero BiaAesibliaM MH(OPMAIM HAHOCUTCS CYILIECTBEHHbBIN
yuiep0
/. OcHoBHasg yrpo3a 0e30macHOCTM — HH(OpManuu OTKa3 OT HH(pOPMALUH
BBIPAYKAETCS B



- HENPU3HAHMM TOJy4yaTelieM WU OTIpaButeraeM wuHHbopMmanuu (PakToB ee
MOJIYYEHHUSI WIIH OTIPABKHU

- MIOJTyYEHUU OJTHUM U3 a0OHEHTOB CBEJICHUH, TOCTYM K KOTOPHIM €My 3alpeiieH

- BHECEHMM HECAaHKIIMOHUPOBAaHHBIX u3MeHeHnd B bJl, B pe3ynbrare 4yero ee
NOTPEOUTENb BBIHYKAEH JUOO OTKa3aThCd OT Hee, Ju0o MPEINPUHSATD
JIOTIOJIHUTENIbHBIC YCUJIUSL IS BBIABICHUS M3MEHEHUW U BOCCTAaHOBJICHUS
WCTUHHBIX CBEICHUN

- HECAHKIIMOHUPOBAHHOM jocTtyne K b/l, mpociaymmBanuu KaHajioB | T.II., T.€. 3TO
nojiyueHue UHQPOpPMAaIUH, SBIISIIOLIEHCS TOCTOSHUEM HEKOTOPOTro JIMIAa APYTUMU
JUIaMH, B PE3yJIbTaTe YE€ro BJIaJIeNIbllaM HHPOPMAIIUU HAHOCUTCS CYIIECTBEHHBIM
yiiepo

8. OcHoBHasi yrpo3a 0Oe30macHOCTH HWH(OpMalMK — OTKa3 B OOCITY>KUBaHUU
BBIPAXKAETCS B

- HempaBuibHOWM pabotre camoit MC, sBisercss BecbMa CYIIECTBEHHOW U
pPacpoOCTPAHEHHOW YIpO30U

- HENPU3HAHWM TOJy4yaTeJieM WM OTIpaButeneM uHbopManuu (QakToB ee
MOJTYYEHHUSI WIIH OTIPABKU

- MIOJTyYeHUHU OJIHUM U3 a0OHEHTOB CBEJCHUM, TOCTYN K KOTOPHIM €MY 3alpeiicH

- BHECEHUM HECAHKIIMOHMPOBAHHBIX HM3MEeHeHHl B bJ/[, B pe3ynbrare 4dero ee
MOTPEOUTENb BBIHYXJEH JUOO OTKa3aThbCs OT Hee, Jubo MPEINPUHSTH
JIOTIOJIHUTENIbHBIC yCWJIMSL 11 BBISIBJICHUST HM3MEHEHUW U BOCCTAHOBJICHUS
HCTUHHBIX CBEJCHUM

9. [IpensiTcTBHE — 3TO METO/ 3AIMTHI HH(OPMALIUU TyTEM

- (DU3MYECKOTO MPErpakJIeHUs MyTH 3JOYMBIIICHHUKY K 3allUMIaeMOi
uHpopmaIu (K anmnaparype, HOCUTEISIM UHGOPMAITIH U T.I1.)

- moOyxaeHus: mosb3oBatenet UC He pa3pymiaTh yCTaHOBJICHHBIE MOPSIKU 32
C4eT COOJIOJIEHUS CJOXKUBIIMUXCS MOPAJIbHBIX M OTHYECKUX HOPM, Kak
pErIaMEHTUPOBAHHBIX, TAK U HEMUCAHBIX

- peryiupoBaHUsl HCHOJb30BaHUS Bcex pecypcoB MC U BBINOJHEHUS TaKUX
(yHKUMN KaK uAeHTU(UKAIUS 00bEKTa, ONTO3HAHNE O0BEKTA MO MPEIBIBICHHOMY
UM UACHTU(DUKATOPY, TPOBEPKY MOTHOMOUMM; pa3pellleHHe U CO3/JaHUE YCIOBUU
paboThl B Mpejenax yCTAaHOBIEHHOTO PErIaMeHTa, PEeTrUCTpaluio OOpalieHuid K
3allMIIAEMbIM pecypcam, PEryJupoBaHUE NP MONBITKAX HECAHKIIMOHUPOBAHHBIX
JEVUCTBUU

- BBIHYKJIEHUs MoJib3oBaTesel u nepconana MC cobmronate npaBmia o0paboOTKH,
nepefayd M KMCIHOJIb30BaHMS — 3alllMIaeMoil  HMHQOpMAIMu  MOJ|  YIpo30i
MaTepuaIbHON, aAMUHUCTPATUBHON UM YTOJIOBHON OTBETCTBEHHOCTH

10. YnpaBnenue AO0CTYNIOM — 3TO METOJ 3alIUThl MH(POPMAIIUU TyTEM

- PEryJupoBaHUsl HCMOJb30BaHUS Bcex pecypcoB MC UM BBINOJHEHHS TaKUX
byHKIMN Kak uAeHTUGUKAINS 00BEKTa, OMO3HAHWE O0BEKTA TI0 TIPEIBIBICHHOMY
UM HJICHTU(PHUKATOPY, MTPOBEPKY MOJHOMOUHUMN; pa3pelIieHne W CO3JAaHUE yCIOBUN
paboThl B Tpejeliax YCTAaHOBJICHHOTO PErjlaMeHTa, PEeTUCTPAINI0 OOpalieHuil K
3allMIIAeMbIM pecypcam, PEryJupoBaHUe NP MOMBITKAX HECAHKIIMOHUPOBAHHBIX
JNEUCTBUN



- moOyxaenus: mnonb3oBateneit UC He pa3pymiarh YCTaHOBJIEHHBIE MOPSAKU 32
C4eT COOJNIONEHUS CJIOKUBIIUXCS MOPAIbHBIX HM OTHYECKUX HOPM, Kak
periaMeHTUPOBAHHBIX, TaK U HEMUCAHBIX

- BBIHYKJICHUSI TTOJIb30Barteneit u nepconana MC cobmonaTe npaBmia 00padoTKH,
nepeayd W KUCMHOJIb30BAaHUS  3alllMIaeMorl uHopManuu 1oj  yrpo3ou
MaTepUaIbHOW, aIMUHUCTPATUBHON UM YTOJIOBHOM OTBETCTBEHHOCTHU

11. MackupoBKa — 3TO METO/ 3allIUThl UHPOPMAIUHU ITyTEM

- €€ KpUNTOrpauuecKoro 3aKpbITUS

- peryJupoBaHMs HCHOJIb30BaHUs BceX pecypcoB MC u BBINOJHEHUS TaKHUX
GyHKUMNA KaK uaeHTU(UKaus 00beKTa, OM03HaHue O0BEKTa N0 MPEAbIBICHHOMY
UM HJIeHTU(HUKATOPY, TPOBEPKY MOJTHOMOUYHUMN; pa3pellieHne U CO3/IaHHE YCIOBUU
paboThl B Mpejesiax YCTaHOBJICHHOTO PErjlaMeHTa, PEeruCTpalio OOpalleHuid K
3aIlMIIAEMBIM pecypcaM, PeryJupOoBaHUE MPHU MOMBITKAX HECAHKIIMOHUPOBAHHBIX
JEUCTBUN

- BBIHYKJICHHSI TTOJIb30Bateneit u nepconana MC cobmonaTe mpaBmia 00padoTKH,
nepenayd W WCIOJNB30BaHUA  3allMinaeMod WH(pOpManuu T1oA  Yrpo3ou
MaTepUaIbHOW, aIMUHUCTPATUBHON UM YTOJIOBHOM OTBETCTBEHHOCTHU

- (U3MYECKOro TMperpaxacHus IMyTH 3JIOYMBIIUICHHUKY K 3al[UIaeMou
uH(popmaIuu (K annaparype, HOCUTENSIM HH(OPMALMH U T.I1.)

12. PernameHTaIus — 3T0 METO/I 3aIIUTH HHGOPMAITIH Ty TEM

- CO3/laHMsd TaKWE YCJIOBUS ABTOMAaTU3MPOBAHHOM OOpabOTKH, XpaHEHUs U
nepegayu  3amuiiaeMod  uHGoOpManuu, NOpU  KOTOPBIX  BO3MOXKHOCTHU
HECaHKIIMOHUPOBAHHOTO JIOCTYIIAa K HEH CBOJUIUCH Obl K MUHUMYMY

- moOyxaeHust mnonb3oBateneil UC He pa3pymiarh YCTaHOBJIEHHBIE MOPSAKU 32
C4eT COOJIONIEHUS CJIOXKHUBIIUXCS MOPAIbHBIX M OATHYECKUX HOPM, Kak
periiaMeHTUPOBAHHBIX, TAK U HETTHCAHBIX

- peryJupoBaHMs HCHOJIb30BaHHUS Bcex pecypcoB MC u BBINOJHEHUS TaKHUX
byHKIMA KaK uaeHTU(GUKAIUs 00hEKTa, OMMO3HAaHUE 00BEKTA TI0 IPEABIBICHHOMY
UM HUJIEHTU(PHUKATOPY, TPOBEPKY TMOJTHOMOUUMN; pa3pelIeHne U CO3JaHUE yCIOBUN
paboThl B Mpejaesiax yCTAaHOBJIEHHOTO PErjlaMEHTa, PErUCTPALMIO0 OOpalleHuid K
3allUIIAEMBbIM pPECypcaM, PETYJIUPOBAHUE MPU MOMBITKAX HECAHKIIMOHUPOBAHHBIX
JEUCTBUM

13. IlpunyXaeHUE — 3TO METO/ 3aIUTHl HH()OPMAITUU TTyTEM

- BBIHYKJICHUsI oJib3oBateniel u nepconana MC cobmonath npaBuia oOpabOTKH,
nepeayd W KUCMOJIb30BAaHMS — 3alllMIaeMor uHopManuu 1ojJ  yrpo3oi
MaTEepUAIbHOW, aAMUHUCTPATUBHON UJIM YT'OJOBHOM OTBETCTBEHHOCTH

- moOyxaeHust mnonb3oBateneil UC He pa3pylmiarh YCTaHOBJIEHHBIE MOPSAKK 32
c4eT COOJIOJIEHUS CJIOXKUBIIMXCS MOPAIbHBIX M OITHYECKUX HOPM, Kak
pErjlaMeHTUPOBAHHBIX, TAK U HEMHUCAHBIX

- peryJMpoBaHMs HCHOJIb30BaHMUs Bcex pecypcoB MC W BBINOJIHEHUS TaKHUX
byHKIMA Kak uaeHTudUKaIms o0beKTa, ONMo3HaHne 00BEKTa M0 MPEAbSIBICHHOMY
UM UACHTU(PUKATOPY, TPOBEPKY MOTHOMOYHH;

- paspelieHue U CO3JaHUE YCJIOBHM padOThl B MpEAeNax YCTaHOBJIEHHOTO
perjiaMeHTa,  perucTpaluio  oOpalleHMid K  3allMIIaeMbIM  pecypcam,
peryJIMpoBaHKEe MPHU MOMbITKAX HECAHKIIMOHUPOBAHHBIX JIEUCTBUI

14. TToOy>kaeHue — T0 METO/1 3alUThl HH(QOPMALIUU ITYyTEM



- noOyxxjeHust nosap3zoBareneil MC He pa3pyliaTh YCTAHOBIJIEHHBIE MOPSIKU 32
CUET COOJIIOJEHUS CJOXKUBUIMXCS MOPAJIbHBIX M JITHYECKUX HOPM, Kak
perilaMeHTUPOBAHHBIX, TAK U HEITUCAHBIX

- peryJMpoBaHHs HUCHOJIb30BaHUA Bcex pecypcoB MC M BBINOJHEHUS TaKUX
(GyHKUMNA KaK uaeHTU(UKAUs 00BbEKTa, ONTO3HAaHUE O0OBEKTA MO MPEABSIBICHHOMY
UM HUJIEHTU(HUKATOPY, TPOBEPKY MOJHOMOUYMM; pa3pelieHue U CO3/IaHHUE YCIOBUMI
paboThl B Ipejaesiax yCTAaHOBJIEHHOTO PErjlaMEHTa, PErUCTPALMIO OOpallleHuid K
3alMIIAEMBIM pecypcaM, PeryJupoBaHue MPHU MONBITKAX HECAHKIIMOHUPOBAHHBIX
JNEUCTBUN

- BBIHYKJICHUsI oJib3oBaTenel u nepconana MC cobmtonars npaBuia o6paboTKH,
nepefaud M UCHOJb30BAaHUS  3alMIaeMoil MHOpManuM MOjA  yrpo3oi
MaTepUAIbHON, aAMUHUCTPATUBHON UIIM YTOJIOBHOM OTBETCTBEHHOCTH

- (U3MYECKOTO TMpEerpaxkJeHuss IMyTH 3JIOYMBIIUIEHHUKY K 3allluIIaeMOMn
uHdopMaImu (K anmaparype, HOCUTeIsIM HH(OPMAITUH | T.11.)

15. B rnaBe 28 "llpectymienust B chepe kommnbiorepHoil nundopmaruu" YK PO
OTIPENETSAIOTCS CIIEYIOIINE 00IECTBEHHO-0MACHBIE IEHNUS B OTHOLLIEHUH CPEICTB
KOMIIBIOTEPHOU TEXHUKHU:

- HEMPABOMEPHBIN JTOCTYI K OXPaHSIEMOUN 3aKOHOM KOMIIBIOTEPHOM MH(pOpMaINK;
CO3JJaHHE BPEIOHOCHBIX Iporpamm uisi OBM; HapymeHne npaBuil dKCIUTyaTaluu
OBM, cuctemsl 9BM mnu ux cetn

- (UHAHCOBOE MOIIEHHUYECTBO; Kpaka KOHPUIAECHIMATBHOU HWHPOpMALINH;
MOIIIEHHHYECTBO, Kacalollleecs CPEACTB CBS3HM; HECAHKIMOHUPOBAHHBIA JOCTYI;
JUBEPCUS; TPOHUKHOBEHUE B CUCTEMY

- HECAaHKIMOHUPOBAHHBIM  JOCTYyn K uWHGOpPMAIMU; TNPUMEHEHHUE  HE
CEepTUPUIIMPOBAHHBIX MPOTPAMM U 0a3 JaHHBIX; CO3/JaHUE BUPYCHBIX MPOrPaAMM
16. OCHOBHBIMM MOTHBAMHU IIPU COBEPIICHUM KOMIBIOTEPHBIX MNPECTYIUICHUM
SIBIISTFOTCS

- KOPBICTHBIE, TOJIMTUYECKHE, UCCIIEIOBATEIbCKUN HHTEPEC, XYJIUTAHCTBO U
030pCTBO, MECTh

- KOPBICTHBIC, IMOJIUTUYICCKUC
- XYJIMI'aHCTBO U O30PCTBO
-MCCTb

17. OCHOBHBIMM OMAacCHBIMU CYOBEKTaMU HEMPAaBOMEPHOIO JOCTyma K
KOMITBIOTEPHOU UH(POPMAITUU SBIISIIOTCS
- BCE BEpHBI

- XaKepbI-UCCIIEIOBATEIIN, XaKePhl B3JIOMIIMKHU, XaKepbl-BaH1aJIbI
- Kp3Kepbl, KOMIIBIOTEPHBIE MTUPATHI, KHOEPTEPPOPHUCTHI
- BUpMEUKEPHI, KapAepbl, GPpUKEPHI

18. XakepbI-ucciaeaoBaTenu — JIIOIU
- o0pa3oBaHHBIC ¥ TATAHTIIMBBIC, OCHOBHBIM 3aHSITHEM KOTOPBIX SBIISCTCS aHAIIN3
pPa3HOOOPa3HOr0 MPOrPaMMHOT0 O0ECIICUCHHS Ha YS3BUMOCTH, KOTOPBIMH MOYKET



BOCTIOJIH30BATHCS MOTEHIIUAIBHBIN B3JIOMIUK WIH KOTOPHIE MOTYT YIYUIIUTh
paboTy KOMIBIOTEPHOMN CUCTEMBI, CETH, YBeIUUnBas €€ 3)PEKTUBHOCTH

- OCYUIECTBJISIONIME 110 PA3INYHBIM II€JIIM B3JIOM, IPOHUKHOBEHUE, [P KOTOPOM
HUKakas uHdopmalus He ObUla YHUYTOXKEHA HA KaKUX-TMOO HOCUTENSIX, CUCTEMA
npogoipkana  pabotatb 0e3  CHMKEHUS cBoed  A((EeKTUBHOCTH, TOCIE
NPOHUKHOBEHHUSI XaKep COOOMIMJI COOTBETCTBYIOIIMM JIMI[AaM, OTBETCTBEHHBIM 3a
0€30acHOCTh JTaHHOW CHCTEMBbI O MPOHMKHOBEHHHU, CIOCOOE MPOHUKHOBEHHS U
noApOOHO omuca MPOLEYyPY BTOPKEHUS

-CTICMAM3UPYIONINECS] Ha M3YyYeHUH OCOOCHHOCTEW KpEeIWUTHBIX KapT W
O0aHKOMAaTOB

19. XakepbI-B3JIOMIIUKHN — JIFOIU

- OCYILECTBIISIONINE M0 PA3JIMYHBIM LIEJISIM B3JIOM, TPOHUKHOBEHHUE, NMPU KOTOPOM
HUKakas uHdopmalus He ObUla YHUYTOXKEHA HA KaKUX-TMOO HOCUTENSIX, CUCTEMA
npojoipkaia  paboTath 0e3  CHUKEHUsT cBoed A dexTuBHOCTH, TIOCTE
IPOHUKHOBEHUS XaKep COOOUIMJI COOTBETCTBYIOIIMM JIMIIAaM, OTBETCTBEHHBIM 3a
0€30I1acCHOCTh JTaHHOM CHCTEMbI O NMPOHUKHOBEHHHU, CIOCOOE MPOHUKHOBEHHS M
OJIpOOHO OMKCAI MPOLEAYPY BTOPKEHHUS

- M0 KAaKWM-TO MpPHYMHAM IUIAHUPYIOIIME M OCYIIECTBIISIONINE BTOPXKEHUE B
KOMIBIOTEPHBIE CHCTEMBI C CO3HATENIbHON IENbI0 MPUUYMHEHHUS yiepda 3TUM
crucTeMaM

- KOTOpBIE  IICJICHAMPABICHHO  3aHUMAIOTCS  KOMMEPUYECKHMM  B3JIOMOM
KOMIBIOTEPHBIX CUCTEM U CETeH B KOPBICTHBIX LIETISAX

20. XakepbI-BaHAAJIbI — JHOIU

- 10 KAKUM-TO TMPUYMHAM IUIAHUPYIOIIME W OCYIIECTBISIONINE BTOPKEHHE B
KOMITBIOTEPHBIE CUCTEMBI C CO3HATENBbHOW IIENbI0 MPUYUHEHHS yliepOa 3TUM
cucTeMam

- KOTOpbIE  IICJICHANPABJICHHO  3aHUMAIOTCA  KOMMEPUYECKMM  B3JIOMOM
KOMITBIOTEPHBIX CHCTEM M CETE€H B KOPBICTHBIX IIEIISIX

- KOTOpBIE CHELMATU3UPYIOTCS Ha B3JIOME IPOTrPaMMHOIO OOEeCHeueHus s
MOCTIEYIOMIEN TPOAAKHI

21. Kpakepsl — mou

- KOTOpbIE  IICJICHANIPABICHHO  3aHUMAIOTCA  KOMMEPUYECKHMM  B3JIOMOM
KOMITBIOTEPHBIX CHCTEM M CET€H B KOPBICTHBIX IIEIISIX

- "amie BCEro TPyNMbl, KOTOPbIC CIENUATH3UPYIOTCS Ha B3JIOME MPOrPaMMHOTO
o0ecriedeHus Jis MOCIeAYIONIEH MPOaaKu

- KOTOpBIE IIEJICHAMPABICHHO CTAparOTCs MPUYMHUTH BpEA TOCYNapCTBY WIU
KaKOM-TO TpyMIe JIOAEH, M0 UACOTOTUYECKUM COOOpaKEHUSIM, MO BO3MOKHOCTH,
MaKCUMU3UPYs MPUUMHEHHBIHN yiiepo

22. KoMnbloTepHBIC MUPATHI — JIFOIU

- yamie BCEro Ipymmbl, KOTOpPbIE CIEHUATU3UPYIOTCS Ha B3JIOME MPOrPaMMHOTO
o0ecrniedeHus )i MOCIeAyIomeH IpoaaKu

- KOTOpbIE€  IICJICHANIPABJICHHO  3aHUMAIOTCA  KOMMEPUYECKMM  B3JIOMOM
KOMIBIOTEPHBIX CUCTEM M CETEH B KOPBICTHBIX LIETISAX



- 10 KAKUM-TO MPUYMHAM IUIAHUPYIOIIME W OCYIIECTBISIONINE BTOPKEHHE B
KOMIIBIOTEPHBIE CHCTEMbI C CO3HATEJIbHOM MLENbI0 MPUUYMHEHHUS yuiepbda 3TUM
cucTeMaM

23. KubepTeppopucThl — 011

- KOTOpBIC LIEJCHANPABICHHO CTAparOTCsl MPUYMHUTH BpEA TOCYIAapCTBY WIU
KaKOW-TO TpyMIe JIOACH, M0 HACOJIOTHYECKUM COOOPaXEHHSIM, 10 BO3MOXKHOCTH,
MaKCHMU3HPYS MPUIMHEHHBIHN yIIepo

- M0 KaKWM-TO TpPHYMHAM IUIAHUPYIOIIME M OCYIIECTBIISIONINE BTOPKEHHE B
KOMIBIOTEPHBIE CHCTEMBI C CO3HATENBHON IENbI0 MPUYMHEHUS yiiepOda 3TUM
crucTeMaM

- Yalle BCEro TpPYIIbl, KOTOPbIE CHEIUATU3UPYIOTCS Ha B3JIOME MPOrPaMMHOIO
oOecrieueHust IS MOCIeAYIOMIEH MPOIaXKu

- KOTOpbIE€  IEJICHANpPABJICHHO  3aHUMAIOTCS  KOMMEPYECKHM  B3JIOMOM
KOMIBIOTEPHBIX CUCTEM M CE€Tel B KOPBICTHBIX LIETISAX

24. BupMmenKepbl — JTI01

- KOTOpbIE 3aHUMAIOTCS] HAMCAHUEM KOMIIBIOTEPHBIX BUPYCOB

- KOTOpBIE LIEJICHANPABICHHO CTaparoTCsl MPUYMHUTH BpeA TOCYIapCTBY WIIU
KaKOW-TO TPyMIe JIOAEH, M0 UACOJIOTHYECKUM COOOPaKEHHUSIM, 110 BO3MOKHOCTH,
MaKCHMU3HPYS MPUIMHEHHBIN yIiepo

- Yamie BCEro TPYMIbI, KOTOPbIE CHEHUAIU3UPYIOTCS HA B3JIOME IPOrPaMMHOTO
o0ecrniedeHus i MOCIeAYOMEeH MpoaaKu

25. Kapaeps! — nroau

- CHCNMaNU3UPYIOIIMECs Ha U3YYeHHH OCOOCHHOCTEW KPEeIUTHBIX KapT W
0aHKOMAaTOB

- CIICLMATU3UPYIOUTUECS Ha U3yUYEHUHU OCOOEHHOCTEH HE3aKOHHOTO MOJIKIIOUECHHUS
K JJUHUSIM CBSI3U

- KOTOpBIE 3aHUMAIOTCSI HAITMCAHUEM KOMITbIOTEPHBIX BUPYCOB

26. dpukepsl — JT101U

- CHEHATM3UPYIOIIKEcs Ha U3YYEeHUH OCOOCHHOCTEH HE3aKOHHOTO MOJKIIOUYECHHUS
K JJMHUSIM CBSI3U

- CHCIMANU3UPYIOIIMECs HAa U3YYeHHH OCOOCHHOCTEW KPEIWTHBIX KapT W
O0aHKOMAaTOB

- KOTOpbI€  IICJICHANIPABIEHHO  3aHUMAIOTCS  KOMMEPUYECKHM  B3JIOMOM
KOMIBIOTEPHBIX CHCTEM M CeTel B KOPBICTHBIX HIETISIX

27. Ilo Tuny BOBHUKHOBEHUS yrpo3bl 0€30MACHOCTH MH(OPMAIIUU TPUHSTO JEIHUTh
Ha

- CJIy4aiiHbIE ¥ YMBIIIICHHbBIE

- aKTUBHBIC U ITACCUBHBIE

- perylaMeHTUPOBAHHBIE U HEPETJIAMEHTHUPOBAHHbIE

- YTOJIOBHBIE U aIMMHUCTPATUBHbBIE

28. llpaBonapymmreneii B 005acTU KOMITBIOTEPHOW MPECTYMHOCTH  TIO
COLIMAJIbHOMY CTaTyCy M YpOBHIO 00pa30BaHMs MOXXHO Pa3/IeiUTh Ha CIEAYIOIINE
TPYIITIBI

- YYEHUKH LIKOJI; CTYIEHTHI; COTPYAHUKH BBICIINX YUYCOHBIX 3aBEICHUN;

- KacCUpbl OAHKOB; TPOTrPAMMHUCTHI



- JIiha, COCTOAMMUC C IMOTCPIICBIIUM B TPYIOBBIX HIIM MHBIX OCJIOBBIX OTHOIICHUAX
Juna, HE CBA3aHHBIC ACJIOBBIMH OTHOIOCHHUAMM C IIOTCPIICBIINM

-XaKCPBI-UCCIICAOBATCIIN, XaKCPbI B3JIOMIIKUKH, XdaKCPbI-BaHAdJIbl BCC BCPHBI

29. C ToOuKM 3peHUs YrOJOBHO-NIPABOBOM OXpaHbl IMOJ KOMIBIOTEPHBIMU
MPECTYIUICHUSIMU CJIETyeT TOHUMATh

- MPETyCMOTPEHHBIE YTOJIOBHBIM 3aKOHOM OOIIECTBEHHO OIACHbIE JEHUCTBUS, B
KOTOPBIX  MalMHHAs  WHGOpMAIMsS  SBIAETCI  OOBEKTOM  MPECTYITHOTO
NOCSTaTeNbCTBA

- HapylleHue npaBwi Hskcruryataunu OBM, cucremsr OBM wnm ux certw,
MOBJIEKIIIEE YHUUYTOXKEHUE, OJIOKUpOBaHUE WIM MOJUPUKAIIUIO OXpaHsIeMOH
3aKoHOM uH(popManu IBM (T.e. MmamuHHON HHPOpMAITIN)

- TMPEeAyCMOTPEHHbIE YTOJIOBHBIM 3aKOHOM OOIIECTBEHHO OMAacHbIC JAEHCTBUS,
COBEpILIEHHbIE C MCIHOJb30BAaHUEM CPEACTB  DJIEKTPOHHO-BBIYMCIUTEIHLHON
(KOMITBIOTEPHOM ) TEXHUKH

30. C TouykM 3peHUs KPUMUHAIUCTUYECKUX AaCIEKTOB TMOJ] KOMIBIOTEPHBIMU
MPECTYIUICHUSIMU CJIElyeT TOHUMATD

- TPEIyCMOTPEHHBIE YTOJIOBHBIM 3aKOHOM OOIIECTBEHHO OIMAacHBbIC JICHCTBUS,
COBEpIIEHHbIE C HCHOJb30BAHUEM CPEJICTB  3JIEKTPOHHO-BBIUYUCIUTEILHON
(KOMIIBIOTEPHOI1) TEXHUKH

- MPEyCMOTPEHHBIE YTOJOBHBIM 3aKOHOM OOIIECTBEHHO OINACHBIC IEWUCTBUS, B
KOTOpPBIX ~ MalluHHAsg  WHOpMauus  sABJISIETCS  OOBEKTOM  MPECTYIHOTO
NOCSTaTeNbCTBA

- HapylleHue npaBwi skcruryatauuu OBM, cucrembpr O9BM wnim ux cerw,
MOBJICKIIEE YHUYTOXKEHUE, OJOKMPOBAaHUE WM MOIU(DUKAIUIO OXpaHsSIEeMON
3aKoHOM uHpopManu IBM (T.e. MmamuHHON HHPOpPMAIIIN)

30. IOpunnueckass OTBETCTBEHHOCTh 3a WH(OpPMAIMOHHBIC MPABOHAPYIICHUS -
3TO

) NpPUMEHEHHE K BHHOBHOMY JIMIly, COBEpPUIMBLIEMY IIPAaBOHAPYILUEHUE, MEP
BO3JICUCTBHS, PELyCMOTPEHHBIX CaHKLMen HapyLICHHOU HOPMBI
MH(OPMAILMOHHOTO MPaBa B ONPEIEIEHHOM PETIaMEHTUPOBAHHOM MOPSIAKE

) TNOpUMEHEHHWE K BHHOBHOMY JIMIy, COBEpPIUMBIIEMY [pPaBOHAPYIICHHUE,
YCTaHOBJICHHOTO 3aKOHOM TMOpsiiKa cOopa, XpaHEHHS, WCIOJb30BAHUS WU
pacrpocTpaHeHus UHpOpMaIuU O TpaxkaaHax (MEPCOHAIBHBIX JAHHBIX) U MPaBUI
3alUThl  MHGOpPMALIHH, MEp BO3JEHUCTBUS, TMPEIYCMOTPEHHBIX CaHKIMEH
HapylIEHHONM  HOpMbI  HMH()OPMALMOHHOTO  MpaBa B  OINPEICICHHOM
periiaMeHTUPOBAHHOM TIOPSJIKE

) OTBETCTBEHHOCTbh pA0OTHUKOB, [0 BHHE KOTOPBIX MPEINPUSITHE, YUPEKICHUE,
OpraHu3alys MOHECIN PacXxo/ibl 0 BO3MEIICHHUIO Bpeaa

) IPUMEHEHNE NPUHYIUTENBHBIX MEP K BUHOBHOMY JIMILY, KOTOPBII B pe3yJIbTaTe
HECOOJIIO/ICHNUS COOTBETCTBYIOIIMX HOPM HH(OPMALIMOHHOTO TMpaBa, NMPUYMHEH
BpeJ NPEAIPUATHAM, YUPEKICHUIM, OPraHU3aUsAM U IpakJaHaM

31. CocraB MHGOPMAIIMOHHOTO MPAaBOHAPYIICHUS BKIIOYAET B ce0s CleAyromue
AJIEMEHTHI (IPU3HAKH)

) 00BEKT, 0OBEKTUBHYIO CTOPOHY, CYOBEKT U CYOBEKTUBHYIO CTOPOHY



) 00BEKT, CyOBEKT, MOBEIEHUE, ITPAaBO, 005I3aHHOCTh, OTBETCTBEHHOCTh

) oOlecTBeHHBbIC OTHOIICHHS, (U3MYECKHe ¢  IOpUIUYECKHE  JIWIIA,
OTBETCTBEHHOCTh

) 00BEKT, OOBEKTUBHYIO CTOPOHY, CYOBEKT, CYOBEKTHUBHYIO CTOPOHY,
OTBETCTBEHHOCTH

32. Poccuiickas IIpaBOBasi CUCTEMA peayCMaTpUBaECT CIEIYIOLIHE
BU/JIbl OTBETCTBEHHOCTH (PU3UYECKUX JU1L 3a MpaBOHAPYIICHUS B
uH(popMaIMoHHOU chepe

)  AUCHUIUIMHApHYIO  (BKJIOYash ~ MaTepUalIbHYIO),  aIMUHHCTPATHUBHYIO,
IPaKJaHCKO-TIPABOBYIO (MMYILECTBEHHYIO) U YTOJIOBHYIO

) JMCUMIUIMHApHYI  (BKIIOYas  MaTepuajbHyl0), TPakJIaHCKO-TIPABOBYIO
(MMYIIIECTBEHHYIO) U YTOJIOBHYIO

) IMCUMIUTMHAPHYIO (BKJIOYas MaTepUaAIbHYI0), aIMUHUCTPATUBHYIO, YTOJIOBHYIO
) aAMUHUCTPATUBHYIO, TPAXKIAHCKO-TIPABOBYIO (UMYILIECTBEHHYIO) U YTOJOBHYIO
33. Poccuiickas IIpaBOBas CUCTEMA Ipe1yCMaTpuBacT CIEIYIOLIHE
BU/IbI OTBETCTBEHHOCTU IOPUIUYECKUX  JUI]  (TIPENNPUSATHSA, YUPEKIACHUS U
OpraHu3aliy) 3a MpaBOHAPYIIEHUs B MH(POpMAIMOHHOM cepe

) aAMUHUCTPATUBHYIO U FPaKTAaHCKO-TIPABOBYIO

) aAMUHUCTPATUBHYIO, TPAXKIAHCKO-TIPABOBYIO U YTOJIOBHYIO

)  AUCUUIUIMHApHYI0  (BKJIOYash ~ MaTEpUAIbHYIO),  aJIMUHHUCTPATUBHYIO,
IPaKJaHCKO-TIPaBOBYIO (MMYILECTBEHHYIO) U YTOJIOBHYIO

) rpak1aHCKO-TIPABOBYIO U YTOJIOBHYIO

IIpumepHbIe BONPOCHI K 3a4eTy

=

[ToHsiTHE M PU3HAKK KOMIIBIOTEPHOU HHPOPMALIUH.

[ToHATHE KOMIIBIOTEPHOTO MPECTYIICHUS.

3. JIuunocTtHas XapaKTepUCTHKa MPECTYITHUKA, COBEPIIUBIIETO
KOMITbIOTEPHBIE MTPECTYIUICHUS.

4. OCHOBHBIE OMACHBIE CYOBEKTHI HEMTPABOMEPHOTO JOCTYIA K KOMIBIOTEPHOM

uHbOpMaIuu.

HenocpencrtBeHHbIi 00BEKT KOMITBIOTEPHOTO MPECTYILICHUS.

OcHOBHbIE HaMpaBJICHUs 00ECIIEUEHUS KOMITBIOTEPHOI 0€30MaCHOCTH.

[TonsiTue mpaBoBOro ooecrneyeHus: KOMIbIOTEPHON 0€30MaCHOCTH.

OpraHu3almoHHO-aIMUHUCTPATUBHBIE MEPOTIPUSITHS.

. Opraau3aimoHHO-TEXHUUECKUE MEPOTIPUSITHUS.

10 [TonsiTue cnoco6a coBepilieHUsI KOMITBIOTEPHOTO MPECTYTUICHHUS.

11.Knaccuduxaiusi cnoco00B COBEPILICHN KOMITBIOTEPHBIX MPECTYIIICHUH.

12.TTonsiTue u K1accupUKALKS CIIeJ0OB KOMIBIOTEPHBIX MPECTYIICHU.

13.Peructpannonubie ¢Gaiibl OepanuoOHHbIX CUCTEM.

14.0co6eHHOCTH TTOATOTOBUTEIILHOTO ATalla OCMOTpa MECTa MPOUCIIECTBUSI.

15.0cobeHHOCTH  KPUMHUHAIUCTHYECKOTO  UCCIEAOBAaHUS  KOMITBIOTEPHBIX
CHUCTEM M MX CETEH Ha MeCTe MPOUCIIECTBUS

16. KpuMuHamMCcTHYECKOE UCCIICIOBAHNE OTIEPAITIOHHBIX CHCTEM.

N

©ooN O

17.CyutHoCTh U3BATHUS CIENOB KOMITBIOTEPHOU MH(DOpMAIUH.



18.®ukcauus crneqoBol  MHpOpMaUMU O JAelaM O  KOMIIbIOTEPHBIX
MPECTYIJICHUSX.

19.CocraBnenue mpoToKoja U3BSATUS CIEI0B KOMITBIOTEPHBIX MPECTYIIIICHUH.

20.1TonsTre M KIaccuUKAIUS KOMITBIOTEPHO-TEXHUYECKOM SKCTIEPTU3HI.

21.KoMIpI0TEpHO-CETEBAs IKCIEPTU3A.

22 .KomrmuiekcHast KOMITBIOTEPHO-TEXHUYECKAs U TEXHUKO-
KPUMUHATTUCTUICCKAS SKCTIPETH3A.

23.Y1po3bl 6e301macHOCTH UHPOPMAITUH.

24.CpencTna 3alIUThl KOMIIBIOTEPHON MH(OPMALIUH.

25.MeTo1bl 3aUThl KOMIIBLIOTEPHOU HHGOPMAITUH.

26.OCHOBHbBIE MOTHBBI IIPU COBEPIICHUN KOMITBIOTEPHBIX MPECTYIUICHH.

27.OTBETCTBEHHOCTh 32  HENPABOMEPHBIM  JOCTYIl K  KOMIIbIOTEPHOM
uHbopMaIuu.

28.0OTBETCTBEHHOCTh 3a CO3JaHHE, MHCIOJb30BAHUE U PaCIpPOCTPAHEHUE
BPEIOHOCHBIX MporpamMm ajist OBM.

29.0TBeTCTBEHHOCTh 3a HapylLIeHHe MpaBui 3Kciulyatauuu DBM, cucteMsl
OBM unm ux ceru.

30.MexnyHapoaHbIE  OmBIT  OOpHOBI € TpecTymieHusIMH B cdepe
KOMITBIOTEPHOU MH(OpMauu

7.3. MeTonnueckne MaTepuaJibl, ONpeAelsiiOUIde TNPoOUeIyPy OLEHUBAHMA
3HAHUI, YMeHUIi, HABBIKOB U (MJIM) ONbITA eI TeJIbHOCTH, XapaAKTEePU3YyIOIIHNX
Tanbl GOPMUPOBAHMS KOMIIETEHLIMM.

OOmmii pe3ynbTaT BBIBOJUTCS KaK WHTErpajibHasl OIEHKA, CKJIaJbIBaronias W3
TEKyIIero KoHTpoJist - 60% u mpoMekyTouHOTO KOHTPOJIs - 40%.

Tekymui KOHTPOJIb O IUCUUILUIMHE BKJIFOYAET:

- - y4acTue Ha MPaKTUYeCKux 3aHaTusx -40 6amos,

- BBITIOJIHEHHE JOMAITHUX 3aganui — 10 0ayuios,

- BBITIOJTHEHHUE ayAUTOPHBIX KOHTPOIBHBIX padoT - 10 6ansos.

[TpoMexyTOUHBII KOHTPOJb IO JUCIUILINHE BKIIOYACT:

- MMCbMEHHAas KOHTpoJibHas padoTa - 30 Gamos,

- rectupoBanue - 10 Oasos.

8. IlepeyeHb OCHOBHOW M [JONOJHUTEJIbLHOW Y4eOHOH JIMTepaTyphl,
HE00X0AMMOM 1151 0CBOCHUS AMCUMILIMHBI.

a) OCHOBHasl JIUTEpaTypa:

1. bauuno W.JI. WudopmarnumonHoe mpaBo: yued. st MaructpoB / baumio,
WNnnapus JlaBpentbeBHa; MH-T roc. u nmpaBa PAH, Akazn. npaBoBoii yH-T (M1H-
T). - 3-¢ u3., mepepad. u gom. - M. : FOpaiit, 2013. - 564 c.

2. baumno  W.JI.  Undopmaumonnoe  mpaBo:  yuebnuk /  bauwmno,
WNnnapusJlaBpentseBHa ; UH-T roc. u npasa Poc. akan. Hayk, AkaaeMHU4eCKHil



paBoOBOU YH-T (UH-T). - 2-€ U31., iepepad. u gom. - M. : FOpaiit, 2011. - 522 c.
- (Marucrp).

. MensaukoB B.IL., KueiiménoB C.A., IlerpakoB A.M. Wudbopmammonnas
Oe3omacHOCTh W 3ammrTa MHbopmaruu: y4eOHuk - MockBa : Academia, 5-¢
u3ganue, 2011

. Oprasu3zanMoHHOE U MPaBOBOE 0OecreueHrne HHPOPMALIMOHHON O€30aCHOCTH:
yueOHUK U npakTukyM / non pend. [lonskosoit T.A., CrpenbuoBa A.A. — M.:
Opaiit, 2017. - 325 c.

. T'oponos O.A. UudopmanimonHoe mpaBo [DIEKTPOHHBIN pecyp c]: yUeOHUK JIst
OakanaBpoB. — M.: WzmarennbctBOo IIpocmext, 2016. — 303 c. — URL:
http://H36.pd/catalog/000199 000009 008578609/ - SbC «HOby.

. Kysuenos I1.Y. Undopmarmonnoe mnpaBo [DiaeKTpoHHBIH pecypc]: yueOHHK
s 6akanaBpoB.. — M.: UsznmarensctBo FOctumms, 2017. — 335 c¢. — URL:
http://H36.pd/catalog/000199 000009_009476417/ - OBC «HOb».

. Mudopmarnmonnoe npaBo: y4ueb. mocodbue / P. A. A6aycanamoB; MuHoOpHayKH
Poccun, [Jarect. roc. yH-T. - Maxaukana : U3n-so AI'Y, 2015. - 211 c.

. Uudopmarmonnoe mpaBo: yueb.-meron. kommiekc / [M.A.Omupos,
JI.B.Kopx]; M-Bo o6pa3oBanusi u Hayku Poc. @enepaiuu; denepan. areHTCTBO
no oOpasoBanuto; Jlarect. roc. yu-1. - Maxaukana : UITL[ AT'Y, 2007. - 146 c.

. PacconoB .M. Mupopmauronnoe npapo: yued. ajst maructpoB / Pacconos,
WUnbs MuxaiinoBuy. - 2-e u3f., ucnp. u jgomn. - M. :FOpaiit, 2012. - 444 c. -
(Marwuctp).

10.PacconoB U.M. MudopmanmonHoe npaBo: y4ued. ajis maructpoB / Paccosnos,

Nnes MuxaitioBud. - 2-¢ u3f., ucup. u Jo1. - M. : FOpaiit, 2013. - 444 c.

0) JOMOJHUTENbHAS JINTEpaATypa:
besyrnenko O.C. 3akoHOAaTeNbCTBO B 00JACTH MPABOBOM 3aIUTHI JETEH OT
BpEeAHOW MH(POPMALIUK: CPABHUTEIBHO-TIPaBOBOM aHanu3. // IHpopmanronHoe
npaBo, Ne 1(32), 2013.
bezyrnenko O.C. CpaBHuTENbHAass XapakTEpPUCTHKA PETHOHAIBHOIO U
(denepanbHOr0 3aKOHOJATENbCTBA B OOJACTHM NPABOBOW 3alllUTHI JETEH OT
BpenHou undopmanmu. // Mudopmanmonnoe npaso, Ne 2(33), 2013.
bynrakoa E.B., ApxuepeeB H.JI. MeTonuka ¢opmupoBaHus KOMIIETCHIIUI
I0pUcTa B obnacTu OpraHu3alMOHHO-TIPABOBOTO obecrieueHus
uHdopmarmonHon 6ezonacHoctu. / Uapopmannonnoe npaso, Ne 3(34), 2013.
bynrakosa JLU. [IlpaBoBoil pexum ayauTopckod TaiHbl. '"XKypHan
poccutickoro mpasa’, 2008, Ne 5.
bycnenko H.M. Mennanpaso Poccun: JIoKyMeHTBI, KOMMEHTAapUHU, BOIIPOCHI U
otBeThl. @enukc, 2005. 285 c.
Bomuunackas E.K. O mnpobnemax ¢opMHpOBaHUS IPAaBOBOM CHCTEMBI
orpaHudeHus aocryna kK uadopmanuu. // Uupopmannonnoe npaso, Ne 4(35),
2013.
Bomuunckas E.K.K rob6uneto 3akona Poccuiickoit ®@enepanuu  «O
rocyJIapcTBeHHOM TaitHey. // Undopmanmonnoe npaso, Ne 2(33), 2013.
Kaposa A.K. IlpaBo u uH(pOpMannoOHHbIE KOHPIUKTH B HWH(OPMAIMOHHO-
TeJIeKOMMYHUKAIIMOHHOM cdepe. — Mocksa, 2016.
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https://elibrary.ru/item.asp?id=25050097

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Kazanues C.5 u ap. IIpaBoBoe obecnieuenrie nHGOPMAIIMOHHON 0€30M1aCHOCTH
: yueb. mocobue I CTYJICHTOB BY30B. - 3-¢ M31.,cTep. -MockBa : Academia,
2008.

Kupunenko B.I1., Anekcees I'.B. MexmynapoaHoe npaBo u nHpopmamoHHas
0e3onacHocTh rocyaapctB. Monorpadus — Cankr-Ilerepoypr, 2016.

Kporos A.B. 3amura npaBa Ha HENPUKOCHOBEHHOCTb YACTHOM JKU3HU IIPHU
peanu3auuy HHPOPMALMOHHBIX MpPaB NOCPEACTBOM Tene(OHHON CBA3U. //
Nudopmanmonnoe npaso, Ne 2(33), 2013.

Kpbuio I'.0., KyOankoB A.H. YueOHbI MmiaH MarucTepckol MmporpaMmbl
«IIpaBoBoe  obOecrieueHue  uHOpMAMOHHOW  Oe3omacHocTW» . //
Nudopmarnmonnoe npaso, Ne 3(34), 2013.

Kysnenos [I1.Y. Hayuno-oOpa3oBaTenbHbie MNpoOieMbl HHPOPMALUOHHOTO
npasa. // Uadopmarnmonnoe mpaso, Ne 3(34), 2013.

Jlanmna M.A. MuadopmanronHoe mpaBo: ydeOHOe mocoOue sl CTYJIEHTOB
BY30B, oOy4Jaromuxcs mo cneruaibHoct 021100 «HOpucnpynentusy»/ Jlanuna
M.A., Pepun A.T'., Jlanua B.1.— M.: KOHUTU-IIAHA, 2017.— 335 c.
Jlanmna M.A., Hukonaenko b.C. Madopmanronnas ¢yHKIUS TOCyAapcTBa B
cetu «HTEepHEeT” . // UnPopmannonHoe npaso, Ne 4(35), 2013.

JloBuoB /[.A. ObGecnieueHue UHPOPMAIMOHHON OE30MACHOCTH B POCCUUCKUX
TenemMaTudeckux cetsax. // Uadopmanmonnoe mpaso, Ne 4(31), 2012.

MopozoB A.B. UndopmarnmonHoe npaBo u uHpopmalmoHHas 0€30MacHOCTb.
Yactp 1: yueOHUK AJi1 MarucTpoB M acnupantoB/ Mopo3os A.B., ®unarosa
JI.B., IlomsaxoBa T.A.— Mocksa, CapartoB: Bcepoccuiickuil rocy1apCTBEHHBIN
yauBepcuteT roctuniun (PITA Muntocta Poccun), At ITu Op Meaua, 2016.—
436 C.

Mopozos A.B. UudopmarmonHoe mpaBo u uHdopmaimoHHas 0e30MacHOCTb.
Yactp 2: yuyeOHUK AJiT MarucTpoB U acnupantoB/ MoposzoB A.B., ®umaroa
JI.B., ITonsikoBa T.A. — Mocksa, CapartoB: Bcepoccuiickuii rocy1apCTBEHHBIN
yHuBepcuteT roctuunu (PIIA Muntocta Poccun), At [Tu Op Menua, 2016.—
604 c.

MoposzoB A.B. IlpaBoBble BOmpoChl J0cTyna K wuHpopmanuu: ydeOHOE
nocobue/ MopozoB A.B., ®unmatoBa JL.B.— M.: Bcepoccuiickuit
rocynapctBeHHbii yHuBepcurtet roctuiiuu (PIIA Muntocta Poccun), 2015.—
84.c.

OpranuzaimoHHOE U MPaBOBOE o0ecrneueHrue HHPOPMAIMOHHON 0€30MacHOCTH
: YUeOHUK U MpaKTUKyM JJis OakanaBpuara u maructpatypsl / T. A. Tlonskosa,
A. A. Crpensiios, C. I'. UyoykoBa, B. A. Huecos ; nox pen. T. A. TlonskoBoi,
A. A. CrpensuioBa. — M. : U3narensctBo FOpaiit, 2018. — 325 ¢. — (Cepus :
bakanaBp u Maructp. AkaieMU4eCKUi Kypc).

[Tonskopa T.A., Xumuerako A.l1 OcoOeHHOCTH OATOTOBKH KaJpOB B 00JaCTH
OpraHU3alMOHHO-TIPABOBOTO ObOecreueHuss UHPOPMAIMOHHON 0e30MacHOCTH.
// Nudopmanmonnoe mpaso, Ne 3(34), 2013.

[TorpamxoBa O.A. Kommepueckass TaiiHa: mpoOieMbl MPaBOBOW 3aIIMUTHI. //
HNudpopmannonnoe mpaso, Ne 1(32), 2013.

[IpocBupuun 10.I'. Madopmanmonnoe npaso: Yued.mocodbue. Boponex: 13a-
BO Boponex.roc. yn-ta, 2003. 628 c.
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24.

25.

26.

217.

28.

29.

30.

31.

32.

33.

9.

ParumxanoBa J[.A., AmnuBepaueBa M.A. OcoOeHHOCTH TIPaBOBOTO pEKUMA

uH(pOopMalMK OrpaHudeHHoro noctymna. - Hayunsie tpyast PAIOH, Beim. 14 8 2 1. T.1 —
Mocksa, 2014r. - C. 974-977.

ParumxanoBa JI.A., AnuBepaueBa M.A. IlpaBoBoii pekuM O0OIIEIOCTYITHOM

uHpopManuu. - BectHuk [larecranckoro rocynapcrBeHHoro yHusepcutera. 2013. Ne 2. -
UIIL AI'Y, Maxaukana. -C. 57-61

Paccomos .M. NndopmanmionHoe npaBo : yueO.1y1s1 MaructpoB / Paccoros,
Nnes MuxaiinoBud. - 2-¢ u3a., ucnp. u gom. - M. : FOpaiir, 2012. - 444 c. -
(Marwuctp).

Paccono .M. Nudopmannonnoe npaso : y4ed.myist MaructpoB / Paccomos,
Nnbs MuxaitnoBud. - 2-¢ u3f., ucnp. u got. - M. : FOpaiit, 2013. - 444 c.
CmupHoB A.A. OOGecrnieueHne MHPOPMAITMOHHON 0€30IAaCHOCTH B YCIOBHSIX
Buptyanuzanuu od6miectBa. OnweiT EBponeiickoro Coroza [DIeKTpOHHBII
pecypc]: monorpadus/ CmupuoB A.A.— M.: IOHUTU-ITAHA, 2015.— 159
c.— URL.: http://www.iprbookshop.ru/52524.html.— 9BC «IPRbooksy.
Cypun B.B. HNudopmarmonnas 0€30MacCHOCTh YTOJOBHO-UCIOJIHUTEIBHOMN
CUCTEMBI: MOJXOJbI K onpeneneHuto nousatus. // Mudopmarmonnoe npaso, Ne
1(32), 2013.

ComrueB IO.H. Cranmaptel wnHDOpMAIMOHHOM 0€30MacHOCTH. 3alIura |
o0paboTka KOH(MUIEHIMAIBHBIX JOKYMEHTOB [DJEKTPOHHBIA pecypc]:
yaeonoe nocobue/ CorueB KO.H.— Capartos: By3oBckoe obpazoBanue, 2018.—
195 c.— URL.: http://www.iprbookshop.ru/72345.html.— 3BC «IPRbooks».
Yeborapera A.A. NuabopmanmonHoe mpapo. YueOHoe mocobue / MockBa,
2014.

Mauerun B. ®©. Undopmanmonnas 6e30mMacHOCTh U 3alIUTa HMHPOPMAIHH. -
M. : Ilpocnekr, 2014,

[Mu6aes JI.B. MnadopmanuonHoe mnpaBo: mpakTukym no kypcy/ lllubaes
J1.B.— Caparos: Aii [1lu Op Menua, 2017.— 277 c.

Ilepeyens pecypcoB HH(OPMAIMOHHO-TEICKOMMYHUKALMOHHON CeTH

«/HTEepHET», HEOOXOAMMBIX /IJIs1 OCBOCHUS AN CIUILIMHBI.

1.

eLIBRARY .RU[OnekTponnsiii pecypc]: snekrpoHHass OuOmmoreka / Hayu.
NEeKTpoH. 0-ka. —  MockBa, 1999 - . Pexum  gocryma:
http://elibrary.ru/defaultx.asp. — 53. pyc., anri.

Moodle[DnexkTponHbIii pecypc]: cucTteMa BHUpPTyaldbHOTO OOyueHueMm: [0aza
nauubix| / Jlar. roc. yH-T. — Maxaukana, r. — [loctym u3 cetn JAI'Y wim, mocne
pErucTpaluu U3 CeTU YH-Ta, U3 000N TOUKU, UMEIOIEH T0CTYIl B UHTEPHET. —
URL.: http://edu.dgu.ru/course/

OOpa3oBaTenbHbIN oJor 1o NudopmanmonHomy npaBy
(Ragimhanova.blogspot.ru)/

['ocynapcTtBenHass ~ aBTomaTu3upoBaHHas  cucteMa  «IIpaBocynue» -
http://www.sudrf.ru/index.php?id=300

Hayunas Oubnuoreka JlarecTaHCKOTO TrOCYIapCTBEHHOIO YHHMBEPCHUTETA -
http://www.elib.dgu.ru/


http://www.infolaw.ru/biblio/137-informatsionnoe-pravo-2-33-2013.html
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https://elibrary.ru/item.asp?id=22571963
http://www.sudrf.ru/index.php?id=300
http://www.elib.dgu.ru/

6. OduuuanbHBIi caliT OTKPBITOro npaButeibeTBa PO - http://openstandard.ru/

7. Odummanpaeii  cait PI'BOY BO  «Jlarectanckuii  rocynapCTBEHHBIN
yHuBepcuTeT» - http://cathedra.icc.dgu.ru/?id=71

8. Odummanbupii  caiit  DenmepanbHOlt  cimyx)0bl  O6ezonmacHoctTn P -
http://www.fsb.ru/

9. Odwunmaneubii caiit CrieacTBeHHOT0 Komutera P - http:// www.sledcom.ru

10.Odurmaneueiii caiit depepanbHOi CiykObl cyAeOHbIX mMpucTaBoB Poccuu
http:// www.fssprus.ru

11. Iopran roCyJ1apCTBEHHBIX IporpaMm P® -
http://programs.gov.ru/Portal/programs/list
12.TTopTan rOCyJIapCTBEHHBIX yCIIyT P® -

http://www.gosuslugi.ru/pgu/stateStructure.htmi
13.ITopTan oTkpbITEIX HaHHBIX PO - http://data.gov.ru/taxonomy/term/71/datasets
14.Co6panne 3akoHomatenbcTBa PD Ha moprame ['ocymapCTBEHHON CHCTEMBI
npaBoBoi uH(popmanuu - http://pravo.gov.ru/proxy/ips/?editions
15.CynebHnas npaktuka — Www.sud-praktika.narod.ru

ba3bl JAAHHbIX, I/IH(l)OpMaIII/IOHHO-Cl'[paBO‘lHLIe H IMMOUCKOBbIC CHCTEMBI

1. Cnpaounas npaBoBas cuctema «KoncynprantlImrocy www.consultant.ru
2. CnpaBouHnas npaBoBas cuctema ['apant —http://www.garant.ru/
3. DOnexkrponnas bubnmoreka Jluccepraumii Poccuiickoil rocyaapcTBeHHOU
ouommorexu DbJ] PI'b. BxitoyaeT moimHOTEKCTOBbIE 0a3bl JaHHBIX JAUCCEPTAIUU.
http://diss.rsl.ru
4. Hayunas oyekTpoHHass OuOnaMoTeKa Juccepranii W aBTOpedeparos.
http://www.dissercat.com/
5. DnexktpoHHas OuOIMOTEKa OOpa3oBaTeNbHBIX W HayuyHbIX m3maHuii Iqlib.
www.iglib.ru
6. Harepuer-6mbmuoreka CMU Public.ru www.public.ru
/. HHpopmanMoOHHBIE pecypcbl Hay4yHOW Oubmmorexku JlarrocyHuBepcurera
(moctynm uepe3 miatgopmy HayuHoit snekrponnoit O6ubnmorexu elibrary.ru)/
http://elib.dgu.ru
8. DnexTpoHHBIE KaTajoru HayuHoi oubInoTeKN
Harrocynusepcuretahttp://elib.dgu.ru/?q=node/256
9. Caiit oOpa3oBaTelibHBIX pecypcoB JlarrocynuBepceureta http://edu.icc.dgu.ru
10. HOpuanueckuii Bectuuk ATI'Y.http://www.jurvestnik.dgu.ru
1. Iu6Gaes /I.B. IlpaBoBoii pexkxum BpaueOHOUN TaliHBI Kak MH(OPMAIIMOHHO-
npaBoBoro oowekta. //Ilparo. Xypuan Briciieit mkosnbl skoHoMuku. 2015.
Ne 3. C. 66-77.
2. UlyroBa A.A. OcobeHHOCTH KBaTM(pUKAIMKA JESIHUS TPUH HATMYUN
KOHKYPEHIIMM HOPM YTOJOBHOTO W aIMUHHCTPATUBHOTO 3aKOHOJATEIIbCTBA
(Ha npuMepe UH(OPMAITMOHHBIX MPOTHUBOIIPABHBIX JeSTHUR ).
//fOpunuueckass Hayka U mnpakTuka: BectHuk Hukeropojckoil akaneMuu
MB/J] Poccuu. 2016. Ne 2 (34). C. 360-364.
3. IlyroBa A.A. CpaBHUTENBHO-IPABOBOE HCCIECAOBAHUE OTACIBHBIX HOPM
YTOJIOBHOTO u aJIMUHHACTPATUBHOTO 3aKOHOJATEIbCTBA,
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mpcayCcMaTpuBaroninux OTBCTCTBCHHOCTDB 3a I/IH(i)OpMaI_II/IOHHBIC

POTUBOIIPaBHbIE NesiHud. //BectHuk Hukeropoackoit mpaBoBoil akaJeMuH.
2016. Ne 10 (10). C. 71-74.

10. MeToan4yeckue yKazaHus AJs1 00y4a0IIUXCs M0 OCBOCHUIO U CIMIIMHBI.

OpHoii W3 BeaylIMX TEHACHUUA B pePOpPMUPOBAHUU OTEYECTBEHHOI'O
YHUBEPCUTETCKOTO 00pa30BaHUs, U B CBS3M C NEPEXOJOM Ha 2-X CTYNEHYATYIO
CUCTEMYy TOATOTOBKM KaJpOB BBICIIETO OOpa3OBaHMs SBISETCS BUJCHUE
COBPEMEHHOTO BBIITYCKHUKA TBOPYECKOM JUYHOCTHIO, CIIOCOOHOTO
CaMOCTOSATENIbHO OCBAaWBATh MHTEHCUBHO MEHSIOIIEECS COIMAIbHO-IYyXOBHOE T0JIe
KyJabTypbl. JlaHHasT  TEHAEHUMsS  MOpeAnojiaraeT IMOUCK Takod  MOJENHU
npoeccCHoHanbHON  TMOATOTOBKH, B KOTOPOM 00pa30BaTEeNbHBIA  MPOIECC
oOecneunBasl Obl CONPSDKEHHOCTb COJIEp)KaHUsl OOydYeHHUs C OpraHM30BaHHOU
(KOHTPOJIUPYEMOK) CaMOCTOSATEIbHOM paboTON CTYJAECHTOB B pPa3BUTHU HX
WHIUBUIYAIBHBIX CHOCOOHOCTEM M Y4YE€TOM HWHTEPECOB NPO(PECCHOHATBLHOTO
CaMOOIIPEIENICHHS], CAMOPEATH3aALUN.

N3yuenue kypca «PaccienoBaHue NpecTyIsIEHUH B cpepe KOMIIbIOTEPHOU
uH(pOpMaIKy MPEANoJaraeT U3JI0KEHUE TEOPETUUECKOr0 Kypca Ha JEKIMOHHBIX
3aHATHSIX M TNPUOOpPETEHUE TMPAKTUYECKUX HABBIKOB B TIPOLIECCE pELICHUs
MOCTABJICHHBIX 3a/1a4, BO3HUKAIOIIUX IPU PEryJUPOBAHUM HH(OPMAIMOHHO-
PaBOBBIX OTHOIIEHUI. KOHCIEKTHI JIEKIUI CITy>kKaT OCHOBOW JJIS TOATOTOBKHU K
ceMuHapckuM 3aHATUAM. CaMocTosiTelibHas padoTa CTYJIEHTOB COCTOUT B
MOBTOPEHUU MO0 KOHCHEKTY HAYWTAHHOTO JICKIIMOHHOTO MaTepHualia U IMOJTy4YyeHUe
JIOTIOJIHUTENBHBIX CBEACHUN 10 TEM K€ y4eOHBIM BOIIPOCAM M3 PEKOMEHI0BaHHON
U JIOTNIOJHUTEIBHOW JIMTEpaTypbl, BBIINOJHEHHE TECTOBBIX 3aJaHUN MO
MPONJICHHBIM TEMaM Ha CEMUHAPCKUX 3aHATHSIX, & TAKXKE MOATOTOBKE M 3alIUTE
pedepara o BHIOpaHHOM TEME HUCCIIeIOBAHMS.

B Tteopernueckoil uyactm Kypca ynaensercss OOJbIIOE  BHUMaHUE
pPacCMOTPEHUIO 00BEKTA, CYyOBEKTOB, MPEIMETa, MPUHIIUIIOB, METOJIOB U CPEJCTB
obecriedueHuss UH(OPMAIIMOHHOW OE€30MaCHOCTH, OCOOEHHOCTSIM IPABOBOIO
pexumMa MHPOPMALMK OrPAaHUYEHHOTO JOCTyNa, OCHOBHBIM KaHajgaM YTE€UKU
uH(pOopMaIKi, OTBETCTBEHHOCTH 3a NMPaBOHAPYILIEHUs B UH(POPMaALIMOHHOM cdepe.

IIpu wu3yuenunm kypca «PaccienoBaHue mpecTyluieHHM B cdepe
KOMITBIOTEpHON HMHGPOpMALIMK» PEKOMEHAYyEeTCs oO0paliarbcsi HE TOJIBKO K
y4eOHHKaM, HO U K PEKOMEHAOBAHHOW JOTOJHUTEIHHON JTUTEPATYPE.

Kypc coctouT n3 BocbMU B3aUMOCBSI3aHHBIX TEM.

VY4eOHbIN TUTaH MPEANoIaraeT Takke CEMUHAPCKUE 3aHITHS, 11eJTb KOTOPHIX
noJIpoOHOE H3yuYeHHE TEOPEeTHUYECKOTO MaTepuaja, aHalu3 3aKOHOJATeNIbCTBa,
perynupymomero oOecredyeHue 0e30macHOCTH B HMH(POPMAIMOHHON  cdepe,
IpUOOpPETEHNE HABBIKOB (DOPMATBHO-IOPUINYECKOTO MBIIUIEHUS MPU PELIEHUN
3ajay.

OcHoBHBIMM (hopMamMu pabOTHl CTYJIEHTOB SIBISIOTCA BBICTYIUIEHUS C
KPaTKMMH COOOIIEHUSAMM [0 TeMaM; MOJIrOTOBKa MHCbMEHHBIX pe(eparoB Ha



OCHOBE TJIyOOKOTO W TMOJAPOOHOTO W3YUYEHHUS OTIEIbHBIX BOMPOCOB TEMBI;
MOJATOTOBKA TMpe3eHTanuii. OTU (HOpMBI pabOTHl CIOCOOCTBYIOT BBIPAOOTKE Y
CTYJCHTOB HAaBBIKOB M OIIBITA CAMOCTOATEIbHOW Hay4yHOH paboTsl. Crocod
IIPOBEJICHUSI 3aHATUH MOKET BapbUPOBATBHCS B 3aBUCUMOCTH OT TeMbl. CeMHHap
MOXET IPOBOAUTHCS 10 JOKIAIHON CUCTEME, B BUJIE "KPYIJIBIX CTOJIOB", TUCITYTOB
WIK B MTHOU (pOopMeE IO YCMOTPEHHIO IPETOJaBaTesl.

Ha 3aHATHSIX MOXET NpUMEHAThCA Takas (opma pabdOThl Kak pEIICHHE
3a/1a4. JTO MOMOKET CTyJEHTaM HAay4YHUThCSI IPUMEHSTh U3yUYEHHbIE HOPMBI TPaBa,
Jy4ylle YSICHUTb CMBICI 3aKOHOJATENbCTBA, PETYJIHUPYIOUIEro obecreueHne
UH(OPMAIMOHHON O€301aCHOCTH.

CamocrositenbHast pabota CTyIeHTOB 1o Kypcy «PaccienoBanue
NpecTyIUIeHuH B cdepe KOMIbIOTEpHOW HWH(pOpMaIMKy) HampaBjieHa Ha Oolee
ryOOKO€  yCBOEHHE  HU3ydaemMoro  Kypca,  (opmMupoBaHHME  HaBBIKOB
HCCIIEZIOBATEIbCKOM pabOThI, OPUEHTHUPOBAHUE CTYJCHTOB Ha YMEHHE MPUMEHSTh
TEOPETUUECKHE 3HAHUS Ha MpaKTUKe. 3aJaHus JUIsl CaMOCTOSITENIbHOM paboTh
COCTABJSIIOTCA IO pas3ielaM W TeMaM, [0 KOTOPbIM HE IPEeayCMOTPEHBI
ayIUTOpHBIC 3aHATUS JHOO Tpedyercs JONMONHHUTENbHO mpopadoTaTh U
IPOAHAIM3UPOBATH PACCMATPUBAEMBIN MpENoAaBaTEIeM MaTepuall.

Wzyuenne pgucrumummasl  «PacciemoBanme mpecTyIuieHHd B cdepe
KOMIBIOTEPHOH HHPOpMAIK» TpeOyeT CUCTEeMAaTHYECKOH IeJeHanpaBIeHHON
paboThI, 17151 YCIEIIHON OpraHu3alud KOTOPO HE0OOXO0AUMO:

1. PerynspHo mocemarb JEKIMH U KOHCIEKTHPOBATh MX, MOCKOJIbKY B
COBPEMEHHBIX YCJIOBHUSIX HMEHHO JIEKIIMHM SIBJIAIOTCS OJHUM M3 OCHOBHBIX
MCTOYHUKOB TMOJyYEHHUS HOBOM MH(OpPMALUU MO M3YUYEHHIO JTAHHOTO Kypca. s
0ojiee yCHEIIHOTO OCBOCHMS Y4YeOHOro wmarepuaia CieayeT MCIO0JIb30BaTh
«CHUCTEMY OIIEpEeXarolIero 4reHus». lMes Ha pykax pEKOMEHJIOBAHHYHO
JUTEPATYPY, CTYAEHTHI MOTYT 3HAKOMUTBHCA C COAECPKAHUEM COOTBETCTBYIOLLEH
TEMbI 10 Y4eOHUKY W JPYTMM HCTOYHHMKAM JO JIEKIHU. DTO MO3BOJIUT 3aJI0KUTh
0a3y mns Oosiee TiIyOOKOro BOCHPUATHS JIEKLIMOHHOrO Matepuana. OCHOBHbIE
TIOJIOKEHUST TeMBbl HE0OX0oauMo 3auKcUpoBaTh B paboueit Terpaau. B mporecce
JIEKUHUU CTYAEHTHI, YK€ O3HAKOMHUBILIKCH C COJEPKAHUEM PEKOMEHIOBAHHBIX IO
TE€ME€ MCTOYHHUKOB, JOIOJHIIOT CBOM KOHCIIEKThI NOJIOKEHUSIMU U BBIBOJAMH, HA
KOTOpbIE 00pallaeT BHUMaHUE JIEKTOP.

2. Ilpm mnOArOTOBKE K CEMHUHApPCKOMY 3aHATHIO CTYJIEHTBHI JIOJKHBI
BHHUMATEJIbHO O3HAKOMUTHCA C IJIAHOM 3aHATHS 110 COOTBETCTBYIOIIEH TeMe Kypca,
NEPEUYNUTaTh CBOM KOHCIEKT U M3YYUTh PEKOMEHIOBAaHHYIO OMOJHUTEIbHYIO
mutepatypy. [locne aroro, ciieryeT noneITaTbCsi BOCIIPOU3BECTU CBOM BO3MOKHBIN
OTBET Ha BCE BOMPOCHI, CHOPMYIUMPOBAHHBIC B IUIAHE CEMUHAPCKOIO 3aHSTHS.
OueHuTh CTeNeHb COOCTBEHHOM MOATOTOBIEHHOCTH K 3aHSTHUIO TOMOTYT BOIIPOCHI
JUIE CAMOKOHTPOJISl, KOTOpbIEe CPOPMYIUPOBAHBI M0 KaXJ0M TeMe MOcje CIUCKa
JOTOJHUTENBHON JInTepaTypbl. Eciin B nporecce MOArOTOBKH K CEMHHAPCKOMY
3aHATHIO OCTAIOTCS KaKUe-TMOO BOIMPOCHI, HA KOTOpPblEe HE HAWIEHbI OTBETHl HU B
y4eOHOW JuTepaType, HU B KOHCIEKTE JIEKIIMH, CIEAyeT 3aHUKCUpOBaTh HX B
paboyeil TeTpagu M HEOPEMEHHO IOCTaBUTh Mepel MpernojaBaTelIeM Ha
CEMUHAPCKOM 3aHSTHH.



BricTyneHne CTyIeHTOB Ha CeMHMHape He JOJDKHO CBOJIMTBCA K
BOCIIPOMU3BEJECHUIO JIEKIIMOHHOrO0 Martepuasa. OHO JIOJDKHO — YAOBIIETBOPSTH
CIIeIyIOIIUM TpeOOBaHUSM: B HEM U3Jaraercs TEOpUsl pPaccMaTpUBaeMOIoO
BOIIPOCA, aHAJIU3 COOTBETCTBYIOIUMX NPHWHIUIIOB, 3aKOHOMEPHOCTEH, IOHATUH U
KaTeropuii; BBIIIBUHYTHIE TEOPETUYECKHE MOJOXKEHUS MOJIKPEIUIIOTCS (haKTaMu,
IpUMEpaMH U3  MOJUTHUKO-NIPABOBOM  KW3HHU, IPAKTUKA  COBPEMEHHOIO
rocyJ1apcTBa M IIpaBa, a TAKXKE TOCTVIKEHUSIMU COBPEMEHHOM IOPUINYECKON HAYKH
Y WUHBIX OTpaciiell 3HaHWW. BBICTYyNarmKUN JOKEH TPOAEMOHCTPUPOBATH 3HAHUE
JOTIOJIHUTENIBHOW JIMTEPaTyphl, KOTOpass PEKOMEHJIOBAHA K COOTBETCTBYIOLIEH
TeMe. B mpouecce yCTHOro BBICTYIIEHUSI JOMyCKaeTcsi oOpalieHrue K KOHCIEKTY,
HO clieflyeT n30eraTh CIUIOLIHOTO YTeHHUS.

3. bonpuryro moMomib CTyJE€HTaM B OCBOCHUHM Y4YE€OHOTO Kypca MOXKET
OKazaTb  MOJArOTOBKa  JIOKJIAJa MO  OTHAENbHBIM  MpobiieMaMm  Kypca.
CooTBeTcTByIOIIAA TEMATUKa COJAEPKUTCA B IUIAHAX CEMUHAPCKUX 3aHSITHUH.
[Tpuctynasi kK JTaHHOMY BUAY y4e€OHOU pabOThI, CTYJEHTHI JOJDKHBI COTJIACOBATH C
mpernojiaBareyieM TeMy JOKJIaJa W TOJNy4YUTh HEOOXOAMMYIO KOHCYJBTAIUI0 U
MeToguyeckue  pekoMeHmanuu. Ilpm  moaroroBke — moknama  ciepyer
NPUAEPKUBATBECSI METOIMYECKUX PEKOMEHJALMKA, COBETOB M MNPEIIIOKECHUN
npenoaaBarensi, ¢ TeM, 4ToObl paboTa OKa3anach TEOPETHUECKH OOOCHOBAHHOW U
IIPAaKTUYECKN MOJIE3HOM. [I0oAroTOBIIEHHBIM AOKIAA, NOCIE €ro PELEH3UPOBAHUS
IpernojaBaTesneM, MOXKET ObITh MCIOJIb30BaH IS BBICTYIUIEHUS Ha CEMUHAape, Ha
3aCEIaHUU HAyYHOT'O KPYXKKa, a TAKXKE IIPU MOATOTOBKE K DK3aMEHY.

Crnenys M3JI0)KEHHBIM METOJIMYECKUM COBETAM M PEKOMEHIAIUAM, KaX bl
CTYJIEHT CMOXET OBJaJeTh TEM OOBEMOM 3HAHUW, KOTOPBIA MPEeTyCMOTPEH
y4eOHOM MpOrpaMMoOl, YCHEIIHO CAaTh 3a4yeT, a BIIOCJIEACTBUHM HCIOIb30BaTh
IIOJIy4YE€HHBIC 3HAHUS B CBOEH NPAKTUYECKOU JIESITEIbHOCTH.

B cuny ocoOeHHocTell HMHIUBUAYaJbHOTO PpEXHMa MOIATOTOBKU Ka)XJO0TroO
CTYZACHTA, NPEICTABIIETCSA, YTO TAKOE IUIAHUPOBAHUE JOJDKHO OCYILECTBIIATHCS
CTYAEHTOM CaMOCTOSITEJIbHO, C YYE€TOM HHIMWBUIYaJbHBIX PEKOMEHIAIMUA W
COBETOB IIpenoAaBaTeiied AUCLUUILIMHBL B COOTBETCTBMHM C BONPOCAMHU U
oOpamieHusIMU CTYJIEHTOB IPH BCTPEYAIOIIMXCS CIOXHOCTSIX B IOATOTOBKE U
OCBOEHUH TACLUIUINHBI.

B coorBercTBUM ¢ Hacroseld pabouel MpoOrpaMMoil Ha JEKIMOHHBIX
3aHATUAX IUIAHUPYETCSI OXBAaTUTh BCE OCHOBHBIE TEMBbI JUCLMILUIMHBL. BMmecTe ¢
TE€M, [0 MOHSATHBIM MPUYMHAM OJHUM HanOOJIee BAXKHBIM U AKTyaJIbHBIM TEeMaMm
Oyner yaeneHo OOJblle BHUMAHHMS, APYTMM MeHblIEe. B cBs3U ¢ 3TUM, TeMbI B
MEHBIIIEH CTENEeHU OXBAau€HHBbIE MaTepHallaMH JIEKIUH, CTyJAEHTaM HE0OXOIUMO
M3y4aTh CaMOCTOSITEIIBHO.

[Io oTnenpbHBIM BO3HUKAIOMIMM BOMpOcaM OOYy4YEHHUS MPEICTaBIIACTCS
HOJIE3HBIM 00OpalarbCs 3a COBETOM K IMpernojaBaTeliiM M0 JUCHUIUIMHE
«PaccrnenoBanue npectyrieHu# B chepe KOMIBIOTEPHON HH(MOPMAITII.

11. Ilepeyenr UHGPOPMAUMOHHBIX TEXHOJOTHIl, HCHOJb3yeMbIX MpH
OCYHIeCTBJICHMH 00pa30BaTeJIbHOI0 MpoLecca MO0 IMCHUIIMHE, BKJIKYAs
nepevyeHb MPOrPAMMHOr0 odecrne4yeHUs: U MH(OPMANUOHHBIX CIPABOYHBIX
CUCTEM



[Ipy wu3yyeHMH MJAHHOTO Kypca CTYACHTBI JOJDKHBI oOOpamarbes K
nH()OPMAITMOHHO-TIPABOBOM  cmpaBo4yHOM  cuctemMe ['apant, KoHcynbraHT
witoc,00pazoBateibHoMy Oj10ry ragimhanova.blogspot.com.

12. Onucanue MaTepHAJbHO-TEXHHYECKOH 0a3bl, HeOOXOAMMOM JJIsi
OCylIeCTBJIEHHS 00Pa30BaTeJIbHOI0 MPOLecca Mo IMCUUILINHE

JlekumoHHbI 3ay, O0OOpPYJOBAHHBIM MNPOEKIIMOHHBIM O0OpPYJOBAaHUEM U
BBIX0JIOM B MHTEpHET, KOMIBIOTEPHBIN KJIACC B CTAHJAPTHON KOMILUICKTAIlUU TSI
MpPaKTUUYECKUX; JOoCTyn K cetu MHTepHer (BO BpeMs CaMOCTOSITEIbHOU
MOATOTOBKHU U HA MPAKTHUUYECKUX 3aHATHUAX ), YUCOHUKHU U TPAKTUKYMBI.
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Аннотация рабочей программы дисциплины


Дисциплина «Расследование преступлений в сфере компьютерной информации» входит в вариативную часть в блок дисциплин по выбору  образовательной программы бакалавриата по направлению подготовки 40.03.01Юриспруденция.


Дисциплина реализуется в юридическом институте кафедрой информационного права и информатики.


Содержание дисциплины охватывает круг вопросов, связанных с изучением основных понятий  и принципов компьютерной безопасности. Рассматриваются способы и механизмы  совершения компьютерных преступлений, следственные действия при расследовании таких преступлений и вопросы юридической ответственности за преступления в области компьютерной безопасности. 

Дисциплина нацелена на формирование следующих компетенций выпускника: общекультурных –ОК-3, ОК-4, профессиональных -  ПК-6, ПК-16.


Преподавание дисциплины предусматривает проведение следующих видов учебных занятий: лекции, практические занятия, самостоятельная работа.


Рабочая программа дисциплины предусматривает проведение следующих видов контроля успеваемости в форме контрольной работы, коллоквиума, тестирования и промежуточный контроль в форме зачета.


Объем дисциплины 2 зачетных единиц, в том числе в академических часах по видам учебных занятий


		Семестр

		Учебные занятия

		Форма промежуточной аттестации (зачет, дифференцированный  зачет, экзамен



		

		в том числе

		



		

		Контактная работа обучающихся с преподавателем

		СРС, в том числе экзамен

		



		

		Всего

		из них

		

		



		

		

		Лекции

		Лабораторные занятия

		Практические занятия

		КСР

		консультации

		

		



		6

		72

		14

		

		14

		

		

		44

		зачет





1. Цели освоения дисциплины


Целями освоения дисциплины «Расследование преступлений в сфере компьютерной информации» являются:

· формирование и развитие у будущих юристов теоретических знаний и практических навыков, связанных с организацией компьютерной безопасности, планированием, подготовкой и реализацией процесса обеспечения компьютерной безопасности;


· ознакомление студентов с методами и средствами защиты информации, организацион​ными и правовыми мерами по информационной защите;

· ознакомление с совокупностью современных приемов поиска, исследования и фиксации информации при расследовании компьютерных преступлений.

2.Место дисциплины в структуре ОПОП бакалавриата


Дисциплина входит в вариативную часть в блок дисциплин по выбору образовательной программы бакалавриата по направлению подготовки 40.03.01 Юриспруденция и  изучается в шестом семестре.


Дисциплина логически и содержательно-методически связана с


а) теорией государства и права, формирующей знания в области механизма государства, системе права, механизма и средств правового регулирования, реализации права, особенностей правового развития России;


б)  конституционным правом, определяющим особенности конституционного строя, правового положения граждан, форм государственного устройства, организации и функционирования системы органов государства и местного самоуправления в России, в частности провозглашение права граждан на свободный поиск, получение и потребление информации любым законным способом.


в) информационным правом, формирующей знания об объектах, предметах, принципах, методах, способах правового регулирования, основных информационных правах и свободах.

г) отраслями материального и процессуального права (административного, гражданского, гражданско-процессуального, уголовного, уголовно-процессуального, международного, трудового), характеризующиеся основными понятиями, категориями, институтами, правовыми статусами субъектов, особенностями правоотношений.


3. Компетенции обучающегося, формируемые в результате освоения дисциплины (перечень планируемых результатов обучения).


		Компетенции

		Формулировка компетенции из ФГОС ВО

		Планируемые результаты обучения (показатели достижения заданного уровня освоения компетенций)



		ОК-3

		Владение основными методами, способами и средствами получения, хранения, переработки информации, имеет навыки работы с компьютером как средством управления информацией.

		Знать: основные методы, способы и средства получения, хранения, переработки информации; закономерности обращения информации в правовой сфере; методы и способы защиты информации; методы законного получения, хранения и переработки ин-формации. 


Уметь: пользоваться основными методами, способами и средствами получения, хранения, переработки информации; соблюдать основные требования компьютерной без-опасности, получать, хранить, перерабатывать использовать информацию; правильно давать оценку информации. 


Владеть: навыками поиска, получения, хранения, переработки и защиты компьютерной информации, навыками сбора и обработки информации; навыками анализа информации; навыками обработки информации.



		ОК-4

		Способность работать с информацией в глобальных компьютерных сетях

		Знать: основы работы с информацией в глобальных компьютерных сетях; информационно-правовые технологии (правовые порталы) с помощью которых осуществляется поиск информации в сети Интернет. 


Уметь: работать в глобальных компьютерных сетях; решать любые юридические задачи, связанные с добыванием в сети Интернет правовых материалов. 


Владеть: навыками обработки правовых материалов, найденных в среде правовых порталов.



		ПК-6

		Способность правильно квалифицировать факты и обстоятельства

		Знать: понятие, виды и способы квалификации фактов и обстоятельств, этапы юридической квалификации, содержание источников компьютерной безопасности, с точки зрения разных авторов на проблемные вопросы


Уметь: правильно давать юридическую оценку фактам и обстоятельствам, обоснованно применять нормы права при правовой квалификации обстоятельств.


Владеть: юридической терминологией отраслей права, позволяющей юридически правильно квалифицировать факты и обстоятельства





		ПК-16

		Способность давать квалифицированные юридические заключения и консультации в конкретных видах юридической деятельности

		Знать: понятие, виды и способы квалификации фактов и обстоятельств, правовые явления и методы их анализа


Уметь: оценивать правовые явления и формулировать выводы и предложения на основе их анализа, давать разъяснения по правовым вопросам в рамках своей профессиональной деятельности


Владеть навыками работы по толкованию правовых норм, навыками общения, методами аргументированного, обоснованного убеждения





4. Объем, структура и содержание дисциплины

4.1. Объем дисциплины составляет 2 зачетных единиц, 72 академических часов.


4.2. Структура дисциплины.


		№


п/п

		Разделы и темы


дисциплины

		Семестр

		Неделя семестра

		Виды учебной работы, включая самостоятельную работу студентов и трудоемкость (в часах)

		Самостоятельная работа

		Формы текущего контроля успеваемости (по неделям семестра)


Форма промежуточной аттестации (по семестрам)



		

		

		

		

		Лекции

		Практические занятия

		Лабораторные занятия

		Контроль самост. раб.

		

		



		

		Модуль 1. Основы  компьютерной безопасности



		1

		Криминалистическая характеристика преступлений в сфере компьютерной информации

		6

		

		2

		2

		

		

		4

		Контрольный опрос



		2

		Правовое и организационное обеспечение компьютерной безопасности




		6

		

		2

		2

		

		

		4

		Контрольный опрос, тестирование



		3

		Способы совершения компьютерных преступлений

		6

		

		2

		2

		

		

		6

		Контрольный опрос



		4

		Особенности образования следов по делам о компьютерных преступлениях

		6

		

		2

		2

		

		

		6

		Контрольный опрос, тестирование



		

		Итого по модулю 1:

		

		

		8

		8

		

		

		20

		



		

		Модуль 2. Методика расследования компьютерных преступлений 



		5

		Осмотр места происшествия по делам о компьютерных преступлениях

		6

		

		1

		1

		

		

		6

		Контрольный опрос



		6

		Изъятие следов компьютерных преступлений

		6

		

		1

		1

		

		

		6

		Контрольный опрос, тестирование



		7

		Проведение компьютерно-технической экспертизы

		6

		

		2

		2

		

		

		6

		Контрольный опрос



		8

		Ответственность за компьютерные преступления

		6

		

		2

		2

		

		

		6

		Контрольный опрос, рефераты 



		

		Итого по модулю 2:

		

		

		6

		6

		

		

		24

		



		

		Промежуточный контроль

		

		

		

		

		

		

		

		зачет



		

		ИТОГО:

		

		

		14

		14

		

		

		44

		





4.3. Содержание дисциплины, структурированное по темам (разделам)

Модуль 1. Основы компьютерной безопасности

Тема 1. Криминалистическая характеристика преступлений в сфере компьютерной информации

Компьютерная информация. Понятие компьютерного преступления. Классификация компьютерных преступлений. Неправомерный доступ к компьютерной информации. Создание, использование и распространение вредоносных программ для ЭВМ. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети. Признаки и элементы состава преступления.


Личностная характеристика преступника, совершающего компьютерное преступление. Непосредственный предмет преступного посягательства по делам о компьютерных преступлениях.

Тема 2. Правовое и организационное обеспечение компьютерной безопасности

Понятие правового обеспечения компьютерной безопасности.  Уголовное преследование за совершение компьютерных преступлений. Понятие каналов утечки информации. Организационно-административные мероприятия. Организационно- технические мероприятия.

Тема 3. Способы совершения компьютерных преступлений

Компьютерные манипуляции. Компьютерный шпионаж и кража программ. Компьютерный саботаж. Компьютерные злоупотребления.

Перехват информации. Несанкционированный доступ к информации.


Способы нарушения конфиденциальности и целостности компьютерной информации.


Тема 4. Особенности образования следов по делам о компьютерных преступлениях

 
Понятие и классификация следов компьютерных преступлений. Структурные файловые следы. Внешние файловые следы. Локальные файловые следы. Сетевые файловые следы. Следы – предметы. Следы-вещества. Регистрационные файлы операционных систем. Политика учетных записей. Политика прав пользователей. Политика аудита.

Модуль 2. Методика расследования компьютерных преступлений

Тема 5. Осмотр места происшествия по делам о компьютерных преступлениях

 Понятие осмотра места происшествия. Задачи следственного осмотра. 

Подготовительный этап осмотра места происшествия. Рабочий этап осмотра места происшествия. Криминалистическое исследование компьютерных систем и их сетей. Криминалистическое исследование операционных систем.

Тема 6. Изъятие следов компьютерных преступлений

Понятие изъятия следов компьютерных преступлений. Фиксация следовой информации по делам о преступлениях. Резервное копирование файлов серверов. Документы со следами действий операционных систем. Документы со следами действий аппаратуры. Составление протокола изъятия следов.


Тема 7. Проведение компьютерно-технической экспертизы

Понятие компьютерно-технической экспертизы. Аппаратно-компьютерная экспертиза. Программно-компьютерная экспертиза. Информационно-компьютерная экспертиза. Компьютерно-сетевая экспертиза. Комплексные экспертизы.

Тема 8. Ответственность за компьютерные преступления

Уголовная ответственность за преступления в сфере компьютерной информации. Признаки и элементы состава преступления.


Ответственность за неправомерный доступ к компьютерной информации. Ответственность за создание, использование и распространение вредоносных программ для ЭВМ. Ответственность за нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети. 


Международный опыт борьбы с преступлениями в сфере компьютерной информации.


Семинарские  занятия.


Модуль 1. Основы компьютерной безопасности

Тема 1. Криминалистическая характеристика преступлений в сфере компьютерной информации

Вопросы для обсуждения:

1. Понятие и признаки компьютерной информации.


2. Понятие компьютерного преступления.

3. Личностная характеристика преступника, совершившего компьютерные преступления.


4. Непосредственный объект компьютерного преступления.


Тема 2. Правовое и организационное обеспечение компьютерной безопасности

Вопросы для обсуждения:


1. Основные направления обеспечения компьютерной безопасности.

2. Понятие правового обеспечения компьютерной безопасности.


3. Организационно-административные мероприятия.

4. Организационно-технические мероприятия.


Тема 3. Способы совершения компьютерных преступлений

Вопросы для обсуждения:

1. Понятие способа совершения компьютерного преступления.


2. Классификация способов совершения компьютерных преступлений.


Тема 4. Особенности образования следов по делам о компьютерных преступлениях

Вопросы для обсуждения:

1. Понятие и классификация следов компьютерных преступлений.

2. Регистрационные файлы операционных систем.

Модуль 2. Методика расследования компьютерных преступлений


Тема 5. Осмотр места происшествия по делам о компьютерных преступлениях

Вопросы для обсуждения:

1. Особенности подготовительного этапа осмотра места происшествия.

2. Особенности криминалистического исследования компьютерных систем и их сетей на месте происшествия


3. Криминалистическое исследование операционных систем.


Тема 6. Изъятие следов компьютерных преступлений


Вопросы для обсуждения:

1. Сущность изъятия следов компьютерной информации.

2. Фиксация следовой информации по делам о компьютерных преступлениях.


3. Составление протокола изъятия следов компьютерных преступлений.


Тема 7. Проведение компьютерно-технической экспертизы 


Вопросы для обсуждения:

1. Понятие и классификация компьютерно-технической экспертизы. 


2.    Компьютерно-сетевая экспертиза.

3. Комплексная компьютерно-техническая и технико-криминалистическая экспертиза.

Тема 8. Ответственность за компьютерные преступления

Вопросы для обсуждения:

1. Ответственность за неправомерный доступ к компьютерной информации. 


2. Ответственность за создание, использование и распространение вредоносных программ для ЭВМ. 


3. Ответственность за нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети. 


4. Международный опыт борьбы с преступлениями в сфере компьютерной информации

5. Образовательные технологии

В соответствии с требованиями Федерального государственного образовательного стандарта высшего образования по направлению подготовки 40.03.01 - «юриспруденция» (квалификация «бакалавр») реализация компетентностного подхода должна предусматривать широкое использование в учебном процессе активных и интерактивных форм проведения занятий (компьютерных симуляций, деловых игр, разбор конкретных ситуаций) в сочетании с внеаудиторной работой с целью формирования и развития профессиональных навыков обучающихся. 


Удельный вес занятий, проводимых в интерактивных формах, определяется главной целью программы, особенностью контингента обучающихся и содержанием конкретных дисциплин, и в целом в учебном процессе они должны составлять не менее 20% аудиторных занятий.

Для реализации компетентностного подхода все проводимые занятия, в том числе самостоятельная работа студентов, предусматривают сочетание передовых методических приемов с новыми образовательными информационными технологиями и достижениями науки и техники. Используются современные формы и методы обучения (тренинги, исследовательские методы, проблемное и проектное обучение), направленные на развитие творческих способностей и самостоятельности студентов, привитие им интереса к исследовательской работе, формирование убеждения о необходимости при решении  любых прикладных задач использовать инновационные информационные технологии. 


В ходе освоения учебного курса «Расследование преступлений в сфере компьютерной информации» при проведении аудиторных занятий используются следующие образовательные технологии: лекции, семинарские занятия с использованием активных и интерактивных форм проведения занятий, моделирование и разбор деловых ситуаций, использование тестовых заданий и задач на практических занятиях.


Лекционные занятия проводятся в аудиториях с применением мультимедийных технологий и предусматривают развитие полученных теоретических знаний с использованием рекомендованной учебной литературы и других источников информации, в том числе информационных ресурсов глобальной сети Интернет. 


На семинарских занятиях и в часы консультаций преподаватель дает оценку правильности выбора конкретными студентами средств и технологий разрешения поставленных задач и проблем, привлекая к дискуссии других студентов.


При организации самостоятельной работы занятий используются следующие образовательные технологии: индивидуальное и групповое консультирование, разбор конкретных ситуаций; тестирование; подготовка докладов, рефератов; привлечение студентов к научно-исследовательской деятельности.В ходе самостоятельной работы,  при  подготовке к плановым занятиям, контрольной работе, зачету студенты анализируют поставленные преподавателем задачи и проблемы и с использованием инструментальных средств офисных технологий, учебно-методической литературы, правовых баз  СПС, содержащих  специализированные подборки по правовым вопросам, сведений, найденных в глобальной сети Интернет, находят пути  их разрешения.


Промежуточные аттестации проводятся в форме контрольной работы и модульного тестирования.

6. Учебно-методическое обеспечение самостоятельной работы студентов. 

Самостоятельные формы учебной работы студента юридического института имеют своей целью приобретение им системы знаний по дисциплине «Расследование преступлений в сфере компьютерной информации». Используя лекционный материал, доступный учебник или учебное пособие, дополнительную литературу, проявляя творческий подход, студент готовится к практическим занятиям, рассматривая их как пополнение, углубление, систематизация своих теоретических знаний.


Самостоятельная работа студента начинается с внимательного ознакомления с каждой темой курса, с изучением вопросов. Они ориентируют студента, показывают, что он должен знать по данной теме. Вопросы темы как бы накладываются на соответствующую главу избранного учебника или учебного пособия. В итоге должно быть ясным, какие вопросы темы программы учебного курса раскрыты в данном учебном материале, а какие вообще опущены.


Проработка лекционного курса является одной из важных активных форм самостоятельной работы. Лекция преподавателя не является озвученным учебником, а представляет плод его индивидуального творчества. В своих лекциях преподаватель стремится преодолеть многие недостатки, присущие опубликованным учебникам, учебным пособиям, лекционным курсам. В лекциях находят освещение сложные вопросы, которые вызывают затруднения у студентов.


Студенту важно понять, что лекция есть своеобразная творческая форма самостоятельной работы. Надо пытаться стать активным соучастником лекции: думать, сравнивать известное с вновь получаемыми знаниями, войти в логику изложения материала лектором, по возможности вступать с ним в мысленную полемику, следить за ходом его мыслей, за его аргументацией, находить в ней кажущиеся вам слабости. 


Одним из видов самостоятельной работы студентов является написание творческой работы по заданной либо согласованной с преподавателем теме. Творческая работа (реферат) представляет собой оригинальное произведение объемом до 10 страниц текста, посвященное какой-либо значимой проблеме информационной безопасности личности, общества и государства. Работа не должна носить описательный характер, большое место в ней должно быть уделено аргументированному представлению своей точки зрения студентами, критической оценке рассматриваемого материала.


При оценивании результатов освоения дисциплины (текущей и промежуточной аттестации) применяется балльно-рейтинговая система, внедренная в Дагестанском государственном университете. В качестве оценочных средств на протяжении семестра используется тестирование, контрольные работы студентов, творческая работа, итоговое испытание. 


Тестовые задания могут формулироваться  в форме тестов с одним правильным ответом, тестов с несколькими правильными ответами, тестов, направленных на сопоставление понятий или расположения в определенной последовательности, а также тестов с открытым ответом. 

Основными видами самостоятельной работы студентов являются:


1) изучение рекомендованной литературы, поиск дополнительного материала;


2) работа над темами для самостоятельного изучения;


3) подготовка докладов, рефератов, презентаций;


4) тестирование;


5) участие студентов в научно-исследовательской деятельности;

6) подготовка к зачету.


		№п/п




		Вид самостоятельной    работы




		Вид контроля

		Учебно-методическое обеспечение



		1.

		Изучение рекомендованной литературы, поиск дополнительного материала




		Опрос, тестирование, коллоквиум

		См. разделы 6 и 7 данного документа



		2.

		Работа над темами для самостоятельного изучения

		Опрос, тестирование, коллоквиум

		См. разделы 6 и 7 данного документа



		3.

		Подготовка докладов, рефератов и презентаций

		Прием доклада, реферата, презентации, и оценка качества их  исполнения




		См. разделы 6 и 7 данного документа



		4.

		Тестирование

		Использование тренинго-тестирующей системы «Консультант-Плюс» для оценки знаний

		См. разделы 6 и 7 данного документа



		5. 

		Участие студентов в научно-исследовательской деятельности

		Прием материалов социологических опросов, интервью, видео-материалов, научных статей и тезизов

		См. разделы 6 и 7 данного документа



		6.

		Подготовка к зачету

		Промежуточная аттестация в форме зачета

		См. раздел 7 данного документа





Нормативно-правовые акты


1. Конституция Российской Федерации: принята всенар. голосова​нием 12.12.1993 г. // Собр. законодательства Рос. Федерации. – 2014. – № 31. – Ст. 4398. 

2. Арбитражный процессуальный кодекс Российской Федерации: федеральный закон от 24.07.2002 № 95-ФЗ: в ред. от 29.06.2015 №195-ФЗ // СЗ РФ. – 2002. – № 30. – Ст. 3012.; СЗ РФ. – 2015. – № 27. – Ст. 3986.


3. Всеобщая декларация прав человека (принята на третьей сессии Генеральной Ассамблеи ООН резолюцией 217 А (III) от 10 декабря 1948 г.) // Российская газета. 10 декабря 1998г.


4. Гражданский кодекс РФ (часть 4): Федеральный закон от 18.12.2006 N 230-ФЗ //СЗ РФ. – 2006. - №52. – Ст. 5496. 


5. Гражданский процессуальный кодекс Российской Федерации от 14.11.2002 № 138-ФЗ (ред. от 30.12.2015) (с изм. и доп., вступ. в силу с 01.01.2016) // Собрание законодательства РФ. – 2002. – № 46. – Ст. 4532.


6. Доктрина информационной безопасности Российской Федерации: Указ Президента РФ от 05.12.2016 N 646 "Об утверждении Доктрины информационной безопасности Российской Федерации". //Собрание законодательства РФ, 12.12.2016, N 50, ст. 7074

7. Кодекс Российской Федерации об административных правонарушениях// Российская газета. — 2001. — № 256.


8. Международный пакт о гражданских и политических правах (Нью-Йорк, 19 декабря 1966г.) //Сборник действующих договоров, соглашений и конвенций, заключенных с иностранными государствами, М., 1978 г., вып. XXXII, с. 44.


9. О безопасности: Федеральный закон от 28 декабря 2010 г. N 390-ФЗ//Собрание законодательства Российской Федерации, 2011, N 1, ст. 2.


10. О государственной тайне: Федеральный закон от 21 июля 1993г. № 5485 – 1 – ФЗ // СЗ РФ. – 1993. - №41. – Ст. 4673.


11. О коммерческой тайне: Федеральный закон от 29 июля 2004 г. N 98-ФЗ // СЗ РФ. 2004. N 32. Ст. 3283.


12. О персональных данных: Федеральный закон от 27 июля 2006 г. № 152 – ФЗ // СЗ РФ. – 2006. - №31 (1ч.). – Ст. 3451.


13. О порядке освещения деятельности органов государственной власти в государственных средствах массовой информации: Федеральный закон от 13.01.1995 N 7-ФЗ (ред. от 12.05.2009) (принят ГД ФС РФ 15.12.1994) // "Собрание законодательства РФ", 16.01.1995, N 3, ст. 170. 


14. О порядке рассмотрения обращений граждан Российской Федерации: Федеральный закон от 02.05.2006 № 59 – ФЗ (ред. от 29.06.2010) //Парламентская газета. — 2006. — № 70–71.


15.  О правительственной комиссии Республики Дагестан по внедрению информационных технологий: Постановление Правительства Республики Дагестан от 19 июля 2010 г. N 258. //Собрание законодательства Республики Дагестан, 30.07.2010, N 14, ст. 717.


16. О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных: Федеральный закон от 19 декабря 2005 г. N 160-ФЗ // СЗ РФ. 2005. N 52. Ч. I. Ст. 5573.


17. О рекламе: Федеральный закон от 13 марта 2006 г.№ 38 – ФЗ //СЗ РФ . - 2006. - №12. -  ст. 1232. 


18. О рекламе: Федеральный Закон РФ от 13.03.2006 № 38 - ФЗ (ред. от 08.03.2015) //Собрание Законодательства РФ. - 2006. - №12. - ст. 1232.


19. О республиканском реестре государственных и муниципальных услуг (функций): Постановление Правительства Республики Дагестан от 30 июня 2010 г. N 234. //Собрание законодательства Республики Дагестан, 30.06.2010, N 12 ст. 611.


20. О средствах массовой информации: Закон РФ от 27.12.1991 №2124-1. // Ведомости РФ СНД и ВС РФ, 13.02.1992, № 7, ст. 300.


21. Об информации, информационных технологиях и о защите информации: Федеральный закон от 27 июля 2006 г. № 149 – ФЗ // СЗ РФ. – 2006. - №31 (1ч.). – Ст. 3448.


22. Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления: Федеральный закон от 09.02.2009 № 8-ФЗ «» // Собрание законодательства Российской Федерации, 16.02.2009, № 7, ст. 776.


23. Об обеспечении доступа к информации о деятельности судов в Российской Федерации: Федеральный закон от 22 декабря 2008 г. № 262 // Собрание законодательства РФ, 29.12.2008, N 52 (ч. 1), ст. 6217.


24. Об электронной подписи: Федеральный закон от 6 апреля 2011 г. № 10 // Собрание законодательства РФ, 11.04.2011, N 15, ст. 2036.


25. Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных: Постановление Правительства Российской Федерации от 17 ноября 2007 года № 781// СЗ РФ. – 2007.


26. Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации: Постановление Правительства Российской Федерации от 15 сентября 2008 г. № 687// СЗ РФ. – 2008.


27. Протокол N1 к Конвенции о защите прав человека и основных свобод ETS N 009 (Париж, 20 марта 1952г.) // Собрание законодательства Российской Федерации, 18 мая 1998г., N 0, ст. 2143.


28. Уголовно–процессуальный кодекс Российской Федерации //Российская газета. — 2001. — № 249.


29. Уголовный кодекс РФ //СЗ РФ. – 1996. - №25. – Ст. 2954.


Задачи для самостоятельной работы


1. Районный суд признал запрещенной «Инструкцию по даче взятки гаишнику», размещенную в сети Интернет. Аргументы суда: 1) дача взятки является уголовно наказуемым деянием; 2) п. 6 ст. 10 Федерального закона «Об информации, информационных технологиях и о защите информации»; 3) распространение таких сведений «подрывает конституционный строй и авторитет Российской Федерации, а также основы нравственности граждан России, способствует развитию коррупции, чем нарушает права и законные интересы неопределенного круга лиц, получающих доступ к незаконной информации, в связи с чем, подлежит ограничению». Можно ли согласиться с таким решением и такой аргументацией? Ознакомьтесь с мнением юриста об этой ситуации: https://goo.gl/wjh5px.


2. В соответствии с абз. 3 пункта 82 Стратегии национальной безопасности Российской Федерации, утв. Указом Президента РФ от 31.12.2015 № 683 укреплению национальной безопасности в области культуры способствуют принятие мер по защите российского 45 общества от внешней идейно-ценностной экспансии и деструктивного информационно-психологического воздействия. С учетом этого проанализируйте федеральные законы «О рекламе», «О защите детей от информации, причиняющей вред их здоровью и развитию», «О СМИ» и выпишите нормы, которые способствуют выполнению данного положения Стратегии. Если такие нормы вам обнаружить не удалось, предложите собственные варианты юридического закрепления соответствующих защитных мер. 


3. Какие действия входят в понятие «защита информации»? Дайте ответ с учетом положений статьи 23 Федерального закона «Об организованных торгах», статьи 101 Федерального закона «О таможенном регулировании в Российской Федерации», статьи 27 Федерального закона «О национальной платежной системе». 


4. Кинофильмы, документальные фильмы, учебные фильмы, мультфильмы, книги, интерактивные книги, электронные книги, компьютерные программы, компьютерные игры, андроид-приложения, реклама, объявления, смс-рассылки, цирковые представления, аттракционы в парках развлечений, газеты, журналы, листовки, квитанции, протоколы, видео на Ютюб, сайты, публикации ВКонтакте. Какие из перечисленных объектов подлежат возрастной маркировке в соответствии с законодательством о защите детей от информации, причиняющей вред здоровью и развитию?


5. Осужденному П., переведенному в одиночную камеру, было отказано в получении от родственников смартфона, с пояснением, что ограничение необходимо в целях обеспечения информационной безопасности в процессе отбывания наказания. П. не согласился с таким решением и пояснил, что в соответствии со статьей 94 УИК РФ даже в одиночной камере он имеет право смотреть кинофильмы и видеофильмы не реже одного раза в неделю. На смартфоне хранятся 46 его любимые фильмы, и он хотел бы, чтобы устройство выдавалось ему не реже одного раза в неделю на 2 часа. Сим-карты в смартфоне нет, поэтому для звонков и выхода в Интернет использовать устройство невозможно. Дайте юридическую оценку действий администрации исправительного учреждения. Можно ли признать состоятельными доводы П.? 


6. Известный блогер распространил в Интернете информацию о похищении девушки неизвестными лицами на черном БМВ. В заметке он указал место и время совершения преступления, точный адрес, фамилию и имя потерпевшей, подробно описал автомобиль преступников. Проверкой этого сообщения сотрудниками правоохранительных органов было установлено, что распространенная информация не соответствует действительности. Дайте юридическую оценку действиям блогера. 


7. Житель дома номер 8 по ул. Кирова города N расклеил на подъездах своего дома объявление следующего содержания: «Председатель нашей управляющей компании Иванов И. И. — жулик и вор! Собрание по поводу избрания новой управляющей компании состоится…». Иванов И. И. обратился к юристу за консультацией. Какие рекомендации можно дать гражданину Иванову? 


8. К. со своего личного аккаунта ВКонтакте оставила под фотографией своего бывшего сожителя У. следующий публичный комментарий: «Девушки! Он подлец, негодяй и скотина! Бегите от него, пока не поздно!». У. сохранил данный комментарий и обратился в суд с иском к К., в котором потребовал, чтобы она в соответствии со ст. 152 ГК РФ публично опровергла порочащие его честь и достоинство сведения. В качестве доказательств У. предоставил в суд положительную характеристику на него, составленную участковым инспектором полиции по месту жительства, положительную характеристику с места работы, а также пригласил девять свидетелей-соседей, которые подтвердили, что У. замечательный человек и никакой не подлец, негодяй и скотина. К. в судебное заседание не явилась, отзыв не представила, хотя была извещена надлежащим образом. Какое решение должен вынести суд? 


Примерная тематика рефератов (творческих работ)


1. Понятие и виды вредной информации.


2. Правовые проблемы борьбы со «спамом»


3. Классификация вредоносных программ и защита от их воздействия.


4. Информационная война.


5. Информационное оружие.


6. Кибертерроризм как новая угроза информационной безопасности.


7. Виды угроз компьютерной безопасности.


8. Электронные деньги: проблемы правового регулирования


9. Правовое регулирование информационных технологий в области электронной коммерции


10. Правовое регулирование информационных технологий в области рекламы и маркетинга в Интернет


11. Правовое регулирование информационных технологий в области электронных банковских услуг


12. Правовое регулирование информационных технологий в области электронного документооборота


13. Стандартизация, сертификация и лицензирование в информационной сфере.


14. Информационные риски.


7. Фонд оценочных средств для проведения текущего контроля успеваемости, промежуточной аттестации по итогам освоения дисциплины.


7.1. Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной программы.


Перечень компетенций с указанием этапов их формирования приведен в описании образовательной программы.


		Компетенция

		Знания, умения, навыки

		Процедура освоения



		ОК-3

		Знать: основные методы, способы и средства получения, хранения, переработки информации; роль обобщения, анализа, восприятия информации; как отделить правильную информацию от неправильной (от дезинформации), как разумно обобщить, устранить излишние детали; что грамотная постановка цели неизбежно приведет необходимому результату;


Уметь: организовать умственную деятельность; анализировать возможные пути достижения поставленных целей; работать с компьютером как средством управления информацией


Владеть: законами и требованиями логики; методами правового регулирования информационных отношений, возникающих при осуществлении основных информационных процессов в информационной сфере.

		Устный опрос, разбор практических ситуаций 



		ОК-4

		Знать: основные виды информационных правоотношений в Интернете; особенности способов правового регулирования интернет-отношений, структуру информационного законодательства, регулирующего интернет-отношения.

Уметь: правильно применять нормы информационного права при регулировании публично-правовых и частно-правовых отношений в Интернете.


Владеть: навыками сбора и обработки информации, имеющей значение для реализации правовых норм в информационной сфере, в частности в виртуальной среде Интернета.

		Устный опрос, разбор практических ситуаций, тестирование



		ПК-6

		Знать: понятие, виды и способы квалификации фактов и обстоятельств, этапы юридической квалификации, содержание источников компьютерного права,  точки зрения разных авторов на проблемные вопросы


Уметь: правильно давать юридическую оценку фактам и обстоятельствам, обоснованно применять нормы права при правовой квалификации обстоятельств.


Владеть: юридической терминологией отраслей права, позволяющей юридически правильно квалифицировать факты и обстоятельства.

		Устный опрос, разбор практических ситуаций, тестирование



		ПК-16

		Знать: понятие, виды и способы квалификации фактов и обстоятельств, правовые явления и методы их анализа.

Уметь: оценивать правовые явления и формулировать выводы и предложения на основе их анализа, давать разъяснения по правовым вопросам в рамках своей профессиональной деятельности.

Владеть навыками работы по толкованию правовых норм, навыками общения, методами аргументированного, обоснованного убеждения.

		Устный опрос, письменный опрос, разбор практических ситуаций, тестирование





7.2 Типовые контрольные задания

Примерные тесты

1. С точки зрения криминалистических аспектов под компьютерными преступлениями следует понимать 


 - предусмотренные уголовным законом общественно опасные действия, совершенные с использованием средств электронно-вычислительной (компьютерной) техники


- предусмотренные уголовным законом общественно опасные действия, в которых машинная информация является объектом преступного посягательства


- нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ (т.е. машинной информации)


2. Все способы совершения компьютерных преступлений классифицируются в следующие общие группы:


- изъятие средств компьютерной техники (СКТ); перехват информации; несанкционированный доступ к СКТ; манипуляция данными и управляющими командами; комплексные методы


- перехват информации; несанкционированный доступ к СКТ; манипуляция данными и управляющими командами; комплексные методы


- правовые; организационно-технические; программные


3. Основные группы мер предупреждения компьютерных преступлений: 


- правовые; организационно-технические; программные


- организационно-технические; криминалистические


- правовые; программные; криминалистические


4. По типу возникновения угрозы безопасности информации принято делить на 


- случайные и умышленные


- активные и пассивные


- регламентированные и нерегламентированные


- уголовные и административные


4. Основная угроза безопасности информации – раскрытие  конфиденциальной информации выражается в


- несанкционированном доступе к БД, прослушивании каналов и т.п., т.е. это получение информации, являющейся достоянием некоторого лица другими лицами, в результате чего  владельцам информации наносится существенный ущерб


-  внесении несанкционированных изменений в БД, в результате чего ее потребитель вынужден либо отказаться от нее, либо  предпринять дополнительные усилия для выявления изменений и восстановления истинных сведений


- получении одним из абонентов сведений, доступ к которым ему запрещен


- непризнании получателем или отправителем информации фактов ее получения или отправки


5. Основная угроза безопасности информации – компрометация информации выражается в


- внесении несанкционированных изменений в БД, в результате чего ее потребитель вынужден либо отказаться от нее, либо  предпринять дополнительные усилия для выявления изменений и восстановления истинных сведений


- несанкционированном доступе к БД, прослушивании каналов и т.п., т.е. это получение информации, являющейся достоянием некоторого лица другими лицами, в результате чего  владельцам информации наносится существенный ущерб


- получении одним из абонентов сведений, доступ к которым ему запрещен


- непризнании получателем или отправителем информации фактов ее получения или отправки


6. Основная угроза безопасности информации – несанкционированный обмен информацией между абонентами выражается в


- получении одним из абонентов сведений, доступ к которым ему запрещен


- внесении несанкционированных изменений в БД, в результате чего ее потребитель вынужден либо отказаться от нее, либо  предпринять дополнительные усилия для выявления изменений и восстановления истинных сведений


- несанкционированном доступе к БД, прослушивании каналов и т.п., т.е. это получение информации, являющейся достоянием некоторого лица другими лицами, в результате чего  владельцам информации наносится существенный ущерб


7. Основная угроза безопасности – информации отказ от информации выражается в


- непризнании получателем или отправителем информации фактов ее получения или отправки


- получении одним из абонентов сведений, доступ к которым ему запрещен


- внесении несанкционированных изменений в БД, в результате чего ее потребитель вынужден либо отказаться от нее, либо  предпринять дополнительные усилия для выявления изменений и восстановления истинных сведений


- несанкционированном доступе к БД, прослушивании каналов и т.п., т.е. это получение информации, являющейся достоянием некоторого лица другими лицами, в результате чего  владельцам информации наносится существенный ущерб


8. Основная угроза безопасности информации – отказ в обслуживании выражается в


- неправильной работе самой ИС, является весьма существенной и распространенной угрозой


- непризнании получателем или отправителем информации фактов ее получения или отправки


- получении одним из абонентов сведений, доступ к которым ему запрещен


- внесении несанкционированных изменений в БД, в результате чего ее потребитель вынужден либо отказаться от нее, либо  предпринять дополнительные усилия для выявления изменений и восстановления истинных сведений


9. Препятствие – это метод защиты информации путем


- физического преграждения пути злоумышленнику к защищаемой информации (к аппаратуре, носителям информации и т.п.)


- побуждения  пользователей ИС не разрушать  установленные порядки за счет соблюдения сложившихся моральных и этических норм, как регламентированных, так и неписаных


- регулирования использования всех ресурсов ИС и выполнения таких функций как идентификация объекта, опознание объекта по предъявленному им идентификатору, проверку полномочий; разрешение и создание условий работы в пределах установленного регламента, регистрацию обращений к защищаемым ресурсам, регулирование при попытках несанкционированных действий 


- вынуждения пользователей и персонала ИС соблюдать правила обработки, передачи и использования защищаемой информации под угрозой материальной, административной или  уголовной ответственности


10. Управление доступом – это метод защиты информации путем


- регулирования использования всех ресурсов ИС и выполнения таких функций как идентификация объекта, опознание объекта по предъявленному им идентификатору, проверку полномочий; разрешение и создание условий работы в пределах установленного регламента, регистрацию обращений к защищаемым ресурсам, регулирование при попытках несанкционированных действий 


- побуждения  пользователей ИС не разрушать  установленные порядки за счет соблюдения сложившихся моральных и этических норм, как регламентированных, так и неписаных


- вынуждения пользователей и персонала ИС соблюдать правила обработки, передачи и использования защищаемой информации под угрозой материальной, административной или  уголовной ответственности


11. Маскировка – это метод защиты информации путем 


- ее криптографического закрытия


- регулирования использования всех ресурсов ИС и выполнения таких функций как идентификация объекта, опознание объекта по предъявленному им идентификатору, проверку полномочий; разрешение и создание условий работы в пределах установленного регламента, регистрацию обращений к защищаемым ресурсам, регулирование при попытках несанкционированных действий 


- вынуждения пользователей и персонала ИС соблюдать правила обработки, передачи и использования защищаемой информации под угрозой материальной, административной или  уголовной ответственности


- физического преграждения пути злоумышленнику к защищаемой информации (к аппаратуре, носителям информации и т.п.)


12. Регламентация – это метод защиты информации путем


- создания такие условия автоматизированной обработки, хранения и передачи защищаемой информации, при которых возможности несанкционированного доступа к ней сводились бы к минимуму


- побуждения  пользователей ИС не разрушать  установленные порядки за счет соблюдения сложившихся моральных и этических норм, как регламентированных, так и неписаных


- регулирования использования всех ресурсов ИС и выполнения таких функций как идентификация объекта, опознание объекта по предъявленному им идентификатору, проверку полномочий; разрешение и создание условий работы в пределах установленного регламента, регистрацию обращений к защищаемым ресурсам, регулирование при попытках несанкционированных действий 


13. Принуждение – это метод защиты информации путем


- вынуждения пользователей и персонала ИС соблюдать правила обработки, передачи и использования защищаемой информации под угрозой материальной, административной или  уголовной ответственности


- побуждения  пользователей ИС не разрушать  установленные порядки за счет соблюдения сложившихся моральных и этических норм, как регламентированных, так и неписаных


- регулирования использования всех ресурсов ИС и выполнения таких функций как идентификация объекта, опознание объекта по предъявленному им идентификатору, проверку полномочий;


- разрешение и создание условий работы в пределах установленного регламента, регистрацию обращений к защищаемым ресурсам, регулирование при попытках несанкционированных действий 


14. Побуждение – это метод защиты информации путем 


- побуждения  пользователей ИС не разрушать  установленные порядки за счет соблюдения сложившихся моральных и этических норм, как регламентированных, так и неписаных


- регулирования использования всех ресурсов ИС и выполнения таких функций как идентификация объекта, опознание объекта по предъявленному им идентификатору, проверку полномочий; разрешение и создание условий работы в пределах установленного регламента, регистрацию обращений к защищаемым ресурсам, регулирование при попытках несанкционированных действий 


- вынуждения пользователей и персонала ИС соблюдать правила обработки, передачи и использования защищаемой информации под угрозой материальной, административной или  уголовной ответственности


- физического преграждения пути злоумышленнику к защищаемой информации (к аппаратуре, носителям информации и т.п.)


15. В главе 28 "Преступления в сфере компьютерной информации" УК РФ определяются следующие общественно-опасные деяния в отношении средств компьютерной техники:


- неправомерный доступ к охраняемой законом компьютерной информации; создание вредоносных программ для ЭВМ; нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети


- финансовое мошенничество; кража конфиденциальной информации; мошенничество, касающееся средств связи; несанкционированный доступ; диверсия; проникновение в систему


- несанкционированный доступ к информации; применение не сертифицированных  программ и баз данных; создание вирусных программ


16. Основными мотивами при совершении компьютерных преступлений являются


- корыстные, политические, исследовательский интерес, хулиганство и озорство, месть


- корыстные, политические


- хулиганство и озорство


-месть


17. Основными опасными субъектами неправомерного доступа к компьютерной информации являются


-  все верны


- хакеры-исследователи, хакеры взломщики, хакеры-вандалы


- крэкеры, компьютерные пираты, кибертеррористы


- вирмейкеры, кардеры, фрикеры


18. Хакеры-исследователи – люди


- образованные и талантливые, основным занятием которых является анализ разнообразного программного обеспечения на уязвимости, которыми может воспользоваться потенциальный взломщик или которые могут улучшить работу компьютерной системы, сети, увеличивая ее эффективность


- осуществляющие по различным целям взлом, проникновение, при котором никакая информация не была уничтожена на каких-либо носителях, система продолжала работать без снижения своей эффективности, после проникновения хакер сообщил соответствующим лицам, ответственным за безопасность данной системы о проникновении, способе проникновения и подробно описал процедуру вторжения


-специализирующиеся на изучении особенностей кредитных карт и банкоматов


19. Хакеры-взломщики – люди 


- осуществляющие по различным целям взлом, проникновение, при котором никакая информация не была уничтожена на каких-либо носителях, система продолжала работать без снижения своей эффективности, после проникновения хакер сообщил соответствующим лицам, ответственным за безопасность данной системы о проникновении, способе проникновения и подробно описал процедуру вторжения


- по каким-то причинам планирующие и осуществляющие вторжение в компьютерные системы с сознательной целью причинения ущерба этим системам


- которые целенаправленно занимаются коммерческим взломом компьютерных систем и сетей в корыстных целях


20. Хакеры-вандалы – люди


- по каким-то причинам планирующие и осуществляющие вторжение в компьютерные системы с сознательной целью причинения ущерба этим системам


- которые целенаправленно занимаются коммерческим взломом компьютерных систем и сетей в корыстных целях


- которые специализируются на взломе программного обеспечения для последующей продажи


21. Крэкеры – люди


- которые целенаправленно занимаются коммерческим взломом компьютерных систем и сетей в корыстных целях


- чаще всего группы, которые специализируются на взломе программного обеспечения для последующей продажи


- которые целенаправленно стараются причинить вред государству или какой-то группе людей, по идеологическим соображениям, по возможности, максимизируя причиненный ущерб


22. Компьютерные пираты – люди 


- чаще всего группы, которые специализируются на взломе программного обеспечения для последующей продажи


- которые целенаправленно занимаются коммерческим взломом компьютерных систем и сетей в корыстных целях


- по каким-то причинам планирующие и осуществляющие вторжение в компьютерные системы с сознательной целью причинения ущерба этим системам


23. Кибертеррористы – люди 


- которые целенаправленно стараются причинить вред государству или какой-то группе людей, по идеологическим соображениям, по возможности, максимизируя причиненный ущерб


- по каким-то причинам планирующие и осуществляющие вторжение в компьютерные системы с сознательной целью причинения ущерба этим системам


- чаще всего группы, которые специализируются на взломе программного обеспечения для последующей продажи


- которые целенаправленно занимаются коммерческим взломом компьютерных систем и сетей в корыстных целях


24. Вирмейкеры – люди


- которые занимаются написанием компьютерных вирусов


- которые целенаправленно стараются причинить вред государству или какой-то группе людей, по идеологическим соображениям, по возможности, максимизируя причиненный ущерб


- чаще всего группы, которые специализируются на взломе программного обеспечения для последующей продажи


25. Кардеры – люди 


- специализирующиеся на изучении особенностей кредитных карт и банкоматов


- специализирующиеся на изучении особенностей незаконного подключения к линиям связи


- которые занимаются написанием компьютерных вирусов


26. Фрикеры – люди 


- специализирующиеся на изучении особенностей незаконного подключения к линиям связи


- специализирующиеся на изучении особенностей кредитных карт и банкоматов


- которые целенаправленно занимаются коммерческим взломом компьютерных систем и сетей в корыстных целях


27. По типу возникновения угрозы безопасности информации принято делить на 


- случайные и умышленные


- активные и пассивные


- регламентированные и нерегламентированные


- уголовные и административные


28. Правонарушителей в области компьютерной преступности по социальному статусу и уровню образования можно разделить на следующие группы


- ученики школ; студенты; сотрудники высших учебных заведений; 


- кассиры банков; программисты


- лица, состоящие с потерпевшим в трудовых или иных деловых отношениях;  лица, не связанные деловыми отношениями с потерпевшим


 -хакеры-исследователи, хакеры взломщики, хакеры-вандалы все верны


29. С точки зрения уголовно-правовой охраны под компьютерными преступлениями следует понимать 


- предусмотренные уголовным законом общественно опасные действия, в которых машинная информация является объектом преступного посягательства


- нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ (т.е. машинной информации)


- предусмотренные уголовным законом общественно опасные действия, совершенные с использованием средств электронно-вычислительной (компьютерной) техники


30. С точки зрения криминалистических аспектов под компьютерными преступлениями следует понимать 


- предусмотренные уголовным законом общественно опасные действия, совершенные с использованием средств электронно-вычислительной (компьютерной) техники


- предусмотренные уголовным законом общественно опасные действия, в которых машинная информация является объектом преступного посягательства


- нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ (т.е. машинной информации)


30. Юридическая  ответственность  за информационные правонарушения - это 


 ) применение к виновному лицу, совершившему правонарушение, мер воздействия, предусмотренных санкцией нарушенной нормы информационного права в определенном регламентированном порядке


 ) применение к виновному лицу, совершившему правонарушение, установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) и правил защиты информации,  мер воздействия, предусмотренных санкцией нарушенной нормы информационного права в определенном регламентированном порядке


 ) ответственность работников, по вине которых предприятие, учреждение, организация понесли расходы по возмещению вреда


 ) применение принудительных мер к виновному лицу, который в результате  несоблюдения соответствующих норм информационного права, причинен вред предприятиям, учреждениям, организациям и гражданам


31. Состав информационного правонарушения включает в себя следующие элементы (признаки)


 ) объект, объективную сторону, субъект и субъективную сторону


 ) объект, субъект, поведение, право, обязанность, ответственность


 ) общественные отношения, физические и юридические лица, ответственность


 ) объект, объективную сторону, субъект, субъективную сторону, ответственность


32. Российская правовая система предусматривает следующие виды ответственности физических лиц за правонарушения в информационной сфере


 ) дисциплинарную (включая материальную), административную, гражданско-правовую (имущественную) и уголовную


 ) дисциплинарную (включая материальную), гражданско-правовую (имущественную) и уголовную


 ) дисциплинарную (включая материальную), административную, уголовную


 ) административную, гражданско-правовую (имущественную) и уголовную


33. Российская правовая система предусматривает следующие виды ответственности юридических лиц (предприятия, учреждения и организации)  за правонарушения в информационной сфере 


 ) административную и гражданско-правовую


 ) административную, гражданско-правовую и уголовную


 ) дисциплинарную (включая материальную), административную, гражданско-правовую (имущественную) и уголовную


 ) гражданско-правовую и уголовную

Примерные вопросы к зачету


1. Понятие и признаки компьютерной информации.


2. Понятие компьютерного преступления.


3. Личностная характеристика преступника, совершившего компьютерные преступления.


4. Основные опасные субъекты неправомерного доступа к компьютерной информации.


5. Непосредственный объект компьютерного преступления.


6. Основные направления обеспечения компьютерной безопасности.


7. Понятие правового обеспечения компьютерной безопасности.


8. Организационно-административные мероприятия.


9. Организационно-технические мероприятия.


10. Понятие способа совершения компьютерного преступления.


11. Классификация способов совершения компьютерных преступлений.


12. Понятие и классификация следов компьютерных преступлений.


13. Регистрационные файлы операционных систем.

14. Особенности подготовительного этапа осмотра места происшествия.


15. Особенности криминалистического исследования компьютерных систем и их сетей на месте происшествия


16. Криминалистическое исследование операционных систем.


17. Сущность изъятия следов компьютерной информации.


18. Фиксация следовой информации по делам о компьютерных преступлениях.


19. Составление протокола изъятия следов компьютерных преступлений.


20. Понятие и классификация компьютерно-технической экспертизы. 


21. Компьютерно-сетевая экспертиза.

22. Комплексная компьютерно-техническая и технико-криминалистическая экспретиза.

23. Угрозы безопасности информации.

24. Средства защиты компьютерной информации.

25. Методы защиты компьютерной информации.

26. Основные мотивы при совершении компьютерных преступлений.

27. Ответственность за неправомерный доступ к компьютерной информации. 


28. Ответственность за создание, использование и распространение вредоносных программ для ЭВМ. 


29. Ответственность за нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети. 


30. Международный опыт борьбы с преступлениями в сфере компьютерной информации

7.3. Методические материалы, определяющие процедуру оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций.


Общий результат выводится как интегральная оценка, складывающая из текущего контроля - 60% и промежуточного контроля - 40%.


Текущий контроль по дисциплине включает:


- - участие на практических занятиях -40 баллов,


- выполнение домашних заданий – 10 баллов, 


- выполнение аудиторных контрольных работ - 10 баллов.


Промежуточный контроль по дисциплине включает:


- письменная контрольная работа -  30 баллов,


- тестирование - 10 баллов.


8. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины.


а) основная литература:

1. Бачило И.Л. Информационное право: учеб. для магистров / Бачило, Иллария Лаврентьевна; Ин-т гос. и права РАН, Акад. правовой ун-т (Ин-т). - 3-е изд., перераб. и доп. - М. : Юрайт, 2013. - 564 с.


2. Бачило И.Л. Информационное право: учебник / Бачило, ИлларияЛаврентьевна ; Ин-т гос. и права Рос. акад. наук, Академический правовой ун-т (ин-т). - 2-е изд., перераб. и доп. - М. : Юрайт, 2011. - 522 с. - (Магистр).


3. Мельников В.П., Клеймёнов С.А., Петраков А.М. Информационная безопасность и защита информации: учебник - Москва : Academia, 5-е издание, 2011


4. Организационное и правовое обеспечение информационной безопасности: учебник и практикум / под ред. Поляковой Т.А., Стрельцова А.А. – М.: Юрайт, 2017. – 325 с.


5. Городов О.А. Информационное право [Электронный ресур с]: учебник для бакалавров. – М.: Издательство Проспект, 2016. – 303 с. – URL: http://нэб.рф/catalog/000199_000009_008578609/ - ЭБС «НЭБ».

6. Кузнецов П.У. Информационное право [Электронный ресурс]: учебник для бакалавров.. – М.: Издательство Юстиция, 2017. – 335 с. – URL: http://нэб.рф/catalog/000199_000009_009476417/ - ЭБС «НЭБ».

7. Информационное право: учеб. пособие / Р. А. Абдусаламов; Минобрнауки России, Дагест. гос. ун-т. - Махачкала : Изд-во ДГУ, 2015. - 211 с.


8. Информационное право: учеб.-метод. комплекс / [М.А.Эмиров, Л.В.Корж]; М-во образования и науки Рос. Федерации; Федерал. агентство по образованию; Дагест. гос. ун-т. - Махачкала : ИПЦ ДГУ, 2007. - 146 с.


9. Рассолов И.М. Информационное право: учеб. для магистров / Рассолов, Илья Михайлович. - 2-е изд., испр. и доп. - М. :Юрайт, 2012. - 444 с. - (Магистр).


10. Рассолов И.М. Информационное право: учеб. для магистров / Рассолов, Илья Михайлович. - 2-е изд., испр. и доп. - М. : Юрайт, 2013. - 444 с.


б) дополнительная литература:


1. Безугленко О.С. Законодательство в области правовой защиты детей от вредной информации: сравнительно-правовой анализ. // Информационное право, № 1(32), 2013. 


2. Безугленко О.С. Сравнительная характеристика регионального и федерального законодательства в области правовой защиты детей от вредной информации. // Информационное право, № 2(33), 2013.  


3. Булгакова Е.В., Архиереев Н.Л. Методика формирования компетенций юриста в области организационно-правового обеспечения информационной безопасности. // Информационное право, № 3(34), 2013.


4. Булгакова Л.И. Правовой режим аудиторской тайны. "Журнал российского права", 2008, № 5.


5. Бусленко Н.И. Медиаправо России: Документы, комментарии, вопросы и ответы. Феникс, 2005. 285 с. 


6. Волчинская Е.К. О проблемах формирования правовой системы ограничения доступа к информации. // Информационное право, № 4(35), 2013.


7. Волчинская Е.К.К юбилею Закона Российской Федерации «О государственной тайне». // Информационное право, № 2(33), 2013.  


8. Жарова А.К. Право и информационные конфликты в информационно-телекоммуникационной сфере. – Москва, 2016.


9. Казанцев С.Я и др. Правовое обеспечение информационной безопасности : учеб. пособие для студентов вузов. - 3-е изд.,стер. -Москва : Academia, 2008. 

10. Кириленко В.П., Алексеев Г.В. Международное право и информационная безопасность государств. Монография – Санкт-Петербург, 2016.


11. Кротов А.В. Защита права на неприкосновенность частной жизни при реализации информационных прав посредством телефонной связи. // Информационное право, № 2(33), 2013.  


12. Крылов Г.О., Кубанков А.Н. Учебный план магистерской программы «Правовое обеспечение информационной безопасности» . // Информационное право, № 3(34), 2013.


13. Кузнецов П.У. Научно-образовательные проблемы информационного права. // Информационное право, № 3(34), 2013.


14. Лапина М.А. Информационное право: учебное пособие для студентов вузов, обучающихся по специальности 021100 «Юриспруденция»/ Лапина М.А., Ревин А.Г., Лапин В.И.— М.: ЮНИТИ-ДАНА, 2017.— 335 c.


15. Лапина М.А., Николаенко Б.С. Информационная функция государства в сети «Интернет» . // Информационное право, № 4(35), 2013.


16. Ловцов Д.А. Обеспечение информационной безопасности в российских телематических сетях. // Информационное право, № 4(31), 2012.


17. Морозов А.В. Информационное право и информационная безопасность. Часть 1: учебник для магистров и аспирантов/ Морозов А.В., Филатова Л.В., Полякова Т.А.— Москва, Саратов: Всероссийский государственный университет юстиции (РПА Минюста России), Ай Пи Эр Медиа, 2016.— 436 c.


18. Морозов А.В. Информационное право и информационная безопасность. Часть 2: учебник для магистров и аспирантов/ Морозов А.В., Филатова Л.В., Полякова Т.А. — Москва, Саратов: Всероссийский государственный университет юстиции (РПА Минюста России), Ай Пи Эр Медиа, 2016.— 604 c. 


19. Морозов А.В. Правовые вопросы доступа к информации: учебное пособие/ Морозов А.В., Филатова Л.В.— М.: Всероссийский государственный университет юстиции (РПА Минюста России), 2015.— 84 c.

20. Организационное и правовое обеспечение информационной безопасности : учебник и практикум для бакалавриата и магистратуры / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; под ред. Т. А. Поляковой, А. А. Стрельцова. — М. : Издательство Юрайт, 2018. — 325 с. — (Серия : Бакалавр и магистр. Академический курс).

21. Полякова Т.А., Химченко А.И Особенности подготовки кадров в области организационно-правового обеспечения информационной безопасности. // Информационное право, № 3(34), 2013.


22. Потрашкова О.А. Коммерческая тайна: проблемы правовой защиты. // Информационное право, № 1(32), 2013. 


23. Просвирнин Ю.Г. Информационное право: Учеб.пособие. Воронеж: Изд-во Воронеж.гос. ун-та, 2003. 628 с.

24. Рагимханова Д.А., Аливердиева М.А. Особенности правового режима информации ограниченного доступа. - Научные труды РАЮН, Вып. 14 в 2 т. Т.1 – Москва, 2014г. - С. 974-977.

25. Рагимханова Д.А., Аливердиева М.А. Правовой режим общедоступной информации.  - Вестник Дагестанского государственного университета. 2013. № 2. - ИПЦ ДГУ, Махачкала. -С. 57-61

26. Рассолов И.М. Информационное право : учеб.для магистров / Рассолов, Илья Михайлович. - 2-е изд., испр. и доп. - М. : Юрайт, 2012. - 444 с. - (Магистр).


27. Рассолов И.М. Информационное право : учеб.для магистров / Рассолов, Илья Михайлович. - 2-е изд., испр. и доп. - М. : Юрайт, 2013. - 444 с.


28. Смирнов А.А. Обеспечение информационной безопасности в условиях виртуализации общества. Опыт Европейского Союза [Электронный ресурс]: монография/ Смирнов А.А.— М.: ЮНИТИ-ДАНА, 2015.— 159 c.— URL: http://www.iprbookshop.ru/52524.html.— ЭБС «IPRbooks».


29. Сурин В.В. Информационная безопасность уголовно-исполнительной системы: подходы к определению понятия. // Информационное право, № 1(32), 2013. 


30. Сычев Ю.Н. Стандарты информационной безопасности. Защита и обработка конфиденциальных документов [Электронный ресурс]: учебное пособие/ Сычев Ю.Н.— Саратов: Вузовское образование, 2018.— 195 c.— URL: http://www.iprbookshop.ru/72345.html.— ЭБС «IPRbooks».

31. Чеботарева А.А. Информационное право. Учебное пособие / Москва, 2014.


32. Шаньгин  В. Ф. Информационная безопасность и защита информации. - М. : Проспект, 2014.

33. Шибаев Д.В. Информационное право: практикум по курсу/ Шибаев Д.В.— Саратов: Ай Пи Эр Медиа, 2017.— 277 c.


9. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины.


1. eLIBRARY.RU[Электронный ресурс]: электронная библиотека / Науч. электрон. б-ка. –– Москва, 1999 – . Режим доступа: http://elibrary.ru/defaultx.asp. – Яз. рус., англ.

2. Moodle[Электронный ресурс]: система виртуального обучением: [база данных] / Даг. гос. ун-т. – Махачкала, г. – Доступ из сети ДГУ или, после регистрации из сети ун-та, из любой точки, имеющей доступ в интернет. – URL: http://edu.dgu.ru/course/

3. Образовательный блог по Информационному праву (Ragimhanova.blogspot.ru)/

4. Государственная автоматизированная система «Правосудие» - http://www.sudrf.ru/index.php?id=300

5. Научная библиотека Дагестанского государственного университета - http://www.elib.dgu.ru/

6. Официальный сайт открытого правительства РФ - http://openstandard.ru/ 


7. Официальный сайт ФГБОУ ВО «Дагестанский государственный университет» - http://cathedra.icc.dgu.ru/?id=71

8. Официальный сайт Федеральной службы безопасности РФ - http://www.fsb.ru/

9. Официальный сайт Следственного комитета РФ - http:// www.sledcom.ru 


10. Официальный сайт Федеральной службы судебных приставов России http:// www.fssprus.ru 


11.  Портал государственных программ РФ - http://programs.gov.ru/Portal/programs/list

12. Портал государственных услуг РФ - http://www.gosuslugi.ru/pgu/stateStructure.html

13. Портал открытых данных РФ - http://data.gov.ru/taxonomy/term/71/datasets

14. Собрание законодательства РФ на портале Государственной системы правовой информации - http://pravo.gov.ru/proxy/ips/?editions

15. Судебная практика – www.sud-praktika.narod.ru

Базы данных, информационно-справочные и поисковые системы


1. Справочная правовая система «КонсультантПлюс» www.consultant.ru


2. Справочная правовая система Гарант  –http://www.garant.ru/


3. Электронная Библиотека Диссертаций Российской государственной библиотеки ЭБД РГБ. Включает полнотекстовые базы данных диссертаций. http://diss.rsl.ru  


4. Научная электронная библиотека диссертаций и авторефератов. http://www.dissercat.com/


5. Электронная библиотека образовательных и научных изданий Iqlib. www.iqlib.ru


6. Интернет-библиотека СМИ Public.ru  www.public.ru


7. Информационные ресурсы научной библиотеки Даггосуниверситета (доступ через платформу Научной электронной библиотеки elibrary.ru)/ http://elib.dgu.ru

8. Электронные каталоги Научной библиотеки Даггосуниверситетаhttp://elib.dgu.ru/?q=node/256


9. Сайт образовательных ресурсов Даггосуниверситета http://edu.icc.dgu.ru

10. Юридический Вестник ДГУ.http://www.jurvestnik.dgu.ru

1. Шибаев Д.В. Правовой режим врачебной тайны как информационно-правового объекта. //Право. Журнал Высшей школы экономики. 2015. № 3. С. 66-77.


2. Шутова А.А. Особенности квалификации деяния при наличии конкуренции норм уголовного и административного законодательства (на примере информационных противоправных деяний). //Юридическая наука и практика: Вестник Нижегородской академии МВД России. 2016. № 2 (34). С. 360-364.


3. Шутова А.А. Сравнительно-правовое исследование отдельных норм уголовного и административного законодательства, предусматривающих ответственность за информационные противоправные деяния. //Вестник Нижегородской правовой академии. 2016. № 10 (10). С. 71-74.


10. Методические указания для обучающихся по освоению дисциплины.


Одной из ведущих тенденций в реформировании отечественного университетского образования, и в связи с переходом на 2-х ступенчатую систему подготовки кадров высшего образования является видение современного выпускника творческой личностью, способного самостоятельно осваивать интенсивно меняющееся социально-духовное поле культуры. Данная тенденция предполагает поиск такой модели профессиональной подготовки, в которой образовательный процесс обеспечивал бы сопряженность содержания обучения с организованной (контролируемой) самостоятельной работой студентов в развитии их индивидуальных способностей и учетом интересов профессионального самоопределения, самореализации.


Изучение курса «Расследование преступлений в сфере компьютерной информации» предполагает изложение теоретического курса на лекционных занятиях и приобретение практических навыков в процессе решения поставленных задач, возникающих при регулировании информационно-правовых отношений. Конспекты лекций служат основой для подготовки к семинарским занятиям. Самостоятельная работа студентов состоит в повторении по конспекту начитанного лекционного материала и получение дополнительных сведений по тем же учебным вопросам из рекомендованной и дополнительной литературы, выполнение тестовых заданий по пройденным темам на семинарских занятиях, а также подготовке и защите реферата по выбранной теме исследования.


В теоретической части курса уделяется большое внимание рассмотрению объекта, субъектов, предмета, принципов, методов и средств обеспечения информационной безопасности, особенностям правового режима информации ограниченного доступа, основным каналам утечки информации, ответственности за правонарушения в информационной сфере. 


При изучении курса «Расследование преступлений в сфере компьютерной информации» рекомендуется обращаться не только к учебникам, но и к  рекомендованной дополнительной литературе.


 Курс состоит из восьми взаимосвязанных тем. 


Учебный план предполагает также семинарские занятия, цель которых подробное изучение теоретического материала, анализ законодательства, регулирующего обеспечение безопасности в информационной сфере, приобретение навыков формально-юридического мышления при решении задач.


 Основными формами работы студентов являются выступления с краткими сообщениями по темам; подготовка письменных рефератов на основе глубокого и подробного изучения отдельных вопросов темы; подготовка презентаций. Эти формы работы способствуют выработке у студентов навыков и опыта самостоятельной научной работы. Способ проведения занятий может варьироваться в зависимости от темы. Семинар может проводиться по докладной системе, в виде "круглых столов", диспутов или в иной форме по усмотрению преподавателя. 


На занятиях может применяться такая форма работы как решение задач. Это поможет студентам научиться применять изученные нормы права, лучше уяснить смысл законодательства, регулирующего обеспечение информационной безопасности. 


Самостоятельная работа студентов по курсу «Расследование преступлений в сфере компьютерной информации» направлена на более глубокое усвоение изучаемого курса, формирование навыков исследовательской работы, ориентирование студентов на умение применять теоретические знания на практике. Задания для самостоятельной работы составляются по разделам и темам, по которым не предусмотрены аудиторные занятия либо требуется дополнительно проработать и проанализировать рассматриваемый преподавателем материал. 


Изучение дисциплины «Расследование преступлений в сфере компьютерной информации» требует систематической целенаправленной работы, для успешной организации которой необходимо:

1. Регулярно посещать лекции и конспектировать их, поскольку в современных условиях именно лекции являются одним из основных источников получения новой информации по изучению данного курса. Для более успешного освоения учебного материала следует использовать «систему опережающего чтения». Имея на руках рекомендованную литературу, студенты могут знакомиться с содержанием соответствующей темы по учебнику и другим источникам до лекции. Это позволит заложить базу для более глубокого восприятия лекционного материала. Основные положения темы необходимо зафиксировать в рабочей тетради. В процессе лекции студенты, уже ознакомившись с содержанием рекомендованных по теме источников, дополняют свои конспекты положениями и выводами, на которые обращает внимание лектор.

2. При подготовке к семинарскому занятию студенты должны внимательно ознакомиться с планом занятия по соответствующей теме курса, перечитать свой конспект и изучить рекомендованную дополнительную литературу. После этого, следует попытаться воспроизвести свой возможный ответ на все вопросы, сформулированные в плане семинарского занятия. Оценить степень собственной подготовленности к занятию помогут вопросы для самоконтроля, которые сформулированы по каждой теме после списка дополнительной литературы. Если в процессе подготовки к семинарскому занятию остаются какие-либо вопросы, на которые не найдены ответы ни в учебной литературе, ни в конспекте лекции, следует зафиксировать их в рабочей тетради и непременно поставить перед преподавателем на семинарском занятии.

Выступление студентов на семинаре не должно сводиться к воспроизведению лекционного материала. Оно должно удовлетворять следующим требованиям: в нем излагается теория рассматриваемого вопроса, анализ соответствующих принципов, закономерностей, понятий и категорий; выдвинутые теоретические положения подкрепляются фактами, примерами из политико-правовой жизни, практики современного государства и права, а также достижениями современной юридической науки и иных отраслей знаний. Выступающий должен продемонстрировать знание дополнительной литературы, которая рекомендована к соответствующей теме. В процессе устного выступления допускается обращение к конспекту, но следует избегать сплошного чтения.


3. Большую помощь студентам в освоении учебного курса может оказать подготовка доклада по отдельным проблемам курса. Соответствующая тематика содержится в планах семинарских занятий. Приступая к данному виду учебной работы, студенты должны согласовать с преподавателем тему доклада и получить необходимую консультацию и методические рекомендации. При подготовке доклада следует придерживаться методических рекомендаций, советов и предложений преподавателя, с тем, чтобы работа оказалась теоретически обоснованной и практически полезной. Подготовленный доклад, после его рецензирования преподавателем, может быть использован для выступления на семинаре, на заседании научного кружка, а также при подготовке к экзамену.

Следуя изложенным методическим советам и рекомендациям, каждый студент сможет овладеть тем объемом знаний, который предусмотрен учебной программой, успешно сдать зачет, а впоследствии использовать полученные знания в своей практической деятельности.


В силу особенностей индивидуального режима подготовки каждого студента, представляется, что такое планирование должно осуществляться студентом самостоятельно, с учетом индивидуальных рекомендаций и советов преподавателей дисциплины в соответствии с вопросами и обращениями студентов при встречающихся сложностях в подготовке и освоении дисциплины.

В соответствии с настоящей рабочей программой на лекционных занятиях планируется охватить все основные темы дисциплины. Вместе с тем, по понятным причинам одним наиболее важным и актуальным темам будет уделено больше внимания, другим меньше. В связи с этим, темы в меньшей степени охваченные материалами лекций, студентам необходимо изучать самостоятельно. 


По отдельным возникающим вопросам обучения представляется полезным обращаться за советом к преподавателям по дисциплине «Расследование преступлений в сфере компьютерной информации».

11. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине, включая перечень программного обеспечения и информационных справочных систем



При изучении данного курса студенты должны обращаться к информационно-правовой справочной системе Гарант, Консультант плюс,образовательному блогу ragimhanova.blogspot.com.

12. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине


Лекционный зал, оборудованный проекционным оборудованием и выходом в Интернет, компьютерный класс в стандартной комплектации для практических; доступ к сети Интернет (во время самостоятельной подготовки и на практических занятиях), учебники и практикумы.


