MHWHOBPHAYKH POCCHUIM
denepanbHOE TOCYIAPCTBEHHOE OFOKETHOE 00pa30BaTEILHOE YUPEIKICHUE
BBICIIEr0 00pa3oBaHus
«TATECTAHCKUI TOCYJAPCTBEHHbBIII YHUBEPCUTET)»
Dakynvmem ynpaeienus
Kageopa buznec-uHghopmamuxu u 8vicuiell. Mamemamuxu

PABOYAS ITPOTPAMMA JUCHHUIIJIMHBI

Nudpopmanuonnasi 6e30acHOCTb

Oo0pa3oBaresibHas MporpaMma
38.03.05 «buzHec-uHpopMaTUKa

[Tpoduiib MOAroTOBKH
«TexHosoru4yeckoe npeANpUHUMATEIHCTBOY»
«JIEKTPOHHBIN OM3HECH

VYpoBeHb BhICIIEro 00pa3oBaHuUs
bakanaBpuar

dopma 00yueHus

Ounasn

CTaTyc AUCHUILIMHBI. BaApUAaTUBHAA

Maxaukaia, 2019 rozg



PaGouas mporpamma Jucuuminssl MHpopmanonHas 6e30nacHOCTb coCTaBlieHa B
2019 romy B coorsercTBuM ¢ TpebGoBanuamMu PI'OC BO no HampaBieHHIO
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«10» anpens 20191, mpoTokon Ne 8
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AHHOTaIMs padoyeid mporpaMMbl JUCUUIJINHBI

VYyebnas mucuuiuinHa «MHpopmanrionHas 0€30MacHOCTb» OTHOCUTCS K
BApUATUBHON 4YacTHU 00s3aTEIbHBIX AUCHUIUIMH 00pa30BaTeIbHOM MPOrpaMMbl
OakanaBpuara M SIBJISIETCS BaXHOW COCTABHON YaCThIO TEOPETUUECKOM MOJATOTOBKHU
crenuaiucTa B 00JacCTH TEXHOJIOTMYECKOTO MPEANPUHUMATENHLCTBA U 3aHUMAET
CYILIECTBEHHOE MECTO B €ro Oy IylIei MpakTUUeCKON JesTeIbHOCTH.

[Iporpamma cocraBieHa B cooTBercTBUM ¢ TpeboBanusmu DOI'OC
BOcyderom pexomennanmii mo nampasienuto 38.03.05- busnec-undopmaruka
«bAKAJIABP» 151 poQuIIsIM [IOATOTOBKH «TexHomornueckoe
MPEANPUHAMATEIBCTBOY, « DTMEKTPOHHBIN OU3HEC).

Jlucruminaa HalejJeHa Ha dbopmupoBaHUE CIICIYIOIINX
komrerenuuBbinyckauka: OINK-1, TTK-9, TIK- 11.

[IpenonaBanve MUCHUILIMHBI MPEIyCMaTPUBACT MPOBEICHUE CIICIYIOIINX
BUJIOB y4YEOHBIX 3aHATHH: JICKIMH, MPAKTHYECKHE 3aHSATHS, CaMOCTOSTEIbHAS
pabora.

PaGouass mporpaMma JIUCHMIUIMHBI — TPEAyCMaTPUBAECT  IPOBEICHUE
CICAYIONIUX BUJIOB KOHTPOJISA: TEKYIIUH KOHTPOJIb YyCIEBaEMOCTH B (opme
ONpPOCOB, TECTOB, TMPOBEJACHUM THUCbMEHHONW KOHTPOJIBHOM  paboThl U
MIPOMEKYTOUHBIH KOHTPOJIb B (hOpME IK3aMeHa.

O0beM aucuUIUIMHBI 4 3a4eTHBIX €AWHUIl, B TOM uucie B144

aKaJIeMHMYECKHUX Yacax 10 BUJaM yYeOHBIX 3aHATHN

Cemec YueOHble 3aHATHS ®dopma
Tp B TOM 4YHCIIe POMEXYTOYHOU
KonrtakTtHast paboTa 00ydaromuxcs ¢ pernoaBareineM CPC, B aTTecTanun
Bceer U3 HUX TOM (3auer,
0 Jlexu | JlaGoparops | Ilpaktuue | KCP | koncymbra | uncie | AuddepeHuupos
uu b€ 3aHATUSA CKHe Nz0t DK3aMe€H | AaHHBIH 3a4er,
3aHIATUA 39K3aMCH
1 144 16 16 76+36 9K3aMEH




1. llesiu ocBOEHUS TUCUHMILINHBI

[enssmu ocBoeHMS AucTUIUIHHBI «HGOpMamoHHast 6€30MTaCHOCThY
SIBJISTFOTCSI:

. noJiydueHre 0a30BbIX 3HaHUU MO MHGOPMALMOHHON O€30MaCHOCTH,
HEOOXOMMBIX IS PEUICHUS 3a71a49, BOSHUKAIOIINX B MPAKTUICCKOU JCSITCIIBHOCTH
CHEIUATNCTA,

= 3QJI0)KUTh ~ METOJMYECKH  TMPABWIbHBIE  OCHOBBI ~ 3HAHUUA IO
uH(OPMAIIMOHHON 0€30MaCHOCTH, HEOOXOAMMBIX CHEIUATNCTaM, 3aHUMAIOIIUMCS
BOIIPOCAMH TPOCKTUPOBAHUS, BHEAPEHUS U OHKCIUTyaTallM KOPIOPATHUBHBIX
UH(OPMAITMOHHBIX CHCTEM.

= naTh OyIyIuM CIEHHAINCTaM HEOOXOAUMBIE IS HX PabOThI
TEOPETUYECKHE 3HAHUA O COBPEMEHHBIX CPEJCTBAX, METOJIaX W TEXHOJOTHSIX
obecnieueHus unpopmaimonHoi 6ezonacnoctu UC;

= chopMHUpPOBaTh Y CTYJACHTOB MPAKTUYECKUE HABBIKA OPTaHU3AIUU
paboT 1o obecnieueHN0 HHHOPMAITMOHHON O€30MTaCHOCTH HA MPEAIPHUITHSIX.

n NPUMEHEHUE  CHUCTEMHOTO  TOJIX0Ja K  aBTOMAaTH3allud |
uHhOpMaTU3allUd  PEIICHHUS  NPUKIAAHBIX  3aj]ad, K  IOCTPOEHUIO
WH()OPMAITMOHHBIX CHCTEM Ha OCHOBE COBPEMEHHBIX HWH()OpPMAIMOHHO-
KOMMYHUKAIIMOHHBIX TEXHOJIOTHA.

2.Mecto nucuuniannbl B cTpykrype OIIOII 6akanaBpuara

Hucuunnuna  «/HpopmammonHas  0€30MacHOCTB»  OTHOCUTCA K
BApUATUBHOM YacTHOOSA3aTENbHBIX JUCLUUILUIMH 00pa30BaTENbHON MPOrpaMMbl
OakanaBpuaTra IO HaIPaBJICHUIO 38.03.05- busnec-unpopmaruka, npoduib
noaArotoBkn  «TexHonoruueckoe MpeanpuHUMATENbCTBOY, «DNEeKTPOHHBIN
Ou3HEC» M SBISIETCS BaXHOM COCTAaBHOM YaCThIO TEOPETUYECKOM MOJATOTOBKHU
CHEeLMATIUCTa B 00JIACTU TEXHOJIOTMYECKOTO IpeanpuHuMaTenbeTBa. OHa u3ydaer
OCHOBHBIE METOJIbl M TEXHOJOTMU olOecneyeHns NH()OPMALMOHHONW 0€30IacHOCTH
Ha BCEX YPOBHSX JKU3HEHHOT'O LMKJIA MH(OPMALMOHHBIX CHUCTEM, HCIIOJIb3YEMBIX
Ha MOPEeaNpUsATHSIX  pa3iuyHblX  (OpM  COOCTBEHHOCTM U B OpraHax
rOCYy/JapCTBEHHOIO M  MYHMIMIIAJBHOTO  yNpaBieHUss W  oOecreuyuBaer
BO3MOXHOCTH 3 eKTHUBHOM paboThl crienuanucta B UT- ciryx6ax mpeanpuaTuii u
rOCYJapCTBEHHBIX YUPEKIACHHI.

3. Komnerennun odyyaromierocsi, opmMmupyemsbie B pe3yJbTaTe
OCBOEHHMS TUCIHUILINHBI (epeYeHb IVIAHMPYEMbIX Pe3yJIbTATOB 00YUYeHHUS) .

Kommierenniun | @opMynupoBka KoMIeTeHIMU U3 | [Imanupyembie pe3yibTaThl
dIr'oC BO oOyueHus (rokazarenu
JOCTHKCHHSI 32IaHHOTO
YPOBHSI OCBOCHUS

KOMIICTEHITNN)
OIIK-1 CIIOCOOHOCTH pemaTh | 3HATh
CTaHAapTHBIC 3a/la4un ® OCHOBHBIC MOHATHUA
pO(EeCCUOHATIBHON JEeSATENbHOCTH COBPEMEHHOI

Ha OCHOBE MH()OPMALMOHHON U MH(POPMALMOHHON U
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O6ubrorpaduyecKoil KyJIbTyphl C
NpUMEHEHHEM HWH(OPMAIHMOHHO-
KOMMYHUKAI[HOHHBIX TEXHOJIOTHIA
¥ C YYETOM OCHOBHBIX TpeOOBaHUH
uH()OpMaIIMOHHOM 0€30MacHOCTH.

ounbauorpapuyeckon
KYJbTYPBHI;

® OCHOBHBIE  METOJIbI
npumenenuss UKT wu
C YYETOM OCHOBHBIX
tpeboBanuii Ub;

yMeTh

® HCIIOJIb30BaTh
COBPEMEHHbIE
HaBbIKU
UH()OPMAIIMOHHOW U
oubnuorpadpuyeckon
KyJbTYpPbl

BJIA/IeTh

® OCHOBHBIMH
HNOHATUSAMHA
JUCUUIUINHBL;

® HaBbIKaMH PaOOTHI
co CIIeIIMaJIbHON
JIUTEPATYpPOU;

I1K-9

OpraHu3aluAa BSaHMOﬂeﬁCTBHH C
KIIMCHTAMU W  IIApTHCpaMHU B

mpoiiecce peIIcHus 3a1au
yIPaBJICHUS uHGOPMAIMOHHON
0€30I1aCHOCTHIO UT-

MH()PACTPYKTYpbl NPEITPUITHS

UMeThb NpeACcTABJIEHUE
e 3HAYEHUU
MH(}OPMAILMOHHOU
Oe3omacHOCTH s
COBPEMEHHOTO
On3Heca;
3HATh
® OCHOBHBIE MEpHI,
HalpaBJ€HHbIE  Ha
yrpasienue b UT-

UHOPACTPYKTYPHI
NpeAnpUsTHUS;
yMeTh
e pa3pabarbiBaTh
CIIOCOOBI
B3aUMOJIECTBUS €
KJIIMEHTaMU u
napTHepaMu B
MPOLIECCE  PELICHHS
3aj1ay;
OpraHU30BBIBATH u
MPOBOAUTH ayJauT




uH(GOPMaAITMOHHOK
0e30IMacHOCTH UT-

UH(PACTPYKTYPHI
NPEeANpUsATUS;

BJIAa€Th

® HaBBIKAMHU

B3aUMOJICUCTBUS  C
KJIMEHTaMU u
napTHepaMu B
MPOILIECCE  PEIICHUS
3aJady  yIHpaBJICHHS

b UT-
UHOPACTPYKTYPHI
P ATNPUSTHS

[IK-11 3alluIIATh IpaBa Ha 3HATH

MHTEIUICKTYaIbHYIO
COOCTBEHHOCTb

® 3aKOHOJIATEIBHYIO H
HOpPMAaTHUBHYIO 0azy
Hb;

® OCHOBHBIC MEpBHI,
HalpaBJICHHbIE  Ha
obecnieuenne Ub Ha
Pa3TUYHBIX YPOBHIX
Hb;

yMeTh

® UCIOJIb30BaTh
COBPEMEHHbIC
WHCTPYMEHTAIILHBIC
CpelIcTBa  aHanm3a
PHUCKOB

e BJAJETh

® OCHOBHBIMH
MOHSATUSIMU
JUCITUTUTHHBL

® HaBbIKAaMH  PabOTHI
co CIIeIUAJIbHOU
JUTEPATYPOU;

4. O0beM, CTPYKTYpA U CoJiepKaHue TUCHMUILIMHBI.
4.1. O0beM IUCIUILIMHBI COCTaBIICT 4 3aueTHBIX eauHUIb], 144
aKaJeMHYECKHUX YaCOB.




4.2. CTpyKTypa IACUMIUIMHBL.

Pa3aesbl 1 TeMbI

Buabl yueOHoit
paboThI, BKJIIOYAs

DopMbI TEKYLLIET0
KOHTPOJIA

=
[
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AR I
c |28/ 598 °
= 12853
Mopayas |. TeopeTnueckne 0CHOBbI HHGOPMALMOHHOH 0€30MACHOCTH.
Paznen 1. Teopernueckne 0CHOBbI MH(POPMAIIMOHHOI 0€3011ACHOCTH.

1 Tema 1. I[Ipeamer u 1 1 2 8 | ®poHTaNBHBINA ONPOC,
3amaun Ub. TECTUPOBAHUE

2 Tema 2. 1 2 2 2 8 | Ompoc, TecTupoBaHue,
Nudopmanmonnas 3ammra pedepara
0€30MacHOCTb U
yIpaBJieHUE
PHUCKaMHU.

3 Tema 3. 1 |34 2 2 8 | Ompoc, TecTupoBanue,
AMUHUCTPATUBHBIH 3amuTa pedepata
YpOBEHBb 00eCTICUCHHUS
Ub.

Hmozo no mooynio 1 36 |[1-4] 6 6 24 | KontposibHas paboTa
Mogayas |1 IlpakTnyeckue 0CHOBBI HHGOPMAIMOHHOI 6€30ACHOCTH.
Pasnea 2. [IpakTnyeckne 0CHOBbI HHPOPMALMOHHOI 0€30I1aCHOCTH.

4 Tewma 4. Cranaaptsl o 1 |45 2 4 12 | Onpoc, TecTupoBaHue,
Ub. 3amuTa pedepara

5 Tema 5. MexaHu3mbl 1 56| 2 2 14 | ®ponTanbHbI oMpoC,
obecnieuenus b penieHne KecoB u

3aja4, TECTUPOBAHHUE,
3amuTa pedepaToB
Hmozo no modyniw 2 36 4 6 26 | KontposibHas paboTa

Mopayas |1l DxoHoMu4YecKkune 0CHOBbI HH()OPMALIMOHHOM 0€30I1ACHOCTH.

6 Tema 6. Yrpo3ssl u 2 2 12
ySI3BUMOCTH.

6 Tema 7. 6 7 2 2 8 | Onpoc, pemienne KeicoB
DKOHOMUYECKHE U 337124, TECTUPOBAHHUE,
acreKThl 00eCTIeUeHUS 3amura pedepaToB
Ub.

Tema 8. Apxutektypa 2 6
b
Hmozo no mooynwo 3 36 | 5| 6 4 26 | KonrposnbHas paboTa
10
9 Monyns 4 moaroToBka 36 | Dx3ameH

K 5K3aMCHY




Bcero 3a cemecTp 144 16 | 16 76+ | Dx3aMeH
36

4.3. ConeprkaHue TUCIUIUIMHBI, CTPYKTYPUPOBAHHOE 110 TeMaM (pasjesiam).

4.3.1. Cooepircanue 1eKUUOHHBIX 3AHAMUI RO OUCHUNTIUHE.
Mopayas |. Teopernyeckune 0cHOBbI HHPOPMALIMOHHO 0€30IIACHOCTH.
Paszpnes 1. Teopernueckne 0CHOBbI MHPOPMALMOHHON 0€30IIACHOCTH.

TEMA 1. Ilpeamer u 3ax1a4u MH(POPMALUOHHOMH 0€30IIACHOCTH.

[Tonsitue wHpOpMaMOHHON Oe30macHOCTH. (OCHOBHBIE — COCTaBIISIOINIHE
nH(pOpMAITMOHHOM 0€301acHOCTH: KOH(PHUICHIIUATBHOCTD, IIEJIOCTHOCTD,
N0CTynHOCTh. [IprMepsl B31OMOB MH(POPMAIIMOHHBIX cUCTEM. METpUKU LIEHHOCTH
uHpopmaruu. Mapopmanronnas Oe3onacHocts (MB) nmpeanpusarus, ToManiHero
kommnbioTepa. KomnbrotepHass cucrema (KC). Hcropuueckue  acneKThbl
BO3HMKHOBEHHUSI W pa3BUTUs HH(pOpManumoHHOW Oe3zonacHOCTH. COBpEMEHHbIE
TEHJICHIINHU Pa3BUTHS TEXHOJIOTUH oOecriedeHuss UHPOPMAIMOHHON O€30MaCHOCTH.

TEMA 2. UndopmannonHasi 0e30I1aCHOCTb U YIIPABJICHHE PUCKAMHU

Onpenenenus: ys3BUMOCTH, YIPO3bl, PUCKH, DPACKpbITHE HHGOPMALIIH.
3amura uHPopMaluu, CyObeKT HHPOPMALMOHHBIX OTHOIIEHUM, >KU3HEHHBIN IIUKJIT
uHQOpMaIIMOHHBIX ~ cucTeM..  llenm  uHPoOpManuoHHON  OE30MACHOCTH.
TexHuueckne craHaapTbl. TUOBI KOHTPOJSA. YIpPaBIECHWE PUCKAMU W aHAJIU3
PHUCKOB. Kommonentsl  mporpamMmbl  obecrieueHuss  MHGOPMAIIMOHHON
6e3omacHoctu. O0yueHue nepconana B oonactu Ub.

TEMA 3. AJIMMHUCTPATHBHBIN YPOBEHb obecrieueHmst
HUH(GOPMALMOHHOH 0€30IACHOCTH

[Tonutuka Oe30MacHOCTH, Mporpamma O€30MaCHOCTH, aHaJIU3 PHUCKOB,
ypOBeHb JieTanu3anuui, kapra UC, knaccudukanus pecypcoB, (puszndeckas 3alimra,
npaBuiia pa3rpaHUyuEHUs JOCTYIA, MOPSAOK pa3padOTKH MOJIUTHKU O€30MMaCHOCTH,
OLICHKAa PHUCKOB, KOHTPOJIb, >KM3HEHHBbIA LMKI. [IpakTHueckoe NpHUMEHEHHE
MEXAYHApOJHOIO CTaHAapTa Oe30MacHOCTH HH(OpManuMoHHBIX cucteM [SO
17799. TumoBble JOKYMEHTBhI, OCHOBAaHHBbIE Ha CcTaHAapTe OE30MaCHOCTH.
VYnpasnenue MIEPCOHAJIOM, ¢busnueckas 3alluUTa, nojJiepKaHue
paboTOCOCOOHOCTH, pearupoBaHWE Ha HapYIIEHUS pexXuMa 0e30MacHOCTH,
IUTAHUPOBAHUE  BOCCTAHOBHUTENBHBIX  palOT, HEMNPEpPhIBHOCTh  3allUTHI B
IPOCTPAHCTBE M BpPEMEHH, (uU3MYecKoe yIpaBiICHUE JOCTYNOM, 3alluTa
NOJIICPKUBAIOLIEH HHPPACTPYKTypbl, 3allUTa OT IepexBaTra JaHHBIX, 3alluTa
MOOMJIBHBIX CHCTEM, MOJAJIEPKKA IOJb30BaTeNel, MNOJJEpKKa MPOrPaMMHOIO
obecrieueHus, pe3epBHOE KOIIMPOBaHHUE, yIpaBJICHUE HOCHUTEIISIMH,
JOKYMEHTUPOBAHHE, MPOCIICKUBAHUE HAPYIIUTENSA, MPEAYNPEKICHUE TOBTOPHBIX
HapylIEHUH, OTCIEKUBAHUE HOBBIX YSI3BHUMBIX MECT, KPHUTHUECKH Ba)KHbIC




byHKIIMM, HIEHTU(UKALUS PECYpPCOB, CTPATETHs BOCCTAHOBUTENBHBIX padoT,
nepcoHal, nHpopMaImoHHas HHPPACTPYKTypa, pusndeckas HHPPaCTPyKTypa.

Mogayas 1. [IpakTnyeckne 0cCHOBBI HHGPOPMALMOHHON 0€30I1ACHOCTH.

Pa3znea 2. IlpakTnyeckue 0CHOBBI HHPOPMANTMOHHON 0€30MaCHOCTH.

TEMA 4. CranaapTsl 10 HH(pOPMALHOHHOM 0€301IAaCHOCTH

Poccuiickue crangaptel Ib. Mexnynapoansie crangaprtsl Mb. Paznuuus
Mexnay cradgapramu  no Wb Poccun, EBponet u CIIA. JlokTpuna
nHpopmanmonHoi ©Oe3omacHoctd Poccuiickoit ®eneparnuu. 3aKOHOIATEIbHBIN
YpOBEHb 0OecTieueHus] HHPOPMAIIMOHHON 0€30MacHOCTH.

TEMA 5. Mexanu3mbl o0ecnieuenuss Ub

Nnentudukamuss wu  ayreHtudukamus. MeTtoasl  ayTeHTHU(UKAIIIH.
Kpunrorpaduss n mudpposanue. Kpunrtorpahuueckue metonsl. OTKpPHITBIE U
3aKphIThie  KIIOUYM. CrocoObl TreHepanuu Kiaroded. MeToabl pa3rpaHudyeHUs
noctyna. Peructpanus u ayaut. MexceTeBoe 3KpaHUPOBaHUE.

Mogayas |l1.9xoHoMHUYecKHEe OCHOBBI HH(POPMAIIMOHHOI (€30MMACHOCTH.

Pa3nen 3. JxoHOMHUYecKHe OCHOBBI HH(OPMALMOHHOI 0€30MacHOCTH.

TEMA 6. ¥Yrpo3sl 1 yS3BUMOCTH

Yrpossl u ys3Bumoctu 6e3onacHoctr uHpopmanuu B UC. Ataka na UC.
Henpennamepennsie (cinydailHble) W MpeaHaMEPCHHbIC (YMBIIUICHHBIE) YIPO3BI.
VYTrpo3bl, CBA3aHHBIE U HE CBSI3aHHBIE C PU3NYECKUM TOCTYTOM K diementam UC.

Tuner arak. Cmam. Ilogbop mapoms. Otka3 B 0OCTY>KHBaHHH.
Knaccudukanus UaTEpHET-aTaK 11O THIIAM YTPO3.

Tema 7. JxoHOMHMYECKHEe aCHeKThl obOecnevyeHrsi WHGOPMALMOHHOM
0e3omacHOCTH

Metonnka OLEHKA COBOKYITHOM CTOMMOCTH BiajieHus sl noacucremsl Ub.
['panuupl npuMeHeHHsT MeToAuKku. TexHosoruss oueHku 3atpar Ha Ub.
Nnentudukanus 3aTpaT Ha O0e30macHOCTh. BHeapeHue cuctemsl yuera 3aTpaT Ha
Ub.

TEMA 8. Apxurexktypa uHGpopManuoHHO# 6€30MaACHOCTH

OnexktpoHHbli  mokyMeHT (DJ1). Wubpopmammonnas cucrema (MC).
HecankuuonupoBannsiii noctyn (HC/). OTtka3 B obcnyxuBaHuu. JJOCTYIHOCTS.
[enoctaocts. Konduaennuanbuocts. ILlens u  3dPeKTUBHOCTH  3alIUTHI
uHbopMaIuu.

3amaun Ub npennpusitus. ApXuTekTypa WHPOPMAIMOHHON 0e30macHOCTH
npennpusatus. Uadpacrpykrypa Ub.

4.3.2. Cooepirrcanue npakmuyeckux 3aHAMUIL N0 OUCUUNTUHE.

Monayas |. Teopernueckune 0CHOBbI HHGOPMALIMOHHO 0€30IIACHOCTH.

10



Pa3zpnen 1. Teopernueckne 0CHOBbI HHPOPMANMOHHON 0€30MIACHOCTH.

TEMA 1. [Ipenmer u 3agaun nHGOPMAITUMOHHOM Oe30M1acHOCTH. (cemurap)
1. OcHoBHBIE COCTaBIISIFOIIME WH(DOPMAIIMOHHON OE30MMaCHOCTH.
2. MHcropuyeckue acreKThl BOSHUKHOBEHUS M PA3BUTHUS
uH()OpPMaIIMOHHOM 0€30MacHOCTH.
3. CoBpeMeHHbBIC TCHICHIINU Pa3BUTHI TEXHOJOTUH 00ecTieueHus
nH(}OPMAITMOHHON 0€30MaCHOCTH.

Ccebinka Ha yueOHO-MemooudecKyio 1umepamypy, YKazaHHuyro 6 n.8

TEMA 2. HWudopmarnmonnass O€30MACHOCTh W YHPABICHHUE PUCKAMH.
(cemunap)
1.  Va3BumocTu, yrposbl, pUCKU, paCKpbITHE HH(DOPMALUH.
2. YmopaBlieHUE pUCKAMM U aHAJIU3 PUCKOB.
3.  KomnoneHtsl nporpammsl o0ecriedeHns HHYOPMALIMOHHON
0€30I1aCHOCTH.

Ccebinka Ha yueOHO-MemooudecKyio 1umepamypy, YKa3aHHuyro 6 n.8

TEMA 3. AIMUHUCTpaTHBHBIN YpoBeHb oOecreueHus HH()OPMaUOHHOM
0€30MacHOCTH.
1. Tlonutuka 6e30macHOCTH, IporpaMmmMa 0€30MacHOCTH, aHAIU3
PHUCKOB.
2. TumnoBble JOKYMEHTbHI, OCHOBaHHbIE Ha CTaHAApTE OE30MaCHOCTH.
3. MHMudopmanmonnas nuappacTpykrypa.
Ccbika Ha yuebHO-MemoOudecKyio IUmepamypy, YKazauuyio 6 n.8

Mogayas 1. lIpakTnyeckne 0CHOBbI HHPOPMANMOHHON 0€30IIACHOCTH.
Pa3nen 2. [IpakTtuyeckue 0CHOBbI MHPOPMAIIHOHHOI 0€30MACHOCTH.

TEMA 4. Crannaptsl 10 HHGOPMAIIMOHHOMN 0€30MacHOCTH. (cemunap)
1. Cranpaptsl 1o nHGOPMAIIMOHHON 0€30MaCHOCTH
2. MexnyHapoaHble CTaHIAPTHI 10 NHPOPMAITMOHHOHN 6€3011acHOCTH
3. Crannmaptsl PO.
Ceblika Ha y4eOHO-MemoOudecKyio Iumepamypy, VKa3aHuyio 6 n.8

TEMA 5. Mexanusmsl o0ecrieuenust Ub

1. Unentudukanus u ayrentuduxamnms. MeTobl ayTeHTHPHUKAIUH.

2. Kpunrorpaguss wu  mudpoBanue. Kpunrorpadpuueckue METOIbI.
OTKpBITBIE U 3aKpbIThIE KIH0YH. CIOCOOBI reHepaluy KiIoyen.
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3. MeTtoasl pa3rpaHudeHHst JOCTyA.
4. Perucrpauus u ayaur.
5. MexcereBoe 3KpaHUPOBAHHUE.

Cebinka Ha yueOHO-MemooudecKyro 1umepamypy, yKa3auuyio 6 n.8

TEMA. 6. VYrpo3sl 1 yas3BUMOCTH. (cemunap)
1. Meroas! uaeHTUDHUKAIIMH, ABTOPU3AIMN U ITO0TUYECTHOCTH.
2.  YTpo3bl U ySI3BUMOCTH.
3.  Tums! aTak.
Cceblika Ha yueOHO-MemooudecKyro aumepamypy, YKa3aHuyio 6 n.8

Tema 7. DOxoHOMHYECKHE acMlEeKThl oOecredeHus HHGOPMAIMOHHON
0e30I1aCHOCTH
1. MeToauka OLIECHKM COBOKYIHOM CTOMMOCTH BJIQJICHUS JJIsI MOJICUCTEMBI
Ub. I'panuibl npuMEeHEHUsT METOAUKH.
2. Texnonoruss ounenku 3arpar Ha Wb, Wpentudukanms 3arpat Ha
0e30MacHOCTb.
3. Bueapenwue cucremsl yuera 3atpat Ha Ub.

Cevinka Ha yueOHO-MemooudecKyro 1umepamypy, yKa3auuyio 6 n.8

5. O6pa3oBaTejibHbIe TEXHOJIOTHHU

C uenwio popmMupoBaHus U pa3BUTHS TPOPECCHOHATEHBIX HABBIKOB
oOyyaroruxcst B cootBercTBur ¢ TpeboBanumsimu @I'OC BO no HanpasieHuo
MOATOTOBKH IIPEeAyCMaTPUBAETCS IMPOKOE UCTOb30BAHUE B yUeOHOM MpoIecce
AKTUBHBIX U UHTEPAKTUBHBIX (POPM MPOBEJICHUS 3aHITHH:

- BO BpeMs JICKIMOHHBIX 3aHATUN HCIOJB3YETCS TMPE3EHTalUs ¢
MPUMEHEHUEM CJIaifioB ¢ TrpaduyeckuM U TaOJMYHBIM MaTepUajIoM, 4YTO
MOBBIIIAET HATJISATHOCTh U MHPOPMATUBHOCTH HCIOJIB3YEMOI0 TEOPETHUYECKOTO
Marepuana;

- IPaKTHYECKUE 3aHATHUA peaycMaTpUBAIOT UCIIOJIb30BaHUE
rpynmnoBoil  GopmMbl 00yueHHs, KOTOpas IO3BOJSET CTyleHTaM 3((PEeKTUBHO
B3aMMOJICHCTBOBATh B  MHKPOTPYIAax TpH OOCYXJACHHH TEOPETUUECKOTO
Marepuana;

- UCHOJIb30BaHWE  Kehc—Mmerona  (mpoOiIeMHO—OPUEHTHPOBAHHOTO
MOAX0Ja), TO €CThb aHalu3 M OOCYXIECHHE B MHKPOTPYININax KOHKPETHOU
CUTYalluHu;

- HCIMOJIb30BAaHUE TECTOB JIJIi KOHTPOJIS 3HAHUM BO BpEMSl TEKYIIUX
aTTECTALlMKA U TPOMEKYTOYHOU aTTECTALUU.
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6. YueOHO-MeTOAMYECKOE o0ecneueHre CAaMOCTOATEIbHON PadoThI

CTY/ICHTOB.

Bo3spacraer 3Ha4MMOCTh CaMOCTOATENBHON pabOTHI CTyAEeHTOB. M3yuenwue
kypca «HpopmanmonHas 6€30macHOCThY IpeaycMaTpruBaeT paboTy ¢ OCHOBHOM,

CIIEUAJILHOM W C JONOJHHUTEIHHOU

Npe3eHTalNi U Hamucanue pedepaTos.
CamocrosTenbHas paboTa CTYAEHTOB JOJDKHA CHOCOOCTBOBAaTh Ooliee

IIyOOKOMY

YCBOEHUIO
HaBBIKUHUCCIIEOBATEIBCKON  paboThI,

U3y4aeMoro

Kypca,
NPUHATHAPCIICHUS WU

JUTEPATYpOr,a TAKXKE BBIIOJIHEHUE

dbopmupoBath

OpPUCHTHUPOBATH

CTYJICHTOB Ha YMCHHE MPUMEHSITh TCOPETUICCKUE 3HAHMSI HA PAKTHKE.
OCHOBHBIMM BHJIaMH CaMOCTOSITCIBHOW pPabOThI CTYJEHTOB B paMKax
OCBOCHMSI TUCIMIUTMHEI BBICTYTIAIOT CIEAYIOIIHE:
1) mpopaboTka yueOHOro MaTepHara;
2) paboTa ¢ 3JIEKTPOHHBIMU HCTOYHHKAMH,;
3) TecTUpOBaHKE U BHITIOJHEHHE Keiic-3a/1aHuH;
4) ycTHBII omIpocC
5) nanucanue pedeparos.

Buowt u popmul konmpons camocmosmenvrou pabomsi CmyoeHmos 8 pamKax

OCB0€HUA OMCZ/;LH’Z]ZMHbl

Pa3nennl Bupl camocTosTenbHON paboThI Komnnue- ®dopma
JUCITUTUTAHBI (M CCBUIKHU Ha JINTEpaTypy’) CTBO KOHTPOJIS
4acoB
Paznen 1. npopaboTka yueOHOro MaTepuasa, YCTHBIH 26 TectupoBanue,
Teopernueckue ompoc, paboTa ¢ AIECKTPOHHBIMH YCTHBIN OIPOC,
OCHOBBI MCTOYHUKAMU, BBITIOJTHEHHUE Kelic-3aJaHui, o0cykaeHue
nH(pOpMaMOHHOW | 00pab0TKa aHATTUTUICCKUX JTAHHBIX, JIOKJIaZOB,
6e3omacHoCTH paboTa ¢ TecTaMH U BOIIPOCAMH, 3aImTa
Harnucanue pedepaTos. pedeparon
(1,2,3,4,7,8,9,11,12)
Paznen 2. | mpopaboTka yueOHOTO MaTepuaa, YCTHBIH 24 TectupoBanue,
[TpakTuueckue orpoc, paboTa ¢ ANEeKTPOHHBIMU YCTHBIN OTpoc,
OCHOBBI HWCTOYHHUKAMH, BBIMIOJIHEHUE KEIC-3a1aHuH, o0cyx)aeHue
nH(GOPMaLMOHHOK | paboTa C TeCTaMUu M BOIIPOCaMH, Mpe3CHTALINIH,
0€30MacHOCTH. HanucaHue pegepaTos. 3ammra
(1,2,3,4,7,8,9,11,12, 16,17) pedepatos
Pa3znen 3. | mpopaboTKa y4eOHOro MaTepuaia, yCTHBINH 26 TectupoBanue,
DKOHOMHUYECKHUE ompoc, padoTa ¢ MEKTPOHHBIMHU YCTHBIA  OMpOC,
OCHOBBI MCTOYHUKAMU, BBITIOJTHEHHE Kelic-3aJaHuil, o0cyKaeHue
nH(pOpMaIMOHHOW | paboTa ¢ TeCTaMU U BOIIPOCAMH, MIPE3CHTAIIHH,
0€30MacHOCTH. HanucaHue pegepaTos. 3aImTa
(1,2,3,4,7,8,9,11,12,16,17) pedepatos
Hroro 76

! Taetcst cepiika Ha y4eGHO-METOAMYECKYIO TUTEPATYPY, YKA3AHHYIO B II. 8.

13




Llenpto mMOATOTOBKH pedepaTa sABIsSETCS MPUOOPETEHHE HABBIKOB TBOPYE-
CKOro oOOOIIEHHS U aHAJIW3a UMEIOIIEICs TUTepaTyphl MO paccCMaTPUBAEMbIM BO-
pocaM, YTO OOBIYHO SIBJSIETCS MEPBBIM 3TAllOM CaMOCTOSTENbHOW paboThl. Ilo
KaKJOMY MOJIYJIIO MPEAYCMOTPEHbI HAMCAHKUE U 3alluTa OJHOro pedepara. Temy
pedepaTa CTyIEHT BBIOMPAET CaMOCTOSITENIBHO M3 MPEIJIOKEHHOW TEeMaTUKU WU
MOXKET BBIOpaTh TEMYy caMOCTOsITelbHO. Pedepar noimkeH BKIIOYaTh BBEICHUE,
HECKOJIBKO BOIIPOCOB, MTOCBSIIIEHHBIX PACCMOTPEHHIO TEMBI, 3aKJIIFOYEHUE U CIIUCOK
UCIIOJIb30BaHHOM
autepaTypsl. BBBoiHOMUacTHpedepaTacieryeTyKka3aTbOCHOBAHUS, TOCTY KUBILIE
OPUYMHON BBIOOpA JaHHOM TEMbI, OTMETUTh AKTyaJlbHOCTh PAacCMaTPUBAEMbIX B
pedepare BonpocoB. B ocHOBHOM paszerne u3nararorcss Haubojee CylIECTBEHHbIE
CBEJICHUS 10 TEME, TPOU3BOIUTCS UX aHAIU3, OTMEYAIOTCS OTAEIbHbIE HEAOCTATKU
WIM HEpPELIEHHBIE ellle BONpochl. B 3akitoueHnn pedepata Ha OCHOBAHHM H3yde-
HUS JIUTEPATYPHBIX UCTOYHUKOB JTOJKHBI OBITH CPOPMYITUPOBAHBI KPATKUE BHIBO-
Il 1 npenioxkennsa. CucoK JTUTepaTypbl 0pOpMIISIETCs B COOTBETCTBUM € TpeOo-
Banusmu ['OCT 7.1-84 «bubnuorpaduueckoe onucanue AoKymMeHTa». llepeueHb
JUTEPATYPbl COCTABIIAETCS B al(paBUTHOM MOPSAKE paMUIUIl IEPBBIX aBTOPOB, CO
CKBO3HOU HyMepanueil. [Ipumepnsiit o0beM pedepara 15-20 crpanuir.

Marepuain B pedepaTe pacrosnaraercs B CISAYIOIIEH MOCiIe10BaTeIbHOCTH:

- TUTYJIbHBIN JIUCT;

- BBEJICHHUE,;

- TEKCT paboThl (pa3OoUTHIN HA pa3/eIbl);

- 3aKJIIOYEHUE

- CIIUCOK JIUTEPATYPBHI.

Copnepxxanue pedepara CTYACHT IOKIAAbIBAET HA MPAKTUYECKOM 3aHSTHH,
3acellaHiy HAay4YHOro KpY’KKa, HayyHO-NIpakTHYecKol KoH(pepeHuuu. Ha ocHoBe
00CYXJICHHsI CTYJCHTY BBICTABIISICTCS COOTBETCTBYOMTMI 6arn 3a CPC.

[IpenycMoTpeHo npoBeieHre HHAUBUAYaIbHON padoThl (KOHCYJIbTALUA)
CO CTyZICHTaMH B XO/I€ U3yUEHHs MaTepHraia JaHHOW TUCUUILIIMHBI.
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yCIeBaeMOCTH, IPOMEKYTOYHOM aTTeCTAIIUM 110 UTOTaM OCBOEHHS
AUCUMILTHHBI.
7.1. Ilepeuenv komnemenyuil ¢ yKazaHuem 3manos ux Gopmuposanus 8 npoyecce
0CB0€eHUsL 00PA308AMENLHOU NPOSPAMMDL.
[lepeyeHb KOMIETEHIMH C yKa3aHHEM OTaroB UX (HOPMUPOBAHMS TPHUBEACH B
OMHUCaHUM 00pa30BaTEIHLHOM MPOTPAMMBI.

7. ®OoHJ OLIEHOYHBIX CPEACTB ISl IPOBEAEHNUSI TEKYIIero KOHTPOJIs

Kon HaunmenoBa | Ilnmanmpyemble pe3yabTaThbl 00yUeHHs IIpouenypa ocBoeHus
KOMIIETeH | HHe
oM W3 | KOMIIETEeHIH
DrocC u u3 Proc
BO BO
OIIK-1 CIOCOOHOCTH | 3HATH VYcTHbBIN orpoc,
pemaTh ° OCHOBHBIEC TIIOHSTHUSI COBpeMeHﬂoﬁ TECTUPOBAHUE, HaIlTuCaHUue
CTaHJapTHBIC WH(POPMAITIOHHON u | pedeparos.
3a7a4u OoubMorpaduIecKoil KyJIbTyphbI;
IPOeCCHOH ® OCHOBHBIE METOABl IIPUMEHEHHUS
aJbHOM UKT wm c y4eroM OCHOBHBIX
AEATENBHOCT TpeboBanmii Ub;
U Ha OCHOBC yMeThb
HH(OpMALIIO ®  UCIOJIb30BaTh COBpPEMEHHBIE
HHOH H HaBBIKK ~ MHQOpPMAIMOHHOH U
6H6HH0{P3(1) oubrorpaduIecKoil KyIbTyphI
NYECKON BJIANETH
KYyJIpTypbl € ®  OCHOBHBIMH MOHATUIMU
NPUMCHCHHC IHUCHUIUINHEL
M ®  HaBBIKAMHU paboThI co
uHpopmaino CHeNUaIbHOM JIUTEPaTypPOii;
HHO-
KOMMYHHKaIl
HMOHHBIX
TEXHOJIOTHH
U C y4eToM
OCHOBHBIX
TpeboBaHMIA
HHPOPMAIIO
HHOU
Oe3omacHoCT
u
[K-9 OpraHu3anus | UMeTh MpeJacTaBJeHHe YcTHbIN orpoc,
B3aNMOJCHCT e 3HAYEHUU UH(OOPMAIIHOHHOW | TECTUPOBAHKME,  HANMCaHHE
BUA c 0e30MacHOCTH Ui COBPEMEHHOTro | pedeparos.
KJIMCHTaMHU U OusHeca;
MapTHEPAMH | 3HATH
B Hpomecce ® OCHOBHBIC MEPhI, HAIIPABJICHHBIC HA
PCHICHMA yIIpaBJICHUE ub uT-
3a1a4 UH(QPaACTPYKTYpHl IPEAIPUATHS;
YHOpaBJICHUA yYMeTh
nH(pOpMAaIIo
HHOH e paspabarbIBaTh Croco6bI
Gesonacuoct B3aUMOJIEHCTBUSL C KJIMEHTAMH M
b0 nT- MapTHEPaMU B TIPOLIECCE PELLEHUS
HHPpaCTPyK 3a1au;
TypBbI
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MPEINPHUITHS ® OpraHM30BBIBATH M  MPOBOJMTH
ayJauT nH()OPMAITMOHHON
Oe3omacHoCTH uT-
UHQPACTPYKTYPHI IPENNPUSITHS;

BJIA/IETh

® HaBBIKAMH  B3aUMOJEHCTBHS  C
KIMEHTAaMH ©  TapTHEpaMu B
nporecce penreHus 3amaq
yIIpaBJICHUS b UT-
WHPPACTPYKTYPHI IPEATIPHSITHS

K- 11

3aIMIIATh 3HAThH YcTHEIN ompoc,
npaBa Ha ® 3aKOHOJATEIBHYIO U HOPMATUBHYIO | TCCTUPOBAHKME,  HAaIHMCaHHC
HHTEIIIEKTya 0azy Ub; pedeparos.
JIbHYIO e  OCHOBHBIE MEpBI, HAIIPABJICHHbIE HA
COOCTBEHHOC obecneuenne Wb Ha pa3nmuHBIX
Tb ypoBHsx Ub;
yMeTh
®  HCIOJIB30BaTh COBPEMEHHBIE
UHCTPYMEHTAJIbHBIC cpencTBa

aHan3a PUCKOB
e BJaJeTh

®  OCHOBHBIMH HOHSTUSIMA
JUCHUIIIMHBI;
e  HaBBIKAMHU paboTs co

CIIELUATIbHOW JTUTEPATYPOK;

7.2. Tunogvie KOHMPOIbHBIE 3A0AHUS
Texymuii KOHTpPOJIb yCIEBaeMOCTH B (oOpMe OMNpPOCOB, TECTOB, MUCHMEHHOMN
KOHTPOJIBLHOM pabOThl U TPOMEKYTOUHBIN KOHTPOJIb B (POpME IK3aMEHa.

=

o ok

7.
8.

9.

TemarTuka pedeparon

OcHOBHBIE METO1bI 3alIUThI JaHHBIX OT HC/I.

Vs13BUMOCTh MH(POPMALIMOHHBIX CUCTEM. AHAIIM3 PUCKOB Hauboiee
3HAYUTENBHBIX YIPO3 .

Kpunrocuctema oneparmonnoi cucremsl Windows. [ludpoanue u
nemmdposanue B CryptoAPL.

AHanu3 U COCTaBJICHUE MOTUTUKUA O€30MTaCHOCTH.

18. IlpakTryeckoe mpuMeHeHne MUPPOBON MOAMHCH.

13. BeiuncnurenbHas ceTh Kak coctaBHas yacth C. CereBbie
YSA3BUMOCTH, YIPO3bl U ATAKU.

['ocynapcTBenHas cuctema 3anuTsl nHpopmaruun PO

AHaJIN3 MUPOBOTO PhIHKA AHTUBUPYCHOTO MPOTPAMMHOT0 00ecTieueHust
MeTtonb! u cpencTBa 60pbOBI CO CITAMOM.

10.KoMmmproTepHas mpecTynmHOCTh B Poccum.
11. 3akoHOaTEIBHBIE U TPABOBBIE OCHOBHI 3AIIUTHl KOMITLIOTEPHOU

uH(popmanuu.
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12. Ananu3 peIHKa MPOTPAMMHOT0 00ECIIEYEHUS UCIOIb3YEMOTO JIJIst
00pabOTKH KOHPHUACHINATHHON HHPOPMAITHH.

13.Knaccuduxanust BupycoB. TeXHOTOTHN aHTUBUPYCHOMN 3aIIIUTHI.

14.Tlonutuka nHGopMaMOHHON 6e30nacHOoCTH B PO

15. Ananu3 peiHKa 00pa30BaTEIbHBIX YCIYT B chepe MHPOpMAITMOHHOMN
0e30macHOCTH

16. AHanu3 poccUiicKOro pbIHKa MPOrpaMMHO-ANMapaTHBIX CPEACTB
ayTeHTU(PUKaLUU

17.Y1po3bl HECAaHKIIMOHUPOBAHHOTO OCTYNa K MHGOPMALIMH MPU TOMOIIU
MPOTPaAaMMHBIX CPEJICTB

18. Ananu3 MUPOBOTO PhIHKA CUCTEM apXUBUPOBAHUS TAHHBIX

19. AnimapaTHbie cpeACcTBa 3alUThl HHPOpPMaLIUU

20. Anroput™Mbl IU(POBON MOIMUCH

21.Cnioco0bl  3alTUTHI OMIEPAITIOHHBIX CHCTEM

22.DKOHOMHYECKHE OCHOBHI 3alIUTHhl KOH(GUIEHIIMATHLHOW WH(pOpMaIun

23.Knaccudukanus yrpos B cepe nHPOopMamoHHOM 0€30MacHOCTH

24.CoBpeMeHHbIE TEXHOJIOTUU ayTEHTU(DUKALIMHI U YIIPaBICHUS
0€30MacHOCTbIO KOMITAHUS.

25. Metonb! u cpeactBa obecniedenus 6ezomacHoctH I10.

Bonpocsl k 3k3aMeHy.
60npocwl kK Mooy |

1. IonsTne MHPOPMALIMOHHON OE30MaCHOCTH.

2. OCHOBHBIE COCTaBIIAIONIME WH(MOPMAIIMOHHONW  0€30I1MacCHOCTH:
KOH(UICHIIMATHEHOCTD, IIEJIOCTHOCTD, IOCTYITHOCTb.

3. Komnerorepnas cuctema (KC).

4. Ucropuyeckue ACTICKTHI BO3HUKHOBEHUS u pa3BUTHS
nH()OpPMaIIMOHHOM 0€30MacHOCTH.

5. Bamura wuHbOpMaNUM, CYOBEKT HWH(POPMAIMOHHBIX OTHOIICHUH,
’KU3HEHHBIN UK UH(HOPMAITMOHHBIX CHCTEM.

6. Lemu nadopmamoHHON OE30NaCHOCTH.

7. TexHuueckue craHaapThl. TUIBI KOHTPOJIA.

8. YnpaieHue puckamu U aHaJlu3 PUCKOB.

9. IMonutHuka 6€30MacHOCTH, TporpaMMa OE30TTaCHOCTH.

10. Ananu3 pucKoB, OIEHKA PHCKOB, KOHTPOJIb, )KU3HEHHBIH IUKIL.

11.TunoBele TOKYMEHThI, OCHOBaHHBIE HAa CTaHJapTe O0€30M1aCHOCTH.

12.HenpepbIBHOCTH 3alIUTHI B IPOCTPAHCTBE U BPEMEHHU.

13.®usnueckoe ynpaBieHHE TOCTYTIOM.

14.3amuTa noaaep;kuBaroiie HHQPaACTPYKTYPhI.

15.3amura oT nepexsarta JaHHbBIX.

80NPOCHL K MOOYTIO 2
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16.Poccuiickue ctanaaptsl Ub.

17.Mexnynaponnbie ctanaaptsl 1b.

18.Paznmuuus mexnay crangapramu no Ub Poccun, EBponsl u CIIIA.

19. lokTpuna undopmannonHoit 0e3onacnoctu Poccuiickoit denepanuu.

20.3akoHONIAaTEeNbHBIA ~ ypOBeHb  oOecrieueHus  WHGOPMAIMOHHOMN
0€30MacHOCTH.

21.Meroauka OIIEHKA COBOKYITHOM CTOMMOCTH  BIAJEHUS  JUIs
noacucrteMsl Ub.

22 . Texnonorus oneHku 3atpat Ha Ub.

23.Unentuduxanus 3arpat Ha 6€301aCHOCTbD.

24.Buenpenue cucteMsl yueta 3atpat Ha Ub.

80NPOCHL K MOOYIO 3.

25.2051eKTpOHHBIN 10KyMeHT (D/1).

26.ndopmanuonnas cuctema (MC).

27 .HecankiumonupoBanubii gocryn (HCJl). ens u 3ddexTuBHOCTH
3aIUThl THHOPMALIHH.

28.3anaun b npeanpustusi.

29. ApxutexkTypa nHGOPMAIMOHHON O€30MaCHOCTH MPEANPUSITHS.

30.Uudpactpykrypa UB.

31. ®yukumnoHansHbIe TpeboBanus k Ub.

32.Metonpl  WACHTU(DUKAIINH, ayTEeHTHAIUH, aBTOpU3allMU |
HOJIOTYETHOCTH.

33.Yrpo3sl u ys3BuMoctr 6e3onacHocty nHpopmarmu B UC.

34.Tume! atak. OTKa3 B 00CTY)KUBAHHH.

35.Knaccudukanus MaTepHer-aTak mo TUIaM yrpos.

36.Cuctembl  OOHapy>keHHs BTOp>KeHHH. CuCTeMbl 3alllUThl  OT
BTOP)KECHUM.

37.AHTHCTIAM U aHTUBUPYCHBIE MPOTPAMMBI.

38.Metoapbl orpannyeHus: GU3HMUECKOro IOCTyNna K KomrnoHeHTam DBM.

39.0cHoBHbIE (YHKIIMU W METOJIbI CPEJICTB 3aIIUTHI OT KOTIMPOBAHUS.

40.CepBucChl 0€30MaCHOCTH.

IIpumepHbI# TECT
Nel  Beigensror — ciaeayoomue — YpoBHU — (DOPMHUPOBAHHS — PEKHMa

nH(OPMAITMOHHOW 0€30MaCHOCTH:

1. oGecneyeHue 1OCTyMHOCTH UH(POpPMALIUU

2. HapyueHUue LEeJIOCTHOCTH UHPOPMALIMH

3. 3aKOHOJATENbHO-TIPABOBOM,  aJIMUHUCTPATUBHBIN  (OpraHU3allMOHHBIN),
IPOrpaMMHO-TEXHUYECKU I

4. obecrnieueHre KOHPUACHIIMAIBHOCTH HH(OPMAITUU
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Ne2 OpranuzanvoHHBIN YPOBEHb TOJKEH OXBATHIBATH:
1. metoabl, PopMBI U CIOCOOBI 3aLUTHI, KX PABOBOM CTATYC
2. 3a7]aud MO OO0ECNEeUeHUI0 HWHQPOPMAIIMOHHON OE€30MacCHOCTH MJI Pa3HbIX
KaTeropuii cyobeKkToB
3. aHanM3 MOTOKa  COOOIIEHUH, KOHTPOJIb MPAaBUIBHOCTU  IEperayu
COOOILIEHUH, TOATBEPKACHUE OTIETbHBIX COOOLICHUI
4. Bce CTPYKTYpHBIE 3JIEMEHTHI CUCTEM 00paOOTKM JaHHBIX Ha BCEX ATalax UX
KU3HEHHOI'O LIUKJIA
Ne3 Bribepute npaBUibHbIC YTBEPKACHUS:
1. pa3paboTka NOJUTUKH WHPOPMALMOHHON OE30MaCHOCTH BEAETCS JUIsl KOH-
KPETHBIX YCJIOBUN (YHKIMOHUPOBAHUSI UH(POPMALIMOHHON CUCTEMBI
2. uH@opMaIMOHHas 0€30M1aCHOCTh - MHOTOI'paHHasi 00JIacTh AEATEIbHOCTH, B
KOTOPOM yCHeX MOXET NPUHECTH TOJbKO 3allUIIEHHOCTh HHGOpMaluu U
HOJIZIEPKUBAIOLIEH ee NHPACTPYKTYphI
3. mH(popMaIoHHas 0€30MaCHOCTh XapaKTEPU3yeT COCTOSHUE 3aIIUIICHHOCTH
HAI[MOHAJIBHBIX ~HMHTEPECOB B  HMH(POpPMAIMOHHOW cdepe, OmpeaensieMbIxX
COBOKYIHOCTBbIO ~ COQJIaHCUPOBAaHHBIX HMHTEPECOB JIMYHOCTH, OOLIECTBA U
rocyzapcraa
4. pe3yapTaToOM pa3padOTKH MOJIUTUKU OE30MACHOCTH SBJIETCS KOMIUIEKCHBIN
JOKYMEHT, NPEICTaBISIOMMNI CUCTEMATU3UPOBAHHOE W3JIOKEHHME LENel, 3anad,
MPUHIIAIIOB M CIIOCOO0B JTOCTHXKEHNS HHGOPMAITMOHHON O€30IMacCHOCTH
Ne4 K anmapatsasIM cpeicTBaM OTHOCSITCS:
TEXHUYECKHE HOCUTENN NH(POPMALIUU
nyOJauKaluu, JOKYMEHTBI
CXEMbI KOHTPOJIA HH(OPMALIUU TTO YETHOCTH

e

CXEMBI JIOCTYyIA M0 KUy
Ne5 3anayeit atMUHUCTPATUBHOTO YPOBHSI ABJISETCS:

1. pazpaboTka W peanu3anus NPAKTUUYECKUX MEPONPUITHA 10 CO3/aHHUI0
CHUCTeMbl MH(POPMAIIMOHHON  O€30MacHOCTH, YYHMTHIBAIOLIEH  OCOOEHHOCTH
3alIUIIaeMbIX HH(OPMALIMOHHBIX CUCTEM

2. pa3palboTka mporpammsel padoT B 00JacTH MHGOPMALIMOHHON 0€30MacHOCTH
U o0ecrieueHre €€ BBIMOJTHEHHS B KOHKPETHBIX YCIOBHUSX (PYHKIIMOHHUPOBAHUS
MH(POPMAIITMOHHON CHUCTEMBI

3. mpaBoBasi, OpraHU3alMOHHAas 3aluTa HH(OpPMaLUn

4. coxpaHeHUe rOCyJlapCTBEHHOU TAWHBI, KOH(PHUACHIINATLHOCTH
JOKYMEHTUPOBAaHHOM HH(OpMAaLMK B COOTBETCTBUE C 3aKOHOIATEILCTBOM

Ne6 [onutrka 6€30MaCHOCTH -

1. Bkimrouaer B ce0sa TpeOoBaHMS B ajpec CyOBEKTOB HH(POPMALMOHHBIX

OTHOIICHUHU, TIPH 3TOM B TMOJUTHUKE OE30MacCHOCTH H3JIAraeTcs MOJMTHUKA pPOJieh
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CcyOBEKTOB HH(POPMALIMOHHBIX OTHOLLIEHUI
2. 3TO IIpEAOTBPAILCHUE, IIpECEUYEHUE, IIPOTUBOAECHCTBHE
HECAaHKIMOHUPOBAHHOMY JOCTYITY
3. 3TO HabOp HOPM, MPABUI U MPAKTUYECKUX MPUEMOB, KOTOPBIE PEryIUPYIOT
yIpaBJICHHE, 3aIIUTY U paclpeesieHle LIeHHON nHpopMauu
4. 3TO BCEBO3MOXXHBIE MEpBI, IyTH, CHOCOOBI U JIEHCTBUS, OOECIeUnBaIOLINE
YIIPEXKICHUE TPOTUBONPABHBIX JCUCTBUN
No7 K anmapaTtHeIM  cpeicTBaM, MOIJICKAIIUM 3aLIATE OTHOCSTCS:
00CITy’)KMBaOUIMI IEPCOHAN U M10JIb30BATEIN
KOH(UIEeHIMabHAs U AMHAMUYeCcKast nH(popMmanus
KOMITBIOTEPHI U X COCTaBHBIE YaCTH, KaOeu, TIMHUU CBSI3U

HwnheE

UCXOJIHBIE, 0OBEKTHBIE, 3arPy304HbIE MOTYIIH
Ne8 Jlyst cepBUCHBIX MH(DOPMAITMOHHBIX CITYXO pealbHOTO BPEMEHU BaKHBIM
SIBIISICTCS:

1. coGmroneHue KOH(GUICHITNATEHOCTH

2. obecrieueHue METOCTHOCTH JaHHBIX

3. BBISIBJICHUE YS3BUMOCTH CUCTEMBI 0€30MTaCHOCTHU

4. olecrieueHue TOCTYITHOCTHU MOJCUCTEM

Ne9 TTocraBuivky annapaTHOro ¥ MPOrpaMMHOr0 oOecreyeHust

1. 3anuMaroTcs obecrnieueHneM (YHKIIMOHUPOBAHUS WH(POPMAIMOHHON CETH
OpraHu3aIuu

2. HECYT  OTBETCTBEHHOCTh 3a  MOJJCp)KaHWE  JOJDKHOTO  YpPOBHSA
nH(OPMAITMOHHON 0€30MaCHOCTH B TIOCTABIIIEMBIX TIPOIYKTaX

3. SBISIOTCS MIPOMEKYTOUHBIM 3BEHOM MEX/IY OIllepaTopaMu U CreluaIucTaMu
1o MH(OOPMAIIMOHHON 0€30MacHOCTH

4. UrpalOT OCHOBHYIO pOJb B pa3paboTke W COOJIOJEHUU TOJUTUKH
0€30MacHOCTU MPEANPUITHS

Nel0 BriGepute npaBUiIbHBIE YTBEPKIACHUS:

1. HeoOXOOUMOCTh  CJIEIOBAaHUSI  HEKOTOPbIM  CTaHjapTam  (Hampumep,
KpunrorpahudeckuM  W/uiau  PykoBomsmmM — JIOKYMEHTaM [ OCTEXKOMHUCCUU
Poccun) 3akperieHa 3akOHOAATENIbHO

2. yrpo3sl HWHGOPMAIMKM BBIPAKAIOTCA B MPEAOTBPAIICHUH, IPECCUCHUH,
POTHUBOJICHCTBUU HECAHKIIMOHUPOBAHHOMY JIOCTYILY.

3. C3U nmomkHa mpenocTaBisATh MOJIB30BATEN0 MUHUMAJIbHBIE MOJHOMOYHMS,
HEO0OXOIMMBIE €My JIJIsl BHITIOJIHEHUS IOPYUYEHHOM pabOThI

4. TeXHUYECKHe cnenudukanuy, MPUMEHUMBIE K COBPEMEHHBIM
pacnpeneneHHbiM MC, coznaroTcs riaBHbIM 00pa3oM, "TemaTnyeckoi rpynmoil no
texHosioruu Internet" u ee nmoapasnenenuem - paboueit rpymnmoi mo 6€30nacHOCTH.
Nell Ouenounble CTaHAAPTHI -
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1. pernmaMeHTUPYIONIUE pa3IMYHbIE ACMEKThl pealu3alyd U HUCIOIb30BaHUs
CPEACTB U METOJIOB 3AIIUThHI
2. TIpeHa3HavYeHHbIe I oneHKu | kiaccudukanuu MC u cpeacTB 3amuThl
1o TpeOOBaHUSIM O€30MACHOCTH
3. ompenensoT, kKak uMeHHO cTtpouTh MC mnpeanucaHHOW apXUTEKTyphl H
BBITIOJIHATH OPTaHU3aI[MOHHBIC TPEOOBaHUS
4. onuchIBalOT BaxkHeuiue, ¢ Touku 3peHusi Wb, nonstusa u acnektsl WC,
UTpas poJib OPTaHU3AMMOHHBIX W APXUTEKTYPHBIX CTICTIH(UKAIIAIA
Nel2 TlepBpIM OIIEHOYHBIM CTAaHAAPTOM, ITOJIYYMBIIAM MEXIYHAPOIHOE
MpU3HAHUE CTa:
1. ctangaptr Muno6oponst CIHIA  "Kpurepum OIEHKHM  JIOBEPECHHBIX
KOMITBIOTEPHBIX CUCTEM"
2. craumapr  ISO/IEC 15408  "Kpurepun  oOmeHKH  0O€30MacHOCTH
HH(POPMAITMOHHBIX TEXHOJIOTHI"
3. crangapt "OpanxeBast KHUTA"
4. cranpapt "OOmue Kkputepun"
Nol3 Jlns  cTpykTypu3auuu MpOCTpaHCTBa TpeOoBaHuit B  «OOmmx
KPUTEPUSIX)» BBEJCHA UEPaAPXUSL:
1. xnacc — ceMeiCcTBO — KOMIIOHEHT — 3JIEMEHT
2. CEeMENCTBO —KJIACC —KOMITOHEHT — JJIEMEHT
3. KJIacc — CEeMEUCTBO — AJIEMEHT — KOMITOHEHT
4. 31eMEHT — KOMIIOHEHT —CEeMENCTBO —KJI1ace
Nel4 DnemeHnr -
1. »T0 MUHUMAaJILHBINA HA0OP TpeOOBaHUH, GUTYPUPYIOIIHUM KaK IIEJ10€
2. 9TO HeAeIUMOe TpeOOBaHUE
3. B Mpefenax Kiacca pa3iMyaloTcs MO CTPOrOCTH U JIPYTUM TOHKOCTSM
TpeOOBaHUM
4. ompenemnstoT HanOoJee 00IYI0, IIPEIMETHYIO» TPYIITUPOBKY TpeOOBaHUM
Nel5 bazoBblil mpoduiib 3a1UThI
1. 5T0  HEOJHOKPATHO  HCHOJIb3yeMass  COBOKYMHOCTh  KOMIIOHEHTOB,
00bETMHEHHBIX JIJISI JOCTUKEHUS OIPEIEIICHHBIX 11eJIei 0€30MacHOCTH
2. COJIEP)KUT COBOKYIHOCTh TpeOOBaHM K KOHKPETHOM pa3paboTke,
BBINIOJIHEHUE KOTOPBIX OOecrneunBaeT JOCTHIXKEHHWE IIOCTaBJIEHHBIX IieNiel
0e30MmacHOCTH
3. mpexacraBnsger co0oi TuUmoBoW HAOOpP TpeOOBaHUIA, KOTOPHIM JOJIKHBI
YAOBIETBOPATH TMPOIYKTHI W/WIM CUCTEMBI OMPEIEICHHOTO Kiacca (Hampumep,
OTEpaIMOHHBIE CUCTEMbI HA KOMIBIOTEPAX B MPABUTEIHCTBEHHBIX OPraHU3ALIMSIX )
4. noJbKeH BKIOYaTh TpeOOBaHUA K OCHOBHBIM (00S3aTE€IbHBIM B JIOOOM
clly4dae) BO3MOKHOCTSIM
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Nel6 B cranmapte "OOmue kpuTepun' 4rCIIO KJIACCOB TPEOOBAHUN JOBEPHS
0€30MacHOCTH PaBHO:

Nel7 Ayrentudukaimus ObIBaeT
1. uenenamnpaBieHHON, KOHKPETHOM
2. YHHUBEPCAIbHOMN, KOMIUIEKCHOM
3. OJIHOCTOPOHHEH U JBYCTOPOHHEU
4. He3aBUCUMOH, LIEJTOCTHOMI
Nel8 I1ea0CTHOCTDh JaHHBIX
1. moapaznenseTrca Ha MOABUIBI B 3aBUCMMOCTH OT TOTO, KakoOW THI
0011IeHUS UCIIOIB3YIOT MapTHEPHI
2. obecrieynBaeT 3alUTy OT HECAHKIIMOHHUPOBAHHOTO HCIOJIb30BAHUS
pecypcoB, JOCTYIHBIX TIO CETH
3. obecrieunBaeT TPOBEPKY MOJIMHHOCTH TAPTHEPOB IO OOIICHUIO U
MPOBEPKY MOJTUHHOCTH UCTOYHHUKA JTaHHBIX
4. UCTIONIB3YETCS TPH YCTAHOBJICHWH COCAMHEHHS W IEPHOJMYECCKH BO
BpeMsl ceaHca
Nel9 AnmuHuCTpUpOBaHKE CEPBUCOB OE30MACHOCTH BKIIIOUAET B CEOSI:
1. apMUHHECTpUpOBAHUE YIPABICHUS JOCTYIOM (pacrpeaeneHne nHPopMaInu,
HEO0OXOMMOM TSl YIIpaBJiIeHUSI — MapoJiel, CIUCKOB JOCTyIa  T. I1.)
2. ympaBlieHWE MapIIpyTU3auel (BBIACICHUE TOBEPCHHBIX Ty TEH)
3. KOMOMHUPOBaHUE MEXAHU3MOB IS PEATH3alliN CEPBUCOB
4. B3aUMOJCHCTBUE C JPYTUMH QJIMHHHCTPATOpaMH I  OOSCICYCHHS
COrJIaCOBaHHOM pabOoThI
Ne20 AnmunucTpupoBanre HHPOPMALIMOHHON CUCTEMBI B LIEJIOM BKIIFOYAET
oOecrieyeHre akTyalbHOCTH MOJTUTHKU O€30MaCHOCTH
KOMOMHUPOBAHNE MEXaHU3MOB JJIS PEATH3aIlN CEPBUCOB
B3aMMOJICUCTBHE C IPYTUMHU aIMUHUCTPATUBHBIMH CITyKOaMHu

B wh e

OIIPpCACIICHNC 3alINIIIACMbIX 00BEKTOB

7.4. Meroanueckue MaTepHuasibl, ONpeAe/JAOLINe MPOUEeAYPY OUCHUBAHMS
3HAHU, YMEHUl, HABBIKOB M (MJIH) ONBITA AeSATEJbHOCTH, XaPAKTEPU3YIOIIHX
ITanbl (POPMUPOBAHUA KOMIIETEHIMIA.

Ouenka 3a MOAy/db ONpPENENsieTCs Kak cymMma OalsioB 3a TEKYIIyI0 H
KOHTPOJIbHYIO paboTy.

Kosddumment Becomoctu 6aniioB, HAOpaHHBIX 3a TEKYIIYIO U KOHTPOJIBbHYIO
paboty, cocrasiset 0,5/0,5.

Tekymiass paboTa BKIIOYAET OICHKY ayJAHUTOPHOM W CaMOCTOSTEIHHOM
paboTHI.
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OueHka 3HaHUM CTYJIEHTa Ha NPAKTUYECKOM 3aHATUH (ayIUTOpHAas padoTa)
npousBoauTcs 1no 100-6amapHON MmKae.

OueHka caMOCTOSITENTbHOM pPabOThl CTyJIEeHTa (BBIMOJHEHUE JOMAaITHEH
KOHTPOJILHOUM paboThI U Ap.) Takxke ocyuiecTiasercs no 100-6amipHoM miKaie.

Jlist ompeneneHus cpeAaHero Oamia 3a TEKyLIyl0 pabdoTy CyMMHPYHOTCS
Oasuibl, MOJYYEHHBIE 3a ayJUTOPHYIO M CAMOCTOSTEIbHYIO paboTy, MOJydyeHHas
CyMMa JIJIUTCS Ha KOJIMYECTBO MOJYUYEHHBIX OLIEHOK.

Wtoroselii Oayn 3a TeKylud paboTy OINpeaenseTcss Kak IpPOU3BEACHUE
cpeaHero 0asia 3a TeKyIyo padoTy u KodhPuimeHTa BECOMOCTH.

Eciu  cryaeHT mnpomycTWi 3aHATHE 10 yBaXXKUTEJIBHOW IPUYMHE,
NOATBEPKIAECHHON JOKYMEHTAJIBHO, TO MPENOAaBaTelb MOXET IPHHATh y HErO
0TpabOTKy M TMOCTaBUThH OIpPEAEJICHHOE KOJIMYecTBO OayuioB 3a 3aHstue. Eciu
IPEenoJaBaresb M0 TEM HWJIM UHBIM MPUYMHAM HE MPUHUMAET OTPabOTKY, TO 3TO
3aHSATHE MPU JEJICHUH CYMMapHOTo Oaljla HE YYUThIBAECTCS.

Kontponbhaas pabora 3a Momyib Takxke oleHuBaercs no 100-O6ammpHOU
mkane. WroroBelii 0amin  3a  KOHTPOJIBHYIO paboOTy  oOmpeaensercd Kak
pou3BeicHUE OAIOB 3a KOHTPOJIbHYIO paboTy U Ko dulieHTa BECOMOCTH.

Kpurtepun olieHOK ayAUTOPHOM paboThl cTy1eHTOB 10 100-0amibHOM 1miKase:
«0 6amnoBy» - CTYJIEHT HE CMOT OTBETUTh HU Ha OJMH U3 MIOCTaBJIEHHBIX BOIIPOCOB

«10-50 OGamioB» - oOOHapyXeHO He3HaHUEe OOJIbIICH 4YacTh H3y4aeMOTO
MaTepuana, €CTh clladble 3HaHHsI 10 HEKOTOPHIM acleKTaM paccMaTpUBaeMbIX
BOIPOCOB

«51-65 0GammoB» - HEMOJHO PACKPBITO COJIEp)KaHHE MaTepuana, CTYJIEHT JaeT
OTBEThl HA HEKOTOPBIE paccMaTpuUBaeMbie BOIPOCHI, IMOKa3bIBaeT oOIIee
MOHUMAaHUE, HO JOIMYCKAET OMIMOKHU

«66-85 OamioB» - CTYIEHT JaeT TOYTH IIOJHBIC OTBETHI HA TIOCTABIICHHBIE
BOIIPOCHI C HEOONBIIMMH MPOOIEMaMH B M3JI0KeHHUH. JlemaeT caMOCTOSTEIbHBIC
BBIBOJIBI, UMEET COOCTBEHHBIE CYKIICHUS.

«86-90 6amioB» - CTYJIEHT MOJHO PACKPbLI COJepKaHNWE MaTepuala, Ha BCe
MIOCTABJICHHBIC BOIMPOCHI TOTOB JaTh a0COJIFOTHO ITOJIHBIE OTBETHI, JOIOJTHCHHBIC
COOCTBEHHBIMH CYXXKJICHHUSIMH, BbIBOJAaMHU. CTyIEeHT NOATOTOBHJI M OTBEYaET
JOTIOJTHUTENBHBIA MaTepUal 1o paccMaTpUBaEMbIM BOIIPOCAM.

B kayecTBe  OIEHOYHBIX  CpPEICTB  MPOrpaMMON  JIUCUHUILIUHBI
peayCcMaTpUBaIOTCS:

® [I0CEIaeMOCTh 3aHATHH,
® AKTHBHOC YYacTHE Ha MPAKTHYCCKUX 3aHATHUAX;
® BBHINIOJIHEHHUE JIOMAIIHUX U CAMOCTOSITENIbHBIX padoT.

Becogoit koadpdunuent - 0,5.

meKywuii KOHmMpoib OCBOCHHS y4eOHOTO Marepuaia 1o KaXI0oMy MOTYJIO
POBOJIUTCA B (opMe NHUCBMEHHOW KOHTPOJIBHOW pabOThl C 3JeMEHTaMHU
TecTupoBaHus U ouieHuBaeTcs B 100 6amios.

Becosoii koaduruent - 0,5.

MakcuManbHOE KOJIMYECTBO 0aIoB 1o Kakaomy moaydto - 100 6amios.

dopma npoBeaeHNs 3AHATHIA: JTIEKIIUN, TPAKTUYECKHUE (CEMUHAPCKUE)
3aHATHSL.
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DopMa KOHTPOJIA:

® KOHmMPOIb OCYLECTBISETCS YCTHBIMH OITPOCAMHM HA 3aHSATHUSX,
TECTHPOBAHUEM 110 KOHKPETHBIM TeMaM, IPOBEPKOH U
CaMOCTOATENbHBIX PadoT.

® meKywul KOHmpoJb 3HAHUM CTYIE€HTOB OCYILIECTBIISETCS C TOMOUIbIO
2-X MUCbMEHHBIX MOJYJIBHBIX KOHTPOJIBHBIX PadoT.

® TIPOMEXKYTOUHBIN KOHTPOJIb- SK3aMEH.

® WTOrOBas OLIEHKA OIpPEAEIAETCS CYMMOM OAJIJIOB 3a
AK3aMEHAIMOHHYIO PadOTy U CPEHUM OalljIOM 332 MOJTYJIH.

Hrorosas OIICHKa  3a  9K3aMCH BBICTaBJISCTCS B dbopme
«HEYJOBJICTBOPUTEIIBHOY», «YIAOBIICTBOPUTCIIBHO», «XOPOIII0», «OTIUYHO» H B
6ayax o 100-6anmpHOM HIKaIe.

KpuTtepun BoicTaBJIeHNs IK3aAMEHAITHOHHON OLEHKH

B ocHOBe o1leHKM 3HAHUM 10 TIPEMETY JISKAT CICIYIOIINE OCHOBHBIC
TpeOOBaHUS:

- OCBOGHHE BCEX PA3IeNIOB TeOpeTHuecKoro kypca [Iporpammer;

- YMEHHE MPUMEHATH MMOTYUYEHHBIC 3HAHUS K PEIICHUI0 KOHKPETHBIX 3a1a4.

OTBeT 3aCIy)KUBACT OMIUYHOU OUEHKU, SCITU DK3aMCHYEMBbIN MOKa3bIBACT
3HaHWs, B TIOJHOW CTEMEHW, OTBEUAIOIINE TPEIBSABIIEMBIM K OTBETY
TpeOOBaHMSIM: 3TO TPeOOBaHWE OCHOBHBIX MOHATHH M MPUEMOB PEIICHHS 3a1ad.
OTnu4yHas OIEHKAa XapaKTepHU3yeT CBOOOJHYIO OPHUEHTAIMIO 3K3aMEHYEMOIO B
npeamere. OTBETHI Ha BOMPOCH, B TOM YHCIICE W JOMOJHHUTCIIBHBIC, JTOKHBI
0oOHapyXMBaTh YBEPCHHOE BJIQJICHHEC TCPMHHOJIOTHEH, OCHOBHBIMH YMCHHSAMHU W
HaBBIKAMH.

Xopowaa oyenka XxapakTepu3yeT TOT OTBET, KOTOPBIM HE B MOJHON CTEIICHU
YAOBJICTBOPSET BBINICTICPEUUCIICHHBIM ~ KPUTEPHAM, OJIHAKO, HK3aMCHYEMBIH
oOHapy>XKMBaeT TIPOYHBIE 3HAHUA B o0OBeMe Kypca. OTBeT J0JDKEH OBITh
JIOCTaTOYHO apTYMEHTHUPOBAH, BOTIPOCH TITyOOKO ¥ OCMBICIICHHO HU3JI0KCHBI.

OneHka  «y00e1emeopumesibHO» BBHICTABISETCS 3a TO, 4YTO OTBET
HK3aMEHYEMOTO COOTHOCHUTCSI ¢ OCHOBHBIMH TPEOOBAHUSMHU, T.€. HIMEIOTCS B BUIY
TBEpAbIC 3HAHWSI B O0BEME Y4YEOHOW TIporpaMMbl U yMEHHE BIIAJICTh
TEPMHUHOJIOTHEH. Y TOBICTBOPUTEIIbHASI OIICHKA BHICTABIISICTCS 32 3HAHHUE B I[EJIOM,
OJTHAKO, OT/ICILHBIC ICTAJTH MOTYT OBITh YITYIIIEHBI.

Heyoosnemeopumenvnas oueHKa BBICTABISACTCA, €CIM  OTBET HE
yIAOBIICTBOPSET XOTS OBl OJHOMY W3 TPEOOBAaHUH WM OTCYTCTBYIOT 3HAHUS
OCHOBHBIX TIOHSATHIH M METOJOB PEIICHUS 3a/1a4.

Tabnuia nepeBoa pedTHHTOBOTO 0auia B «S»-0aNIbHYIO KAy

Hrorosas cymma Gansos rno pucrumiuge no 100- Ornenka o 5-6aymIbHOI mIKase
0aJITbHOH HIKae
0-50 HeynosnerBopurensHo
51-65 Y IOBIETBOPHUTEIEHO
66-85 Xoporio
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86-100 OTanaHO

8. IlepevyeHb OCHOBHOM U JONOJHUTEILHOM Y4eOHOI JIUTEPATYPHI,
He00X0AMMOi1 115l 0CBOCHUS AMCUMILIMHBI.
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3. Kypuno A.Il. «OGecnieuenre nHpopMaImoHHON 6e30macHOCTH Ou3Heca»y M.
BAII-IIpecc, 2005.

4. Pomnue 1O. Wudopmamnmonnas Oe3omacHocTh: HopMaTuBHO-TIpaBOBBIC
acniektol. CII6.: ITutep, 2008. — 272 ¢ — ISBN 978-5-388-00069-9.

5. ®aponoB A.E. OcHOBbI MH(pOpMaLHMOHHON 0€30MacCHOCTH NpH paboTe Ha
KOMITbIOTEpE [DneKTpoHHbI pecypc]/ PapoHoB A.E.— DJEKTpOH. TEKCTOBBIE
nanaele.— M.: HWHrepner-YHuepcurer Wupopmanumonusix  TexHomorui
(MHTYUT), 2016.— 154 cC.— Pexxum JIOCTyTIA:
http://www.iprbookshop.ru/52160.htmI(01.09.2018)

6. ansrun B. ®. 3ammra komnbioTepHOW HHPoOpMauuu. DPGEKTHUBHBIC
Mmetobl 1 cpenctBa. M.: JIMK Ilpecc, 2008. — 544 ¢ — ISBN 5-94074-383-

7. lanerua B.®. MudopmarnmonHas 0e30macHOCTh M 3alluTa HH(pOpMaIUH
[Onexrponnsiii pecypc]/ Illanbrua B.d.— DnekTpoH. TEKCTOBBIC HdaHHBIC.—
CaparoB: IIpodob6pazoBanme, 2017.— 702 c.— Pexum  pocrymna:

http://www.iprbookshop.ru/63594.htmi(01.09.2018)

8. lllepbakoB A. 10., CoBpeMeHHass KOMIIbIOTEpHass OE30MaCHOCTD.
Teopernueckne oCHOBBI. IIpakTnyeckue acrektbl. — M.:KHWKHBIA MUD,
2009. — 352 ¢ — ISBN 978-5-8041-0378-2.

JlonotHUTEIbHAS JIMTEpaTypa
9. babam, AJlekcaHap Bragumuposud.
Nudopmanuonnas Oe30macHOCTh : jJa0. MPaKTHKyM; ydeOd. mocodwme /
ba6am, Anekcanap Bmagumuposuu, E. K. bapanos. - 2-¢ u3n., crep. - U. :
Knopyc, 2016, 2011. - 306-00.

10.benoB E. b. OcHoBbI HHpOpMAITMOHHOHN 0€30MacHOCTH : [yuel.1mocodue s
BYy30B] / - M. : I'opstuas nmuaus - Temexom, 2006. - 544 c.

11.Tanatenko B. A. OcHoBbl uH(MOpPMalMOHHOW Oe€30macHOCTH : YyueO.
nocoOue sl CTyJICHTOB By30B, 00y4. mo crneruanbHoct 351400 "IIpuki.
uanpopm." - 4-e umzn. - M. UHTYUT.py, 2016. - 205 c. (OcHOBbI
nH(OpPMAITMOHHBIX TexHoyorui). - PekomennoBano YMO. - ISBN 978-5-
94774-821-5 : 230-00.
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http://www.iprbookshop.ru/52160.html
http://www.iprbookshop.ru/63594.html

12.MensuukoB B. II. Undopmanmonnas  Oe3omacHOCTh W 3alIUTa
uHpopMaruu : ydeO.mocobmwe ans CTYIEHTOB BY30B. S5-¢ u3d., M.
Axanemus, 2011. - 330c. (Bwicmiee mnpodeccuoHanbHoe oOpa3oBaHUE.
NudopmaTuka U BelUMCHUTENbHAS TexHUKa). - Jomymeno YMO. - ISBN
978-5-7695-7738-3 : 401-06

13.OcHoBBI HHpOpMAITMOHHOMN Oe30macHOCTH : [y4eb. mocodue s By30B] / E.
b. benos. - M. : lN'opsiuast nunus - Tenexom, 2006. - 544 c. - ISBN 5-93517-
292-5 ) 154-00.
®omun J[.B. NubpopmanmonHnas 0e€30MacHOCTh [DJIEKTPOHHBIN pecypc]:
ydeOHO-MeTomYeckoe rmnocobue mno aucuumuinae «Wudopmanmonnas
0€30MacHOCTb» ISl CTYJEHTOB YKOHOMHYECKUX CHEIHAIBHOCTEH 3a0YHOM
dbopmbr  00yuenus/ DomuH J[.B.— DnexkTpoH. TEKCTOBBIE TaHHBIC.—
CaparoB: By3oBckoe oOpaszoBanue, 2018.— 54 C.— Pexum pocrymna:
http://www.iprbookshop.ru/77320.html(01.09.2018)

7. CrangapTel MH()OpPMAIMOHHOW 0€30MacHOCTH : KypC JIEKUHH: ydeO.
nocobue / l'anarenko, Bmagumup AntoHOBHY ; moj pen. B.b.berenuna;
HNuTepHeT-yH-T UHPOPM. TexHoJIoTHi. - 2-¢ u3a. - M. : UHTYUT.py, 2006.
- 263 c. - (OcHoBbl uHpOpMaIMOHHBIX TexHoJorui). - ISBN 5-9556-0053-1
: 176-00.

14. WudopmarnmonHass 0e30MacHOCTb MpeAnpusiTas : y4ded. mocooue /
Canepaunos, A. A. ; B.A.Tpaitnés, A.A.Denynos; MexayHap. akaja. HayK
uHdopmaru, nHGOPM. TPOIECCOB U TEXHOIOTHH. - 3-¢ u31. - M. : JlamkoB
u K, 2006. - 335 c. - ISBN 5-94798-918-2 : 154-00.

15.1lTanprun B. @. HuadopmannonHas 6€30MacCHOCTh KOMIBIOTEPHBIX CUCTEM
U ceTel : yueb.mocobue st ctyaeHToB - M. : ®DOPYM: UH®PA-M, 2008. -
415 c.

9. [lepeyeHb pecypcoB HH(POPMALMOHHO-TEJIEKOMMYHUKANIMOHHOM CeTH

«HTEpHET», HEOOXOAUMBIX /IJISI 0CBOEHMS JUCIIUILIAHBI.
Cuctembl nporpamMupoBanuss Mathcad, Matlab, Maple. Cucrema
quctaHiuoHHoro  obpaszoBanuss MOODLE  mng compoBokaeHus
CaMOCTOSITCIIBHOM ~ pa0OThI  CTYJASHTOB  (MCTOAWYECKHE  MAaTEepUAJIbI:
TEKCTOBBIC, YN0 U BUICO(ailibl, UHAUBHU Ty AJTbHBIC 3aJJaHUS, TECTHI U T.JI.).

MpodunbHbIe nepunoanyeckme nsgaHus

o be3onacHocTh nHPpOpMAIIMOHHBIX TexHOJIOTHI (Bhimyckaercs
MUODU.SBnsieTcs peneH3supyeMbIM HayYHbIM JKYPHAJIOM, BKIIFOUYEHHBIM B
criucok BAK)

o Bompocsl 3amuTel uHGOpMaIUn

o IIpobGaembl nHPpOpMaLIMOHHOMN Oe30macHOCTH. KOMIIbIOTEpHBIE CUCTEMBI
(SBnsieTcst pereH3upyeMbIM HayUHBIM KYyPHAJIOM, BKJIFOUEHHBIM B CITUCOK
BAK)

o Jetlnfo undopmarnmonHbIil 610JIETEHD

o KypHan «3amura undbopmaiuu. Uucaitay

o InformationSecurity: MudopmanmonHas 6€301acHOCTb

o KypHai, NOCBSAIIEHHBIN KOMIBIOTEPHOU 0€30MaCHOCTH
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http://www.jetinfo.ru/
http://www.inside-zi.ru/
http://www.itsec.ru/
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e HMudbdopmanmonnas 6€300aCHOCTH
o Hudopmarmonnas 0e3zomnacaocth — OSP News

CHeLI,VIa.HVI3I/IpOBaHHbIe nopTanbl

« SecurityLab.ru

« He3aBucumblii HHGOPMAIIMOHHO-aHATUTHYSCKUN ITOPTAJI 10 0€30IIaCHOCTH

« SASecuritylnformationBox

o Hudopmanmonnas 0e3omacHOCTs HAa Report.ru

o Hudopmanmonnas 0ezonacHocts / baor / Xadpaxaop

o bubimoreka nundopMalmoHHO 0€30I1aCHOCTH

o bubimnoreka cereBor 0€30aCHOCTH

« KowmmbploTepHas 6€301aCHOCTD: YSI3BUMOCTH, OITMOKH M DKCIIOUTHI

o IlocTpoeHune 0€301aCHOCTHU B CETAX

o openPGP B Poccun

o 3amura nadopMalu

o VYipasieHHE JOCTYIIOM I10JIb30BaTEJIEN K CETEBBIM PECypcaM U pabounM
CTaHILUSIM

[Ipu wucnonp3zoBanuu HWMHTEPHET-TEXHOJOTUH B HHAUBUIYAIBHOM
oOyuenun oOyuwarouuiicss aobkeH wucnonb3oBath WKT, coorBercTBytomue
TpeOboBaHusM (KaHal CBsI3U, amnmapaTHble TpeOOBaHUs, NpPOrpaMMHBIE
TpeOOBaHMsI), MPEIBbSABIIEMBbIM 00pPa30BaTEIbHBIM YUPEXKIECHUEM K OOyUYEHHUIO C

ucnojb3zoBanueM JJOT.

10. MeToauyeckue yka3aHus 1J 00y4AKOLIUXCH 110 OCBOCHHUIO
AUCUMILTHHBI.

VYuebusbiit MmaTepuan aucuuiinnbl «MHbopManrnonHas 6€301macHOCTbY
COCTOMT U3 caeayomux pazzaenos: 1)Teoperuueckue ocHoBsl Ub;
2)IIpaktuueckue ocHoBbl Ub. 3) Dxonomuyeckue ocHoBbl Ub.

Jlyist ycnenmHoro ocBoeHus yueOHoro Marepuana kypca «Mudbopmanrionnas
0€30macHOCTb» TPEOYIOTCS cHCTeMaTHdecKass padoTa MO H3YUYEHHUIO JICKIUNA |
PEKOMEHTyeMOM JINTepaTyphl, TOATOTOBKA pedepaToB, a TAKKE aKTUBHOE yUaCTHE
B paboTe CEMUHAPOB.

Nzyuenne paznena «Teoperndeckue ocHOBBI Mby» cinyXuT yrimyOlieHHOMY
M3YUYCHUIO OCHOBHBIX COCTAaBISIONMX HH(OPMALMOHHOW OE€30MacHOCTH. 31eCh
U3Yy4aroTCs HUCTOPUYECKUE ACIIEKThI BO3HUKHOBEHUS U pa3BUTHUSA
nH(pOpMaIIMOHHOM 0€30MacHOCTH, CTaH1apThl o uH(pOpMaIIMOHHOM
Ooe3zonmacHocTu.  PaccMmaTpuBarOTCS  COBpPEMEHHBIE  TEHACHIMU  Pa3BUTHUS
TEXHOJIOTUH oOecnieueHrss UHHOPMAIMOHHON O€30MaCHOCTH.

IIpn wn3yuenum paspena "llpaktuueckue ocHoBbl Wb UCCIIEIYIOTCS:
POrpaMMHO-TEXHUYECKU I YPOBEHB oOecrieueHus UH(GOPMAIIIOHHON

n
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0e30MmacHOCTH,  apXWUTEKTypa  HHQOPMAIMOHHOW  O€30MacHOCTH,  OICHKA
3aIUIIIECHHOCTH KOMITBIOTEPHBIX CUCTEM.

OnTuMaabHBIM ITyTEM OCBOCHUS JHUCHIUILIMHBI SBISCTCS TOCEIICHUE BCEX
JICKIIUA U CEMHHAPOB W BBHITIOJIHCHUE TIPEJIaraeMbIX 3aJaHUi B BUIE pedeparos,
JIOKJIaJIOB, TECTOB, KEHC-3aJaHN U YCTHBIX BOIIPOCOB.

Ha nekumsix peKoMeHyeTcs AeSITeIbHOCTh CTyIeHTa B ()OpME aKTUBHOTO
CIIyIIaHHUSA, T.€. IPEIoJIaracTcsi BO3MOXHOCTh 33]]aBaTh BOIIPOCH HA YTOUHEHHE
MIOHUMaHUS TEMBI U PEKOMEHYeTCsl KOHCTICKTUPOBAHUE OCHOBHBIX TTOJIOKEHHIH
Jaekiuu. Ha mpakThueckux 3aHATHSAX JEATENbHOCTh CTYIEHTA 3aKI0YacTcs B
aKTUBHOM OOCYXKJICHUM BONPOCOB TEMBI, TOKJIAA0B, pedepaToB, peHIeHUU
CUTYAIIMOHHBIX 33/1a4, KeCOB, BHITTOJIHEHUH KOHTPOJIBHBIX 3aJ]aHUN | T.II.

[Ipy MoOAroTOBKE K MPAKTUYECKOMY 3aHSTHIO CTYJIEHTHI JOJDKHBI M3YYUTh
KOHCIIGKT JICKIIMA 110 3aJaHHOW TeMe, O3HAKOMUTHCS C COOTBETCTBYIOIIUM
pazznenoM B YyueOHUKE (3aKOHOAATEIIbHOM JOKYMEHTE), PEKOMEHJIOBAaHHOM B
KauyecTBe OCHOBHOU JsmtepaTypbl. CTyAEHT MOXET O3HAKOMHUTBCS U C
JOTIOJTHUTEIPHOU JTUTEPATYPO: TIEPUOANICCKUE U3aHUsI, MHTEPHET- HCTOYHHKH.

dopma paboTHI ¢ TUTEPaTYpOl MOXKET OBITh Pa3HOOOpPa3HOW — HAYMHAS OT
KOMMEHTUPOBAHHOTO YTCHHS M KOHYAsl BBIMOJHECHUEM Da3jIMYHBIX 3aJaHUN Ha
OCHOBE TMPOYMUTAHHOW JHTEpaTypbl. Hampumep; cocTaBieHue IUTaHa, MOAOOD
BBITTUCOK U3 JTUTEPATYPHI MO 33JJaHHBIM BOIIPOCaM; KOHCIIEKTHPOBAHUE TEKCTA.

[ToaroToBKa K SK3aMEHy IMPEANOJaracT M3y4eHHEe KOHCIEKTOB JICKITUH,
PEKOMEHyeMOU JTUTEPATYPhI, TOBTOPEHNE MAaTEPUAIOB MPAKTHUCCKUX 3aHATHI

MeToauyecKkue peKoMeHAaluu AJIs1 IpenoaaBare/is

OCHOBHBIM METOJIOM U3yYEHUS TEM, BBIHECEHHBIX B JICKIMOHHBIN KYpC,
SBIIAETCSI HHPOPMALIMOHHO-00BSICHUTENBHBIA METOJ] C 3JIEMEHTaMU MTPOOJIEMHBIX
CUTyalui U 3aaHui cTygeHTaM. Ha mpakTu4eckux 3aHATUSIX OCHOBHBIM SIBISIETCS
MTOMCKOBBIM METO/I, CBSI3AHHBIN C PELICHUEM Pa3JIUYHbIX TUIIOB 3a]1a4.

CpencrBaMu 00y4yeHUs siBIsieTCA 0a30Bble YUEOHUKH, TOTIOTHUTEIbHBIC
ocoOust JIJIsl OpraHu3alii CaMOCTOSITENIbHOM pabOThI CTYIEHTOB,
JEMOHCTpPAallMOHHbIE MaTepualibl, IHTepHET-pecypesl.

[Ipremamu opranu3anuu y4eOHO-TI03HABATEIbHON JAESITEIbHOCTU
CTYJEHTOB SIBJISIIOTCS [IPUEMBI, HAIPABJICHHbIE HA OCMBICICHUE U yTiyOieHue
IIPEIIAraeéMoro COIEpKaHus U IPUEMBI, HAIIPaBJICHHbBIC HA PA3BUTHE AHAIIUTHKO-
IIOMCKOBOM M MCCIIEN0BATENBCKON IEATEIIBHOCTH.

BaxHO 4eTKO npencTaBisaTh CTPYKTYPY Kypca, YMETh BBIICIIATH B KaKIOM
pazJiesie OCHOBHbIE, 0a30BbI€ MOHATHSA, 0003HAUEHHBIE MUHUMYMOM COJIEP>KAHMS,
ONPEEICHHOr0 rOCY1IapCTBEHHBIM 00pa30BaTEIbHBIM CTAHIAPTOM.
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11.1Tepevyenb MH(POPMAIUOHHBIX TEXHOJOTUI, HCIIOJIb3YEeMbIX IIPH
OCYHIeCTBJIEHHH 00Pa30BaTeJILHOIO MPoIecca Mo JUCHHUILINHE, BKIKYAs
nepevyeHb MPOrpaMMHOro obecrevdeHnsi 1 UHGOPMALNMOHHBIX CIIPABOYHBIX
CHCTEM.

[Ipy moOATrOTOBKE K MPAKTUUECKUM 3aHSATHUSM, a TaKXe MPU HAMUCaHUU
pedepaToB MOTrYT HCIONB30BAThCA IMOUCKOBBIE cailThl cetu «UHTepHeT»,
UH(OPMAIIMOHHO-CITPABOYHBIE CUCTEMBI.

[Tporpammuoe  obGecneuenue: MicrosoftWindows 7, MicrosoftWord
UCIIOJIb3YeTCsl ISl  CO3/IaHMsl TEKCTOBBIX (hailioB (pedepaToB, KYpCOBBIX,
BBIITYCKHBIX KBaju(puKkannoHHbIX padoT); MicrosoftExcel 2007 ans cocraBieHus
aHATMTHYECKMX TaOJMIl M pacdera mokasarencii; PowerPoint — mis cosmanus
Mpe3eHTaIui, BU3yaIbHOTO COMPOBOXKACHUS T0KIanoB, MicrosoftInternetExplorer
—B 1IJIX MOMCKa MH()OPMALIMK IJI1 CAMOCTOSTEIbHON paOOThI.

Jlnst mpoBeieHU s UHANBUYaIbHBIX KOHCYJIBTAIIUN MOKET UCIIOIb30BaThCS
AJIIEKTPOHHAS MOYTA.

12. Onucanue MaTepUaAIbLHO-TEXHUYECKOU 0a3bl, HEOOXOAMMOM 1JIs
OCylIeCTBJIEHHS 00Pa30BaTEJIbHOI0 MPOLECCa MO AMCIUIJINHE.

MuHUMaJIBHO HEO0OXOIUMBIN TS peanuzanuu OIIOII
OakanaBpuaTanepeuyeHb  MaTepUaJTbHO-TEXHUYECKOro  o0ecreyeHus:  JIOJDKEH
BKJIIOYATh B ceOs:

KOMITBIOTEPHBIE  KJIACCHI, 000pyZIOBaHHBIE COBPEMEHHBIMU
JMUEH3UOHHBIMU MPOrPAMMHO-TEXHUYECKUMU CPEACTBAMU;
" KaOWHETHI JUISI UHTEPAKTUBHOTO OOy4EHHUS,;

BozMoskHOCT paboTaTh B KOMIIBIOTEPHOM KJIACCE U3 Pacy€ra OJH KOMITBIOTEP
HAa CTYJICHTA.

Ha ¢daxynprere ynpaBiieHusi J[arecTaHCKOTO TOCYAapCTBEHHOTO YHUBEPCUTETA
umetrorcst aynutopuu (405 ayn., 421 ayn., 408 ayn., 434 ayz.), 000py1oBaHHBIE
WHTEPAKTUBHBIMU, MYJbTUMEAUNHBIMU JOCKAMH, POESKTOPAMHU, YTO MO3BOJISET
YUTaTh JIEKIUU B (hopMarTe Mpe3eHTALMM, pa3pad0TaHHbIX C IOMOIIbIO TAKETa
NpUKIaHbIX porpamMm MSPowerPoint, ncrnonp3oBarhk HarjIsIHbIE,
WUTIOCTPUPOBAHHBIE MATEpUaiIbl, OOIIMPHYIO HHPOPMALIMIO B TAOJIUYHOMN U
rpaduueckoii popmax, MakeT NPUKIATHBIX 00YYaIOIIUX MPOrpaMM, a TAKKe
AJIEKTPOHHBIE pecypchl cetu HTepHeT.
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Программа составлена в соответствии с требованиями ФГОС ВОсучетом рекомендаций по направлению 38.03.05- Бизнес-информатика «БАКАЛАВР» и профилям подготовки «Технологическое предпринимательство», «Электронный бизнес».

Дисциплина нацелена на формирование следующих компетенцийвыпускника: ОПК-1, ПК-9, ПК- 11.

Преподавание дисциплины предусматривает проведение следующих видов учебных занятий: лекции, практические занятия, самостоятельная работа.

Рабочая программа дисциплины предусматривает проведение следующих видов контроля: текущий контроль успеваемости в форме опросов, тестов, проведении письменной контрольной работы и промежуточный контроль в форме экзамена.

Объем дисциплины ___4____зачетных единиц, в том числе в144 академических часах по видам учебных занятий



		Семестр

		Учебные занятия

		Форма промежуточной аттестации (зачет, дифференцированный  зачет, экзамен



		

		в том числе

		



		

		Контактная работа обучающихся с преподавателем

		СРС, в том числе экзамен

		



		

		Всего

		из них

		

		



		

		

		Лекции

		Лабораторные занятия

		Практические занятия

		КСР

		консультации

		

		



		1

		144

		16

		

		16

		

		

		76+36

		экзамен












[bookmark: _Toc529526244]1. Цели освоения дисциплины

Целями освоения дисциплины «Информационная безопасность» являются:

· получение базовых знаний по информационной безопасности, необходимых для решения задач, возникающих в практической деятельности специалиста;

· заложить методически правильные основы знаний по информационной безопасности,  необходимых специалистам, занимающимся вопросами проектирования, внедрения и эксплуатации корпоративных информационных систем.

·  дать будущим специалистам необходимые для их работы теоретические знания о современных средствах, методах и технологиях обеспечения информационной безопасности  ИС;

· сформировать у студентов практические навыки организации работ по обеспечению информационной безопасности на предприятиях.

· применение системного подхода к автоматизации и информатизации решения прикладных задач, к построению информационных систем на основе современных информационно-коммуникационных технологий.



[bookmark: _Toc529526245]2.Место дисциплины в структуре ОПОП бакалавриата

Дисциплина «Информационная безопасность» относится к вариативной частиобязательных дисциплин образовательной программы  бакалавриата по направлению   38.03.05- Бизнес-информатика, профиль подготовки «Технологическое предпринимательство»,  «Электронный бизнес» и является важной составной частью теоретической подготовки специалиста в области технологического предпринимательства. Она изучает основные методы и технологии обеспечения информационной безопасности на всех уровнях жизненного цикла информационных систем, используемых на предприятиях различных форм собственности и в органах государственного и муниципального управления и обеспечивает возможность эффективной работы специалиста в ИТ- службах предприятий и государственных учреждений.



[bookmark: _Toc529526246]3. Компетенции обучающегося, формируемые в результате освоения дисциплины (перечень планируемых результатов обучения) .

		Компетенции

		Формулировка компетенции из ФГОС ВО

		Планируемые результаты обучения (показатели достижения заданного уровня освоения компетенций)



		ОПК-1

		способность решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности.



		знать

1. основные понятия современной информационной и библиографической культуры;

1. основные методы применения ИКТ и с учетом основных требований ИБ;

уметь

1. использовать современные навыки информационной и библиографической культуры 

владеть 

1. основными понятиями дисциплины;

1.  навыками работы со специальной литературой;





		ПК-9

		организация взаимодействия с клиентами и партнерами в процессе решения задач управления информационной безопасностью ИТ-инфраструктуры предприятия



		иметь представление

· значении информационной безопасности для современного бизнеса;

знать

1. основные меры, направленные на управление ИБ ИТ-инфраструктуры предприятия;

уметь

1. разрабатывать способы взаимодействия с клиентами и партнерами в процессе решения задач;

организовывать и проводить аудит информационной безопасности ИТ-инфраструктуры предприятия;

владеть

1. навыками взаимодействия с клиентами и партнерами в процессе решения задач управления ИБ ИТ-инфраструктуры предприятия 



		ПК-11

		защищать права на интеллектуальную собственность

		знать

· законодательную и нормативную базу ИБ;

· основные меры, направленные на обеспечение ИБ на различных уровнях ИБ;

уметь

· использовать современные инструментальные средства анализа рисков 

· владеть 

· основными понятиями дисциплины;

·  навыками работы со специальной литературой;









[bookmark: _Toc529526247]4. Объем, структура и содержание дисциплины.

4.1. Объем дисциплины составляет __4 зачетных единицы, _144 академических часов.



4.2. Структура дисциплины.

		



№

п/п

		

Разделы и темы

дисциплины 

		Семестр

		Неделя семестра

		Виды учебной работы, включая самостоятельную работу студентов и трудоемкость (в часах)

		Самостоятельная работа

		Формы текущего контроля успеваемости (по неделям семестра)

Форма промежуточной аттестации (по семестрам)



		

		

		

		

		Лекции

		Практические занятия

		Лабораторные занятия

		КСР

		

		



		

		Модуль I. Теоретические основы информационной безопасности.



		

		Раздел 1. Теоретические основы информационной безопасности.



		1

		Тема 1.  Предмет и задачи ИБ. 

		1

		1

		2

		2

		

		

		8

		Фронтальный опрос, тестирование



		2

		Тема 2.  Информационная безопасность и управление рисками.

		1

		2

		2

		2

		

		

		8

		Опрос, тестирование, защита реферата



		3

		Тема 3. Административный уровень обеспечения ИБ.

		1

		3-4

		2

		2

		

		

		8

		Опрос, тестирование,  защита реферата



		

		Итого по модулю 1

		36

		1-4

		6

		6

		

		

		24

		Контрольная работа



		

		Модуль II Практические основы информационной безопасности.



		

		Раздел 2. Практические основы информационной безопасности.



		4

		Тема 4. Стандарты по ИБ.

		1

		4-5

		2

		4

		

		

		12

		Опрос, тестирование,  защита реферата



		5

		Тема 5. Механизмы обеспечения ИБ

		1

		5-6

		2

		2

		

		

		14

		Фронтальный опрос, решение кейсов и задач, тестирование, защита рефератов



		

		Итого по модулю 2

		36

		

		4

		6

		

		

		26

		Контрольная работа



		Модуль III Экономические основы информационной безопасности.



		6

		Тема 6. Угрозы и уязвимости.

		

		

		2

		2

		

		

		12

		



		6

		Тема 7. Экономические аспекты обеспечения ИБ.

		6

		7

		2

		2

		

		

		8

		Опрос, решение кейсов и задач, тестирование, защита рефератов



		

		Тема 8. Архитектура ИБ

		

		

		2

		

		

		

		6

		



		

		Итого по модулю 3

		36

		5-10

		6

		4

		

		

		26

		Контрольная работа



		9

		Модуль 4 подготовка к экзамену

		

		

		

		

		

		

		36

		Экзамен



		

		Всего за семестр

		144

		

		16

		16

		

		

		76+36

		Экзамен









4.3. Содержание дисциплины, структурированное по темам (разделам).

4.3.1. Содержание лекционных занятий по дисциплине.



Модуль I. Теоретические основы информационной безопасности.



Раздел 1. Теоретические основы информационной безопасности.



ТЕМА 1.  Предмет и задачи информационной безопасности. 

Понятие информационной безопасности. Основные  составляющие информационной безопасности: конфиденциальность, целостность, доступность. Примеры взломов информационных систем. Метрики ценности информации. Информационная безопасность (ИБ) предприятия, домашнего компьютера. Компьютерная система (КС). Исторические аспекты возникновения и развития информационной безопасности. Современные тенденции развития технологий обеспечения информационной безопасности.

 ТЕМА 2.  Информационная безопасность и управление рисками 

Определения: уязвимости, угрозы, риски, раскрытие информации. Защита информации, субъект информационных отношений, жизненный цикл информационных систем.. Цели информационной безопасности. Технические стандарты. Типы контроля. Управление рисками и анализ рисков.  Компоненты программы обеспечения информационной безопасности. Обучение персонала в области ИБ. 

ТЕМА 3. Административный уровень обеспечения информационной безопасности

Политика безопасности, программа безопасности, анализ рисков, уровень детализации, карта ИС, классификация ресурсов, физическая защита, правила разграничения доступа, порядок разработки политики безопасности, оценка рисков, контроль, жизненный цикл. Практическое применение международного стандарта безопасности информационных систем ISO 17799. Типовые документы, основанные на стандарте безопасности. Управление персоналом, физическая защита, поддержание работоспособности, реагирование на нарушения режима безопасности, планирование восстановительных работ, непрерывность защиты в пространстве и времени, физическое управление доступом, защита поддерживающей инфраструктуры, защита от перехвата данных, защита мобильных систем, поддержка пользователей, поддержка программного обеспечения, резервное копирование, управление носителями, документирование, прослеживание нарушителя, предупреждение повторных нарушений, отслеживание новых уязвимых мест, критически важные функции, идентификация ресурсов, стратегия восстановительных работ, персонал, информационная инфраструктура, физическая инфраструктура.



Модуль II. Практические основы информационной безопасности.



Раздел 2. Практические основы информационной безопасности.

ТЕМА  4. Стандарты по информационной безопасности 

Российские стандарты ИБ. Международные стандарты ИБ. Различия между стандартами по ИБ России, Европы и США. Доктрина информационной безопасности Российской Федерации. Законодательный уровень обеспечения информационной безопасности.



ТЕМА 5. Механизмы обеспечения ИБ

Идентификация и аутентификация. Методы аутентификации. Криптография и шифрование. Криптографические методы. Открытые и закрытые ключи. Способы генерации ключей. Методы разграничения доступа. Регистрация и аудит. Межсетевое экранирование.

Модуль III.Экономические основы информационной безопасности.



Раздел 3. Экономические основы информационной безопасности.



ТЕМА 6.  Угрозы и уязвимости 

Угрозы и уязвимости безопасности информации в ИС. Атака на ИС. Непреднамеренные (случайные) и преднамеренные (умышленные) угрозы. Угрозы, связанные и не связанные с физическим доступом к элементам ИС. 

Типы атак. Спам. Подбор пароля. Отказ в обслуживании. Классификация Интернет-атак по типам угроз. 



Тема 7. Экономические аспекты обеспечения информационной безопасности

Методика оценки совокупной стоимости владения для подсистемы ИБ. Границы применения методики. Технология оценки затрат на ИБ. Идентификация затрат на безопасность. Внедрение системы учета затрат на ИБ.

ТЕМА  8. Архитектура информационной безопасности

Электронный документ (ЭД). Информационная система (ИС). Несанкционированный доступ (НСД). Отказ в обслуживании. Доступность. Целостность. Конфиденциальность. Цель и эффективность защиты информации. 

Задачи ИБ предприятия. Архитектура информационной безопасности предприятия. Инфраструктура ИБ. 



4.3.2. Содержание практических занятий по дисциплине.



Модуль I. Теоретические основы информационной безопасности.



Раздел 1. Теоретические основы информационной безопасности.





ТЕМА 1.  Предмет и задачи информационной безопасности.(семинар)

1. Основные  составляющие информационной безопасности.

2. Исторические аспекты возникновения и развития информационной безопасности.

3. Современные тенденции развития технологий обеспечения информационной безопасности.



Ссылка на учебно-методическую литературу, указанную в п.8



ТЕМА 2.  Информационная безопасность и управление рисками. (семинар)

1. Уязвимости, угрозы, риски, раскрытие информации.

2. Управление рисками и анализ рисков.

3. Компоненты программы обеспечения информационной безопасности.



Ссылка на учебно-методическую литературу, указанную в п.8



ТЕМА 3. Административный уровень обеспечения информационной безопасности. 

1. Политика безопасности, программа безопасности, анализ рисков.

2. Типовые документы, основанные на стандарте безопасности.

3. Информационная инфраструктура.

Ссылка на учебно-методическую литературу, указанную в п.8





Модуль II. Практические основы информационной безопасности.



Раздел 2. Практические основы информационной безопасности.



ТЕМА 4. Стандарты по информационной безопасности. (семинар)

1. Стандарты по информационной безопасности 

2. Международные стандарты по информационной безопасности

3. Стандарты РФ.

Ссылка на учебно-методическую литературу, указанную в п.8



ТЕМА 5. Механизмы обеспечения ИБ

1. Идентификация и аутентификация. Методы аутентификации. 

2. Криптография и шифрование. Криптографические методы. Открытые и закрытые ключи. Способы генерации ключей. 

3. Методы разграничения доступа. 

4. Регистрация и аудит. 

5. Межсетевое экранирование.



Ссылка на учебно-методическую литературу, указанную в п.8





ТЕМА. 6.   Угрозы и уязвимости. (семинар)

1. Методы идентификации, авторизации и подотчетности.

2. Угрозы и уязвимости.

3. Типы атак.

Ссылка на учебно-методическую литературу, указанную в п.8





Тема 7. Экономические аспекты обеспечения информационной безопасности

1. Методика оценки совокупной стоимости владения для подсистемы ИБ. Границы применения методики. 

2. Технология оценки затрат на ИБ. Идентификация затрат на безопасность. 

3. Внедрение системы учета затрат на ИБ.



Ссылка на учебно-методическую литературу, указанную в п.8







[bookmark: _Toc529526248]5. Образовательные технологии

С целью формирования и развития профессиональных навыков обучающихся в соответствии с требованиями ФГОС ВО по направлению подготовки предусматривается широкое использование в учебном процессе активных и интерактивных форм проведения занятий:

· во время лекционных занятий используется презентация с применением слайдов с графическим и табличным материалом, что повышает наглядность и информативность используемого теоретического материала;

· практические занятия предусматривают использование групповой формы обучения, которая позволяет студентам эффективно взаимодействовать в микрогруппах при обсуждении теоретического материала;

· использование кейс–метода (проблемно–ориентированного подхода), то есть анализ и обсуждение в микрогруппах конкретной ситуации;

· использование тестов для контроля знаний во время текущих аттестаций и промежуточной аттестации.





[bookmark: _Toc529526249]6. Учебно-методическое обеспечение самостоятельной работы студентов.

[bookmark: _Toc278719643][bookmark: _Toc278738398]Возрастает значимость самостоятельной работы студентов. Изучение курса «Информационная безопасность» предусматривает работу с основной, специальной и с дополнительной  литературой,а также выполнение презентаций и написание рефератов.

Самостоятельная работа студентов должна способствовать более глубокому усвоению изучаемого курса, формировать навыкиисследовательской работы, принятиярешения и ориентировать студентов на умение применять теоретические знания на практике.

Основными видами самостоятельной работы студентов в рамках освоения дисциплины выступают следующие:

1) проработка учебного материала;

2) работа с электронными  источниками;

3) тестирование и выполнение кейс-заданий;

4) устный опрос

5) написание рефератов.



Виды и формы контроля самостоятельной работы студентов в рамках освоения дисциплины 



		Разделы дисциплины 



		Виды самостоятельной работы 

(и ссылки на литературу[footnoteRef:2])  [2:  Дается ссылка на учебно-методическую литературу, указанную в п. 8.] 


		Количество 

часов

		Форма 

контроля



		Раздел 1. Теоретические основы информационной безопасности



		проработка учебного материала, устный опрос,  работа с электронными  источниками, выполнение кейс-заданий, обработка аналитических данных, работа с тестами и вопросами, написание рефератов.

(1,2,3,4,7,8,9, 11,12)

		26

		Тестирование,  устный опрос, 

обсуждение докладов, защита рефератов



		Раздел 2. Практические основы информационной безопасности.





		проработка учебного материала, устный опрос, работа с электронными  источниками, выполнение кейс-заданий, работа с тестами и вопросами, написание рефератов.

(1,2,3,4,7,8,9, 11,12, 16,17)

		24

		Тестирование, устный опрос, обсуждение презентаций, защита рефератов



		Раздел 3. Экономические основы информационной безопасности.



		проработка учебного материала, устный опрос, работа с электронными  источниками, выполнение кейс-заданий, работа с тестами и вопросами, написание рефератов.

(1,2,3,4,7,8,9, 11,12, 16,17)

		26

		Тестирование, устный опрос, обсуждение презентаций, защита рефератов



		Итого

		

		76

		







Целью подготовки реферата является приобретение навыков творческого обобщения и анализа имеющейся литературы по рассматриваемым вопросам, что обычно является первым этапом самостоятельной работы. По каждому модулю предусмотрены написание и защита одного реферата. Тему реферата студент выбирает самостоятельно из предложенной тематики или может выбрать тему самостоятельно. Реферат должен включать введение, несколько вопросов, посвященных рассмотрению темы, заключение и список использованной литературы.Ввводнойчастирефератаследуетуказатьоснования,послужившие причиной выбора данной темы, отметить актуальность рассматриваемых в реферате вопросов. В основном разделе излагаются наиболее существенные сведения по теме, производится их анализ, отмечаются отдельные недостатки или нерешенные еще вопросы. В заключении реферата на основании изучения литературных источников должны быть сформулированы краткие выводы и предложения. Список литературы оформляется в соответствии с требованиями ГОСТ 7.1-84 «Библиографическое описание документа». Перечень литературы составляется в алфавитном порядке фамилий первых авторов, со сквозной нумерацией. Примерный объем реферата 15-20 страниц.

Материал в реферате  располагается в следующей последовательности:

- титульный лист; 

- введение;

- текст работы (разбитый на разделы);

- заключение

- список литературы.

Содержание реферата студент докладывает на практическом занятии, заседании научного кружка, научно-практической конференции. На основе обсуждения студенту выставляется соответствующий балл за СРС.

Предусмотрено проведение индивидуальной работы (консультаций) со студентами в ходе изучения материала данной дисциплины.




[bookmark: _Toc529526250]7. Фонд оценочных средств для проведения текущего контроля успеваемости, промежуточной аттестации по итогам освоения дисциплины.

7.1. Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной программы.

Перечень компетенций с указанием этапов их формирования приведен в описании образовательной программы.



		Код компетенции из ФГОС ВО

		Наименование компетенции из ФГОС ВО

		Планируемые результаты обучения 

		Процедура освоения



		ОПК-1

		способность решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности

		знать

1. основные понятия современной информационной и библиографической культуры;

1. основные методы применения ИКТ и с учетом основных требований ИБ;

уметь

1. использовать современные навыки информационной и библиографической культуры 

владеть 

1. основными понятиями дисциплины;

1.  навыками работы со специальной литературой;

		Устный опрос, тестирование, написание рефератов.



		ПК-9

		организация взаимодействия с клиентами и партнерами в процессе решения задач управления информационной безопасностью ИТ-инфраструктуры предприятия



		иметь представление

· значении информационной безопасности для современного бизнеса;

знать

1. основные меры, направленные на управление ИБ ИТ-инфраструктуры предприятия;

уметь

1. разрабатывать способы взаимодействия с клиентами и партнерами в процессе решения задач;

1. организовывать и проводить аудит информационной безопасности ИТ-инфраструктуры предприятия;

владеть

1. навыками взаимодействия с клиентами и партнерами в процессе решения задач управления ИБ ИТ-инфраструктуры предприятия

		Устный опрос, тестирование, написание рефератов.



		ПК- 11

		защищать права на интеллектуальную собственность

		знать

· законодательную и нормативную базу ИБ;

· основные меры, направленные на обеспечение ИБ на различных уровнях ИБ;

уметь

· использовать современные инструментальные средства анализа рисков 

· владеть 

· основными понятиями дисциплины;

·  навыками работы со специальной литературой;

		Устный опрос, тестирование, написание рефератов.









7.2. Типовые контрольные задания

Текущий контроль успеваемости в форме опросов, тестов, письменной контрольной работы и промежуточный контроль в форме экзамена.



Тематика рефератов

1. Основные методы защиты данных от НСД.

2. Уязвимость информационных систем. Анализ рисков наиболее значительных угроз .

3.  Криптосистема операционной системы Windows. Шифрование и дешифрование в CryptoAPI.

4.  Анализ и составление политики безопасности.

5. 18. Практическое применение цифровой подписи. 

6. 13. Вычислительная сеть как составная часть ИС. Сетевые уязвимости, угрозы и атаки. 

7. Государственная система защиты информации РФ

8. Анализ мирового рынка антивирусного программного обеспечения

9. Методы и средства борьбы со спамом.

10. Компьютерная преступность в России.

11.  Законодательные и правовые основы защиты компьютерной информации. 

12. Анализ рынка программного обеспечения используемого для обработки конфиденциальной информации.

13. Классификация вирусов. Технологии антивирусной защиты. 

14. Политика информационной безопасности в РФ

15. Анализ рынка образовательных услуг в сфере информационной безопасности

16. Анализ российского рынка программно-аппаратных средств аутентификации

17. Угрозы несанкционированного доступа к информации при помощи программных средств 

18. Анализ мирового рынка систем архивирования данных

19. Аппаратные средства защиты информации

20. Алгоритмы цифровой подписи

21. Способы    защиты операционных систем

22. Экономические  основы  защиты  конфиденциальной  информации

23. Классификация угроз в сфере информационной безопасности

24. Современные технологии аутентификации и управления безопасностью компания.

25.  Методы и средства обеспечения безопасности ПО.

Вопросы к экзамену.

вопросы к модулю I



1. Понятие информационной безопасности. 

2. Основные  составляющие информационной безопасности: конфиденциальность, целостность, доступность. 

3. Компьютерная система (КС). 

4. Исторические аспекты возникновения и развития информационной безопасности. 

5. Защита информации, субъект информационных отношений, жизненный цикл информационных систем.

6. Цели информационной безопасности. 

7. Технические стандарты. Типы контроля. 

8. Управление рисками и анализ рисков.  

9. Политика безопасности, программа безопасности.

10. Анализ рисков, оценка рисков, контроль, жизненный цикл. 

11. Типовые документы, основанные на стандарте безопасности. 

12. Непрерывность защиты в пространстве и времени. 

13. Физическое управление доступом. 

14. Защита поддерживающей инфраструктуры.

15. Защита от перехвата данных.



вопросы к модулю 2







16. Российские стандарты ИБ. 

17. Международные стандарты ИБ. 

18. Различия между стандартами по ИБ России, Европы и США.

19. Доктрина информационной безопасности Российской Федерации. 

20. Законодательный уровень обеспечения информационной безопасности.

21. Методика оценки совокупной стоимости владения для подсистемы ИБ. 

22. Технология оценки затрат на ИБ. 

23. Идентификация затрат на безопасность. 

24. Внедрение системы учета затрат на ИБ.



вопросы к модулю 3.



25. Электронный документ (ЭД). 

26. Информационная система (ИС). 

27. Несанкционированный доступ (НСД). Цель и эффективность защиты информации. 

28. Задачи ИБ предприятия. 

29. Архитектура информационной безопасности предприятия. 

30. Инфраструктура ИБ. 

31. Функциональные требования к ИБ. 

32. Методы идентификации, аутентиации, авторизации и подотчетности.

33. Угрозы и уязвимости безопасности информации в ИС. 

34. Типы атак. Отказ в обслуживании. 

35. Классификация Интернет-атак по типам угроз. 

36. Системы обнаружения вторжений. Системы защиты от вторжений. 

37. Антиспам и антивирусные программы. 

38. Методы ограничения физического доступа к компонентам ЭВМ.

39. Основные функции  и методы средств защиты от копирования. 

40. Сервисы безопасности. 



Примерный тест

№1 Выделяют следующие уровни формирования режима информационной безопасности:

обеспечение доступности информации 

нарушение целостности информации

законодательно-правовой, административный (организационный), программно-технический

обеспечение конфиденциальности информации

№2 Организационный уровень должен охватывать:

1. методы, формы и способы защиты, их правовой статус

1. задачи по обеспечению информационной безопасности для разных категорий субъектов

1. анализ потока сообщений, контроль правильности передачи сообщений, подтверждение отдельных сообщений

1. все структурные элементы систем обработки данных на всех этапах их жизненного цикла

№3 Выберите правильные утверждения:

1. разработка политики информационной безопасности ведется для конкретных условий функционирования информационной системы 

1. информационная безопасность - многогранная область деятельности, в которой успех может принести только защищенность информации и поддерживающей ее инфраструктуры

1. информационная безопасность характеризует состояние защищенности национальных интересов в информационной сфере, определяемых совокупностью сбалансированных интересов личности, общества и государства

1. результатом разработки политики безопасности является комплексный документ, представляющий систематизированное изложение целей, задач, принципов и способов достижения информационной безопасности

№4 К аппаратным средствам относятся:

1. технические носители информации

1. публикации, документы

1. схемы контроля информации по четности

1. схемы доступа по ключу

№5 Задачей административного уровня является:

1. разработка и реализация практических мероприятий по созданию системы информационной безопасности, учитывающей особенности защищаемых информационных систем

1. разработка программы работ в области информационной безопасности и обеспечение ее выполнения в конкретных условиях функционирования информационной системы

1. правовая, организационная защита информации

1. сохранение государственной тайны, конфиденциальности документированной информации в соответствие с законодательством

№6 Политика безопасности -

1. включает в себя требования в адрес субъектов информационных отношений, при этом в политике безопасности излагается политика ролей субъектов информационных отношений

1. это предотвращение, пресечение, противодействие несанкционированному доступу

1. это набор норм, правил и практических приемов, которые регулируют управление, защиту и распределение ценной информации

1. это всевозможные меры, пути, способы и действия, обеспечивающие упреждение противоправных действий

№7 К аппаратным  средствам, подлежащим защите относятся:

1. обслуживающий персонал и пользователи

1. конфиденциальная и динамическая информация

1. компьютеры и их составные части, кабели, линии связи

1. исходные, объектные, загрузочные модули

№8 Для сервисных информационных служб реального времени важным является:

1. соблюдение конфиденциальности

1. обеспечение целостности данных

1. выявление уязвимости системы безопасности 

1. обеспечение доступности подсистем 

№9 Поставщики аппаратного и программного обеспечения 

1. занимаются обеспечением функционирования информационной сети организации

1. несут ответственность за поддержание должного уровня информационной безопасности в поставляемых продуктах

1. являются промежуточным звеном между операторами и специалистами по информационной безопасности

1. играют основную роль в разработке и соблюдении политики безопасности предприятия

№10 Выберите правильные утверждения:

1. необходимость следования некоторым стандартам (например, криптографическим и/или Руководящим документам Гостехкомиссии России) закреплена законодательно

1. угрозы информации выражаются в предотвращении, пресечении, противодействии несанкционированному доступу. 

1. СЗИ должна предоставлять пользователю минимальные полномочия, необходимые ему для выполнения порученной работы

1. технические спецификации, применимые к современным распределенным ИС, создаются главным образом, "Тематической группой по технологии Internet" и ее подразделением - рабочей группой по безопасности.

№11 Оценочные стандарты - 

1. регламентирующие различные аспекты реализации и использования средств и методов защиты 

1. предназначенные для оценки  и классификации ИС и средств защиты по требованиям безопасности

1. определяют, как именно строить ИС предписанной архитектуры и выполнять организационные требования

1. описывают важнейшие, с точки зрения ИБ, понятия и аспекты ИС, играя роль организационных и архитектурных спецификаций 

№12 Первым оценочным стандартом, получившим международное признание стал:

1. стандарт Минобороны США "Критерии оценки доверенных компьютерных систем" 

1. стандарт ISO/IEC 15408 "Критерии оценки безопасности информационных технологий" 

1. стандарт "Оранжевая книга"  

1. стандарт "Общие критерии"

№13 Для структуризации пространства требований в «Общих критериях» введена иерархия: 

1. класс — семейство — компонент — элемент

1. семейство —класс —компонент — элемент

1. класс — семейство — элемент — компонент

1. элемент — компонент —семейство —класс

№14 Элемент -

1. это минимальный набор требований, фигурирующий как целое

1. это неделимое требование

1. в пределах класса различаются по строгости и другим тонкостям требований

1. определяют наиболее общую, «предметную» группировку требований 

№15 Базовый профиль защиты 

1. это неоднократно используемая совокупность компонентов, объединенных для достижения определенных целей безопасности

1. содержит совокупность требований к конкретной разработке, выполнение которых обеспечивает достижение поставленных целей безопасности

1. представляет собой типовой набор требований, которым должны удовлетворять продукты и/или системы определенного класса (например, операционные системы на компьютерах в правительственных организациях)

1. должен включать требования к основным (обязательным в любом случае) возможностям

№16 В стандарте "Общие критерии" число классов требований доверия безопасности равно:

_____________



№17 Аутентификация бывает 

1. целенаправленной, конкретной

1. универсальной, комплексной

1. односторонней и двусторонней

1. независимой, целостной

№18 Целостность данных 

1. подразделяется на подвиды в зависимости от того, какой тип общения используют партнеры 

1. обеспечивает защиту от несанкционированного использования ресурсов, доступных по сети

1. обеспечивает проверку подлинности партнеров по общению и проверку подлинности источника данных

1. используется при установлении соединения и периодически во время сеанса 

№19 Администрирование сервисов безопасности включает в себя:

1. администрирование управления доступом (распределение информации, необходимой для управления — паролей, списков доступа и т. п.)

1. управление маршрутизацией (выделение доверенных путей)

1. комбинирование механизмов для реализации сервисов

1. взаимодействие с другими администраторами для обеспечения согласованной работы

№20 Администрирование информационной системы в целом включает 

1. обеспечение актуальности политики безопасности

1. комбинирование механизмов для реализации сервисов

1. взаимодействие с другими административными службами

1. определение защищаемых объектов





7.4. Методические материалы, определяющие процедуру оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций.

Оценка за модуль определяется как сумма баллов за текущую и контрольную работу.

Коэффициент весомости баллов, набранных за текущую и контрольную работу, составляет 0,5/0,5.

Текущая работа включает оценку аудиторной и самостоятельной работы.   

Оценка знаний студента на практическом занятии (аудиторная работа) производится по 100-балльной шкале.

Оценка самостоятельной работы студента (выполнение домашней контрольной работы и др.) также осуществляется по 100-балльной шкале.

Для определения среднего балла за текущую работу суммируются баллы, полученные за аудиторную и самостоятельную работу, полученная сумма делится на количество полученных оценок.

Итоговый балл за текущий работу определяется как произведение среднего балла за текущую работу и коэффициента весомости. 

Если студент пропустил занятие по уважительной причине, подтвержденной документально, то преподаватель может принять у него отработку и поставить определенное количество баллов за занятие. Если преподаватель по тем или иным причинам не принимает отработку, то это занятие при делении суммарного балла не учитывается.

Контрольная работа за модуль также оценивается по 100-балльной шкале. Итоговый балл за контрольную работу определяется как произведение баллов за контрольную работу и коэффициента весомости.

         Критерии оценок аудиторной работы студентов по 100-балльной шкале:

«0 баллов» - студент не смог ответить ни на один из поставленных вопросов

«10-50 баллов»  - обнаружено незнание большей части изучаемого материала, есть слабые знания по некоторым аспектам рассматриваемых вопросов

«51-65 баллов» - неполно раскрыто содержание материала, студент дает ответы на некоторые рассматриваемые вопросы, показывает общее понимание, но допускает ошибки

«66-85 баллов» - студент дает почти полные ответы на поставленные вопросы с небольшими проблемами в изложении. Делает самостоятельные выводы, имеет собственные суждения.

«86-90 баллов» - студент полно раскрыл содержание материала, на все поставленные вопросы готов дать абсолютно полные ответы, дополненные собственными суждениями, выводами. Студент подготовил и отвечает дополнительный материал по рассматриваемым вопросам.

В качестве оценочных средств программой дисциплины предусматриваются:

· посещаемость занятий;

· активное участие на практических занятиях;

· выполнение домашних и самостоятельных работ.

Весовой коэффициент  - 0,5.

текущий контроль освоения учебного материала по каждому модулю проводится в форме письменной контрольной работы с элементами тестирования и оценивается в 100 баллов.

Весовой коэффициент - 0,5.

Максимальное количество баллов по каждому модулю - 100 баллов.

Форма проведения занятий: лекции, практические (семинарские) занятия.

Форма контроля:

1. контроль осуществляется устными опросами на занятиях, тестированием по конкретным темам, проверкой  и самостоятельных работ.

1. текущий контроль знаний студентов осуществляется с помощью 2-х письменных  модульных контрольных работ.

1. промежуточный контроль- экзамен.

1. итоговая оценка определяется суммой баллов за экзаменационную работу и средним баллом за модули.



Итоговая оценка за экзамен выставляется в форме «неудовлетворительно», «удовлетворительно», «хорошо», «отлично» и в баллах по 100-балльной шкале.

Критерии выставления экзаменационной оценки

В основе оценки знаний по предмету лежат следующие основные требования:

· освоение всех разделов теоретического курса Программы;

· умение применять полученные знания к решению конкретных задач.

Ответ заслуживает отличной оценки, если экзаменуемый показывает знания, в полной степени, отвечающие предъявляемым к ответу требованиям: это требование основных понятий и приемов решения задач. Отличная оценка характеризует свободную ориентацию экзаменуемого в предмете. Ответы на вопросы, в том числе и дополнительные, должны обнаруживать уверенное владение терминологией, основными умениями и навыками.

Хорошая оценка характеризует тот ответ, который не в полной степени удовлетворяет вышеперечисленным критериям, однако, экзаменуемый обнаруживает прочные знания в объеме курса. Ответ должен быть достаточно аргументирован, вопросы глубоко и осмысленно изложены.

Оценка «удовлетворительно» выставляется за то, что ответ экзаменуемого соотносится с основными требованиями, т.е. имеются в виду твердые знания в объеме учебной программы и умение владеть терминологией. Удовлетворительная оценка выставляется за знание в целом, однако, отдельные детали могут быть упущены.

Неудовлетворительная оценка выставляется, если ответ не удовлетворяет хотя бы одному из требований или отсутствуют знания основных понятий и методов решения задач. 



Таблица перевода рейтингового балла в «5»-балльную шкалу

		Итоговая сумма баллов по дисциплине по 100-балльной шкале

		Оценка по 5-балльной шкале



		0-50

		Неудовлетворительно





		51-65



		Удовлетворительно



		66-85

		Хорошо



		86-100

		Отлично











[bookmark: _Toc529526251]8. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины.





Основная литература.



1. А. А. Губенков, В. Б. Байбурин. Информационная безопасность. - Новый издательский дом, 2005 г. - 128 стр. - ISBN   5-9643-0091-Х.

2. Башлы П.Н. Информационная безопасность / - Ростов на Дону: Феникс, 2006. - 253стр. 

3. Курило А.П. «Обеспечение информационной безопасности бизнеса» М. БДЦ-Пресс, 2005.

4. Родичев Ю. Информационная безопасность: Нормативно-правовые аспекты. СПб.: Питер, 2008. — 272 с — ISBN 978-5-388-00069-9.

5. Фаронов А.Е. Основы информационной безопасности при работе на компьютере [Электронный ресурс]/ Фаронов А.Е.— Электрон. текстовые данные.— М.: Интернет-Университет Информационных Технологий (ИНТУИТ), 2016.— 154 c.— Режим доступа: http://www.iprbookshop.ru/52160.html(01.09.2018)

6. Шаньгин В. Ф. Защита компьютерной информации. Эффективные методы и средства. М.: ДМК Пресс, 2008. — 544 с — ISBN 5-94074-383-

7. Шаньгин В.Ф. Информационная безопасность и защита информации [Электронный ресурс]/ Шаньгин В.Ф.— Электрон. текстовые данные.— Саратов: Профобразование, 2017.— 702 c.— Режим доступа: http://www.iprbookshop.ru/63594.html(01.09.2018)

8. Щербаков А. Ю., Современная компьютерная безопасность. Теоретические основы. Практические аспекты. — М.:Книжный мир, 2009. — 352 с — ISBN 978-5-8041-0378-2. 

Дополнительная литература

9. Бабаш, Александр Владимирович.
   Информационная безопасность : лаб. практикум; учеб. пособие / Бабаш, Александр Владимирович, Е. К. Баранов. - 2-е изд., стер. - И. : Кнорус, 2016, 2011. - 306-00.

10. Белов Е. Б. Основы информационной безопасности : [учеб.пособие для вузов] / - М. : Горячая линия - Телеком, 2006. - 544 с. 

11. Галатенко В. А.   Основы информационной безопасности : учеб. пособие для студентов вузов, обуч. по специальности 351400 "Прикл. информ." - 4-е изд. - М. ИНТУИТ.ру, 2016. - 205 с. (Основы информационных технологий). - Рекомендовано УМО. - ISBN 978-5-94774-821-5 : 230-00.

12. Мельников В. П.   Информационная безопасность и защита информации : учеб.пособие для студентов вузов.  5-е изд., М. : Академия, 2011. - 330с. (Высшее профессиональное образование. Информатика и вычислительная техника). - Допущено УМО. - ISBN 978-5-7695-7738-3 : 401-06

13. Основы информационной безопасности : [учеб. пособие для вузов] / Е. Б. Белов. - М. : Горячая линия - Телеком, 2006. - 544 с. - ISBN 5-93517-292-5 : 154-00.
Фомин Д.В. Информационная безопасность [Электронный ресурс]: учебно-методическое пособие по дисциплине «Информационная безопасность» для студентов экономических специальностей заочной формы обучения/ Фомин Д.В.— Электрон. текстовые данные.— Саратов: Вузовское образование, 2018.— 54 c.— Режим доступа: http://www.iprbookshop.ru/77320.html(01.09.2018)
  7.  Стандарты информационной безопасности : курс лекций: учеб. пособие / Галатенко, Владимир Антонович ; под ред. В.Б.Бетелина; Интернет-ун-т информ. технологий. - 2-е изд. - М. : ИНТУИТ.ру, 2006. - 263 с. - (Основы информационных технологий). - ISBN 5-9556-0053-1 : 176-00.

14.    Информационная безопасность предприятия : учеб. пособие / Садердинов, А. А. ; В.А.Трайнёв, А.А.Федулов; Междунар. акад. наук информации, информ. процессов и технологий. - 3-е изд. - М. : Дашков и K, 2006. - 335 с. - ISBN 5-94798-918-2 : 154-00.

15. Шаньгин В. Ф.   Информационная безопасность компьютерных систем и сетей : учеб.пособие для студентов - М. : ФОРУМ: ИНФРА-М, 2008. - 415 с.  

[bookmark: _Toc529526252]9. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины.

Системы программирования Mathcad, Matlab, Maple. Система дистанционного образования MOODLE для сопровождения самостоятельной работы студентов (методические материалы: текстовые, аудио и видеофайлы, индивидуальные задания, тесты и т.д.).

Профильные периодические издания

1. Безопасность информационных технологий (Выпускается МИФИ.Является рецензируемым научным журналом, включенным в список ВАК)

1. Вопросы защиты информации

1. Проблемы информационной безопасности. Компьютерные системы (Является рецензируемым научным журналом, включенным в список ВАК)

1. JetInfo информационный бюллетень

1. Журнал «Защита информации. Инсайд»

1. InformationSecurity: Информационная безопасность

1. Журнал, посвященный компьютерной безопасности

1. Информационная безопасность

1. Информационная безопасность — OSP News

Специализированные порталы

1. SecurityLab.ru

1. Независимый информационно-аналитический портал по безопасности

1. SASecurityInformationBox

1. Информационная безопасность на Report.ru

1. Информационная безопасность / Блог / Хабрахабр

1. Библиотека информационной безопасности

1. Библиотека сетевой безопасности

1. Компьютерная безопасность: уязвимости, ошибки и эксплоиты

1. Построение безопасности в сетях

1. openPGP в России

1. Защита информации

1. Управление доступом пользователей к сетевым ресурсам и рабочим станциям



При использовании Интернет-технологий в индивидуальном обучении обучающийся должен использовать ИКТ, соответствующие требованиям (канал связи, аппаратные требования, программные требования), предъявляемым образовательным учреждением к обучению с использованием ДОТ.



[bookmark: _Toc529526253]10. Методические указания для обучающихся по освоению дисциплины.

[bookmark: _Toc404649857]Учебный материал дисциплины «Информационная безопасность» состоит из следующих разделов: 1)Теоретические основы ИБ; 2)Практические основы ИБ. 3) Экономические основы ИБ.

Для успешного освоения учебного материала курса «Информационная безопасность» требуются систематическая работа по изучению лекций и рекомендуемой литературы, подготовка рефератов, а также активное участие в работе семинаров.

Изучение раздела «Теоретические основы ИБ» служит углубленному изучению основных  составляющих информационной безопасности. Здесь изучаются исторические аспекты возникновения и развития информационной безопасности, стандарты по информационной безопасности. Рассматриваются современные тенденции развития технологий обеспечения информационной безопасности.

При изучении раздела "Практические основы ИБ " исследуются: программно-технический уровень обеспечения информационной безопасности, архитектура информационной безопасности, оценка защищенности компьютерных систем.

Оптимальным путем освоения дисциплины является посещение всех лекций и семинаров и выполнение предлагаемых заданий в виде рефератов, докладов, тестов, кейс-заданий и устных вопросов.

На лекциях рекомендуется деятельность студента в форме активного

слушания, т.е. предполагается возможность задавать вопросы на уточнение

понимания темы и рекомендуется конспектирование основных положений

лекции. На практических занятиях деятельность студента заключается в активном обсуждении вопросов темы, докладов, рефератов, решении ситуационных задач, кейсов, выполнении контрольных заданий  и т.п.

При подготовке к практическому занятию студенты должны изучить конспект лекций по заданной теме, ознакомиться с соответствующим разделом в учебнике (законодательном документе), рекомендованном в качестве основной литературы. Студент может ознакомиться и с дополнительной литературой: периодические издания, интернет- источники.

Форма работы с литературой  может быть разнообразной  начиная от комментированного чтения и кончая выполнением различных заданий на основе прочитанной литературы. Например; составление плана, подбор выписок из литературы по заданным вопросам; конспектирование текста.

Подготовка к экзамену предполагает изучение конспектов лекций, рекомендуемой литературы, повторение материалов практических занятий



[bookmark: _Toc296338562][bookmark: _Toc380486159] Методические рекомендации для преподавателя

Основным методом изучения тем, вынесенных в лекционный курс, является информационно-объяснительный метод с элементами проблемных ситуаций и заданий студентам. На практических занятиях основным является поисковый метод, связанный с решением различных типов задач.

Средствами обучения является базовые учебники, дополнительные пособия для организации самостоятельной работы студентов, демонстрационные материалы, Интернет-ресурсы.

Приемами организации  учебно-познавательной деятельности студентов являются приемы, направленные на осмысление и углубление предлагаемого содержания и приемы, направленные на развитие аналитико-поисковой и исследовательской деятельности.

Важно четко представлять структуру курса, уметь выделить в каждом разделе основные, базовые понятия, обозначенные минимумом содержания, определенного государственным образовательным стандартом.







[bookmark: _Toc529526254]11.Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине, включая перечень программного обеспечения и информационных справочных систем.

При подготовке к практическим занятиям, а также при написании рефератов могут использоваться поисковые сайты сети «Интернет», информационно-справочные системы.

Программное обеспечение: MicrosoftWindows 7, MicrosoftWord используется для создания текстовых файлов (рефератов, курсовых, выпускных квалификационных работ); MicrosoftExcel 2007 для составления аналитических таблиц и расчета показателей; PowerPoint – для создания презентаций, визуального сопровождения докладов, MicrosoftInternetExplorer –в целях поиска информации для самостоятельной работы. 

Для проведения индивидуальных консультаций может использоваться

электронная почта.

[bookmark: _Toc529526255]12. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине.

Минимально необходимый для реализации ОПОП бакалавриатаперечень материально-технического обеспечения должен  включать в себя:

компьютерные	классы,	оборудованные	современными лицензионными программно-техническими средствами;

· кабинеты для интерактивного обучения;

Возможность работать в компьютерном классе из расчёта один компьютер на студента.

На факультете управления Дагестанского государственного университета имеются аудитории (405 ауд., 421 ауд., 408 ауд., 434 ауд.), оборудованные интерактивными, мультимедийными досками, проекторами, что позволяет читать лекции в формате презентаций, разработанных с помощью пакета прикладных программ MSPowerPoint, использовать наглядные, иллюстрированные материалы, обширную информацию в табличной и графической формах, 	пакет прикладных обучающих программ, а также электронные ресурсы сети Интернет. 





4



image1.jpeg

Pa6ouas nporpamma IucurmIuEsl MHpopMaloHHas 6e301acHOCTb COCTaBlIeHa B
2019 romy B coorserctBuu ¢ TpeboBaHmsiMu DPI'OC BO mno HampasieHuro
noxrotoBku  38.03.05  Busaec-undopmaruka  (ypoBeHb  OakanaBpuara)
yTBEPXKEHHOTO TpUKa3oM MuHHcTepcTBa oOpasoBanus ¥ Hayku PO or 11
asrycra 2016 Ne 1002

PaspaGorunk: Kadenpa busHec-MH(QOpMATHKM M BBICHIEH MaTeMaTHKH, K.3.H.
noueHT Apumosa IT.T.

PaGouasi mporpamma JUCUHUILTHHEI 0100peHa:

Ha 3aceiaHuu Kadeapsl buzHec-HHGOOPMATHKHU U BBICIIEH MaTEMATUKU
ot «20» mapTa 2019r. Toko Ne 6
3aB. kadeapoit -~ Owmaposa H.O.

Ha 3acefiaHuy Y4eOHO-MeTOANIeCKO KOMICCHH (haKyIbTeTa yIpaBIeHHs! OT
«10» ampens 2019r. mpoTokon Ne 8

TpezceaaTenb Zﬂ( Ll ﬂ — I'ammmosa JL.T'.

PaGoyass mporpamMma JMCLMIUIAHBI comacosa;a ¢ y4eOHO-MEeTOAUYECKUM

ynpaBlIeHHEM W5 » a;em 2019r. y/4A—Tacanramkuesa AT







