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1. ПАСПОРТ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 
ПМ.04 ВЫПОЛНЕНИЕ РАБОТ ПО ОДНОЙ ИЛИ НЕСКОЛЬКИМ 

ПРОФЕССИЯМ РАБОЧИХ, ДОЛЖНОСТЯМ СЛУЖАЩИХ 

 

1.1. Область применения программы 

Рабочая программа профессионального модуля ПМ.04 Выполнение работ по 

одной или нескольким профессиям рабочих, должностям служащих является 

частью основной профессиональной образовательной программы в 

соответствии с ФГОС по специальности СПО 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем», для очного 

обучения студентов, имеющих основное общее образование, по программе 

базовой подготовки. 

Рабочие программы дисциплин, адаптированные для обучения лиц с 

ограниченными возможностями здоровья, разрабатываются с учетом 

конкретных ограничений здоровья лиц, зачисленных в колледж, и 

утверждаются в установленном порядке. 

 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Профессиональный модуль «Выполнение работ по одной или нескольким 

профессиям рабочих» относится к профессиональному циклу ПССЗ. 

 
1.3. Цель и планируемые результаты освоения профессионального 

модуля 

В результате изучения профессионального модуля студент должен освоить 

основной вид деятельности: иметь практический опыт по выполнению работ 

по профессии 16199 «Оператор электронно-вычислительных и 

вычислительных машин»и осуществлению полномочий оператора 

электронно-вычислительных и соответствующие ему общие и 

профессиональные компетенции: 

Общие компетенции 

ОК-1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК-2. Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК-3. Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК-4. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК-5. Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и культурного 

контекста. 
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ОК-6. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей. 

ОК-9. Использовать информационные технологии в профессиональной 

деятельности. 

ОК-10. Пользоваться профессиональной документацией на государственном 

и иностранном языке 

Профессиональные компетенции 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к 

работе, производить инсталляцию, настройку и обслуживание программного 

обеспечения. 

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз данных, 

работать в графических редакторах. 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы 

технологий и сервисов Интернета. 

ПК 4.4. Обеспечивать применение средств защиты информации в 

компьютерной системе. 

В результате освоения профессионального модуля студент должен 

уметь: 

- работать с современными case-средствами проектирования баз 

данных; проектировать логическую и физическую схемы базы данных; 

- создавать хранимые процедуры и триггеры на базах данных; 

- применять стандартные методы для защиты объектов базы данных; 

выполнять стандартные процедуры резервного копирования и мониторинга 

выполнения этой процедуры; 

- выполнять процедуру восстановления базы данных и вести 

мониторинг выполнения этой процедуры; 

- обеспечивать информационную безопасность на уровне базы данных. 

Иметь практический опыт в: 

- работе с объектами базы данных в конкретной системе управления 

базами данных; 

- использовании стандартных методов защиты объектов базы данных; 

- работе с документами отраслевой направленности. 

В результате освоения дисциплины обучающийся должен знать: 

- основные положения теории баз данных, хранилищ данных, баз 

знаний; основные принципы структуризации и нормализации базы данных; 

- основные принципы построения концептуальной, логической и 

физической модели данных; 

- методы описания схем баз данных в современных системах 

управления базами данных; 

- структуры данных систем управления базами данных, общий подход 

к организации представлений, таблиц, индексов и кластеров; 

- методы организации целостности данных; способы контроля доступа 

к данным и управления привилегиями; 
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- основные методы и средства защиты данных в базах данных. 

 

1.2. Количество часов, отводимое на освоение профессионального 

модуля 

Всего часов – 144 часа, 

из них: 

учебная практика – 144 часа. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
2.1. Структура профессионального модуля 

 

Коды 

професс 

иональн 

ых 

общих 

компете 

нций 

Наименование разделов 

профессионального модуля 

Суммар 

ный 

объем 

нагрузк 

и, час. 

Объем профессионального модуля, час. 

Работа обучающихся во взаимодействии с преподавателем Самостоятельная 
работа 

Обучение по МДК Практики  

Всего В том числе 

Лабораторных и 
практических 

занятий 

Курсовых 
работ (проектов) 

Учебная Производстве 

нная 

1 2 3 4 5 6 7 8 9 
ПК 2.1-2.6 

ОК 1-6, 
ОК 9,10 

Учебная практика, часов 144  144 - - 

 Всего: 144   - 144 - - 

 

2.2. Тематический план и содержание профессионального модуля «ПМ.04 Выполнение работ по одной или 

нескольким профессиям рабочих» 

 
Наименование разделов и 

тем 

Содержание учебного материала, лабораторные и практические работы, 
самостоятельная работа обучающихся, курсовая работ (проект) (если 

предусмотрены) 

Объем часов 

1 2 

УП.04.01 Учебная практика по рабочей профессии 16199 Оператор электронно-вычислительных и вычислительных 

машин 

144 

Организационные вопросы оформления, установочная лекция, инструктаж по технике безопасности, распределение по 
рабочим местам 

6 

Изучение архитектуры ЭВМ, структуры и основных принципов работы ЭВМ 
Работа с дополнительными внешними устройствами ПК: поиск драйверов, подключение, настройка 

Установка и замена расходных материалов для принтеров, ксерокса, плоттера. 

Установка операционной среды, настройка интерфейса ОС (рабочий стол, безопасность системы, подключение к сети). 

Установка прикладных программ. 

Управление файлами данных на локальных съемных запоминающих устройствах, а также на дисках локальной 

компьютерной сети и в интернете 

24 
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Диагностика простейших неисправностей персонального компьютера, периферийного оборудования и компьютерной 

оргтехники 

Оформление отчетной документации в соответствии с перечнем работ, выполняемых в порядке текущей эксплуатации 

ЭВМ 

 

Сканирование текстовых документов и их распознавание. 
Создание документов в текстовом процессоре, создание документов с помощью шаблонов, ввод текстовой информации, 

сохранение документов 

Форматирование и редактирование документов в текстовом процессоре. 

Работа с таблицами в текстовом процессоре. 

Работа с диаграммами в текстовом процессоре. 

Работа с графическими объектами в текстовом процессоре. 

Печать документов в текстовом процессоре. 

12 

Создание и форматирование таблицы в редакторе электронных таблиц 

Вычисление с помощью формул в электронной таблице 

Работа со встроенными функциями в электронной таблице 

Работа со списками в электронной таблице 

Создание форм для ввода данных в таблицы 

Создание и работа с диаграммами и графиками 
Обмен данными между текстовым процессором и электронной таблицей 

24 

Построение презентации различными способами 

Обработка объектов слайдов презентации 

Настройка анимации объектов 
Настройка показа и демонстрация результатов работы средствами мультимедиа 

24 

Ввод данных в таблицы базы данных 
Создание простых запросов без параметров и с параметрами. Создание отчетов 

12 

Рисование объектов средствами графического редактора. 
Работа с заливками и контурами в программе векторной графики. 

Работа с текстом в программе векторной графики. 

Работа с эффектами программе векторной графики. 

Вставка и редактирование готового изображения с использованием программ растровой графики. 

Работа с цветом с использованием программ растрой графики. 

Работа со слоями с использованием программ растрой графики. 

Работа со спецэффектами с использованием программ растровой графики. 

24 

Создание и обмен письмами электронной почты. 
Навигация по Веб-ресурсам Интернета с помощью программы Веб-браузера. 

12 

Подготовка отчета. Систематизация и анализ выполненных заданий, оформление отчетной документации. Защита отчета. 6 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

3.1. Требования к минимальному материально-техническому 

обеспечению 

Реализация программы профессионального модуля требует наличия учебного 

кабинета. 

Оборудование учебного кабинета: 

- посадочные места по количеству обучающихся; 

- рабочее место преподавателя; 

- автоматизированные рабочие места обучающихся; 

- автоматизированное рабочее место преподавателя; 

- комплект учебно-наглядных пособий «Технология разработки и 

защиты баз данных». 

Технические средства обучения: компьютеры с лицензионным программным 

обеспечением общего и профессионального назначения, 

мультимедиапроектор, принтер. 

 

3.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы 

Основная литература: 

1. Инженерная и компьютерная графика : учебник и практикум для среднего 

профессионального образования / Р. Р. Анамова [и др.] ; под общей 

редакцией С. А. Леоновой, Н. В. Пшеничновой. — Москва : Издательство 

Юрайт, 2021. — 246 с. — (Профессиональное образование). — ISBN 978- 

5-534-02971-0. — С. 90 — 106 — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/471039/p.90-106 

2. Информационные технологии в 2 т. Том 2 : учебник для среднего 

профессионального образования / В. В. Трофимов, О. П. Ильина, В. И. 

КИЯЕВ, Е. В. Трофимова ; под редакцией В. В. Трофимова. — Москва : 

Издательство Юрайт, 2021. — 390 с. — (Профессиональное образование). 

— ISBN 978-5-534-03966-5. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/469958 

3. Казарин, О. В. Основы информационной безопасности: надежность и 

безопасность программного обеспечения : учебное пособие для среднего 

профессионального образования / О. В. Казарин, И. Б. Шубинский. — 

Москва : Издательство Юрайт, 2021. — 342 с. — (Профессиональное 

образование). — ISBN 978-5-534-10671-8. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/475889 

4. Казарин, О. В. Программно-аппаратные средства защиты информации. 

Защита программного обеспечения : учебник и практикум для среднего 

профессионального образования / О. В. Казарин, А. С. Забабурин. — 

Москва : Издательство Юрайт, 2022. — 312 с. — (Профессиональное 

https://urait.ru/bcode/471039/p.90-106
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образование). — ISBN 978-5-534-13221-2. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/497433 

5. Стружкин, Н. П. Базы данных: проектирование. Практикум : учебное 

пособие для среднего профессионального образования / Н. П. Стружкин, 

В. В. Годин. — Москва : Издательство Юрайт, 2020. — 291 с. — 

(Профессиональное образование). — ISBN 978-5-534-08140-4. — Текст : 

электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/455865 

6. Шишмарёв, В. Ю. Диагностика и надежность автоматизированных 

систем : учебник для среднего профессионального образования / В. Ю. 

Шишмарёв. — 2-е изд. — Москва : Издательство Юрайт, 2021. — 341 с. 

— (Профессиональное образование). — ISBN 978-5-534-13629-6. — 

Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/475872 

Дополнительная литература: 

1. Организационное и правовое обеспечение информационной 

безопасности : учебник и практикум для среднего профессионального 

образования / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. 

Ниесов ; ответственный редактор Т. А. Полякова, А. А. Стрельцов. — 

Москва : Издательство Юрайт, 2020. — 325 с. — (Профессиональное 

образование). — ISBN 978-5-534-00843-2. — Текст : электронный // ЭБС 

Юрайт [сайт]. — URL: https://urait.ru/bcode/451933 

2. Казарин, О. В. Основы информационной безопасности: надежность и 

безопасность программного обеспечения : учебное пособие для среднего 

профессионального образования / О. В. Казарин, И. Б. Шубинский. — 

Москва : Издательство Юрайт, 2020. — 342 с. — (Профессиональное 

образование). — ISBN 978-5-534-10671-8. — Текст : электронный // ЭБС 

Юрайт [сайт]. — URL: https://urait.ru/bcode/456792 

3. Внуков, А. А. Основы информационной безопасности: защита 

информации : учебное пособие для среднего профессионального 

образования / А. А. Внуков. — 3-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2020. — 161 с. — (Профессиональное образование). 

— ISBN 978-5-534-13948-8. — Текст : электронный // ЭБС Юрайт [сайт]. 

— URL: https://urait.ru/bcode/467356 

4. Сети и телекоммуникации : учебник и практикум для среднего 

профессионального образования / К. Е. Самуйлов [и др.] ; под редакцией 

К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. — Москва : 

Издательство Юрайт, 2020. — 363 с. — (Профессиональное образование). 

— ISBN 978-5-9916-0480-2. — Текст : электронный // ЭБС Юрайт [сайт]. 

— URL: https://urait.ru/bcode/456638 

5. Стасышин, В. М. Базы данных: технологии доступа : учебное пособие для 

среднего профессионального образования / В. М. Стасышин, Т. Л. 

Стасышина. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 

2020. — 164 с. — (Профессиональное образование). — ISBN 978-5-534- 

https://urait.ru/bcode/455865
https://urait.ru/bcode/475872
https://urait.ru/bcode/451933
https://urait.ru/bcode/456792
https://urait.ru/bcode/467356
https://urait.ru/bcode/456638
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09888-4. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/455863 
 

Интернет-ресурсы: 

1. Электронно-библиотечная система издательства ЮРАЙТ - URL: www.: 

urait.ru 

2. Электронно-библиотечная система «Университетская библиотека онлайн» 

www.biblioclub.ru 

3. Научная электронная библиотека eLIBRARY.RU [Электронный ресурс]. 

URL: http://elibrary.ru 

4. Национальная электронная библиотека [Электронный ресурс]. URL: 

http://нэб.рф/. 

5. Справочно-правовая система «КонсультантПлюс». URL: 

http://www.consultant.ru 

6. Справочно-правовая система «Гарант». URL: http://www.garant.ru. 

7. Информационный портал по безопасности www.SecurityLab.ru. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПМ 

Контроль и оценка результатов освоения ПМ осуществляется 

преподавателем в процессе проведения практических занятий, тестирования, 

а также выполнения обучающимися индивидуальных заданий, проектов, 

исследований. 

 
Результаты обучения 

(освоенные умения, усвоенные знания) 

Формы и методы контроля и 

оценки результатов обучения 

В результате освоения дисциплины обучающийся 

должен уметь: 

- работать с современными case-средствами 

проектирования баз данных; проектировать 

логическую и физическую схемы базы данных; 

- создавать хранимые процедуры и триггеры на 

базах данных; 

- применять стандартные методы для защиты 

объектов базы данных; выполнять стандартные 

процедуры резервного копирования и 

мониторинга выполнения этой процедуры; 

- выполнять процедуру восстановления базы 

данных и вести мониторинг выполнения этой 

процедуры; 

- обеспечивать информационную безопасность 

на уровне базы данных. 

Текущий контроль: 

- тестирование; 
- практические работы; 

- письменные работы. 

- самостоятельная работа. 

В результате освоения дисциплины обучающийся 

должен знать: 

- основные положения теории баз данных, 

хранилищ данных, баз знаний; основные 

принципы структуризации и нормализации 

базы данных; 

- основные принципы построения 

концептуальной, логической и физической 

Текущий контроль: 
- устный опрос, 

- тестирование, 

- практические работы, 

- самостоятельная работа. 

https://urait.ru/bcode/455863
http://www.biblioclub.ru/
http://elibrary.ru/
http://www.consultant.ru/
http://www.garant.ru/
http://www.securitylab.ru/
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модели данных; 
- методы описания схем баз данных в 

современных системах управления базами 

данных; 

- структуры данных систем управления базами 

данных, общий подход к организации 

представлений, таблиц, индексов и кластеров; 

- методы организации целостности данных; 

способы контроля доступа к данным и 

управления привилегиями; 

- основные методы и средства защиты данных в 

базах данных. 
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