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Аннотация рабочей программы дисциплины 
 

Дисциплина «Экономическая безопасность в малом и среднем бизнесе» 
входит в вариативную часть образовательной программы магистратуры по 
направлению 38.04.01 «Экономика». 

Дисциплина реализуется на экономическом факультете кафедрой 
«Мировая и региональная экономика». 

Содержание дисциплины охватывает круг вопросов, связанных с 
вопросами обеспечения экономической безопасности в сфере малого и 
среднего бизнеса. 

Дисциплина нацелена на формирование следующих компетенций 
выпускника: ОПК -3, ПК-11. 

Преподавание дисциплины предусматривает проведение следующих 
видов учебных занятий: лекции, практические занятия, самостоятельную 
работу магистрантов. 

Рабочая программа дисциплины предусматривает проведение 
следующих видов контроля: текущий контроль успеваемости в форме 
опросов, предоставления докладов, участия в дискуссиях, теста и 
промежуточный контроль в форме зачета. 

Объем дисциплины 2 зачетные единицы, в том числе в академических 
часах 72 ч. по видам учебных занятий. 
 

Очно-заочная форма 
Сем
естр 

Учебные занятия Форма 
промежуточной 

аттестации 
(зачет, 

дифференциров
анный  зачет, 

экзамен 

Общий 
объем 

в том числе 
Контактная работа обучающихся с 

преподавателем 
Самостоя
тельная 
работа 

Контр
оль  

Всего из них 
Лекции 

 
Практические 

занятия 
4 72 12 4 8 60  зачет 

 
 

1. Цели освоения дисциплины 
 

Цели освоения дисциплины соотносятся с общими целями ОПОП ВО 
по направлению: 38.04.01 Экономика. 

Целями изучения дисциплины «Экономическая безопасность в малом и 
среднем бизнесе» являются: сформировать у будущих специалистов 
теоретические знания и практические навыки по экономической 
безопасности предпринимательства как основы национальной безопасности, 
выявлению угроз безопасности в реальном секторе экономики; определять 
меры и вырабатывать механизмы обеспечения экономической безопасности в 
малом и среднем бизнесе, регионов, хозяйствующих субъектов и личности; 
использовать полученные знания в профессиональной деятельности. 

Задачи дисциплины: изучается понятийный аппарат, используемый в 
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теории национальной и экономической безопасности предпринимательства; 
формируются компетенции, необходимые для выявления и предотвращения 
угроз экономической безопасности предпринимательства вырабатывается 
умение квалифицированно осуществлять анализ экономической 
безопасности предпринимательства и навык построения систем 
экономической безопасности хозяйствующих субъектов, которая призвана 
обеспечить защиту от хищений, корпоративного мошенничества, коррупции 
и других негативных факторов и угроз, оказывающих негативное влияние на 
экономическую стабильность, конкурентоспособность.  
 
2. Место дисциплины в структуре ОПОП магистратуры 
 

Дисциплина «Экономическая безопасность в малом и среднем бизнесе» 
входит в состав вариативной части ОПОП магистратуры по направлению 
38.04.01 «Экономика», профиль «Экономика фирмы и обеспечение ее 
экономической безопасности». 

Изучение дисциплины «Концепция инновационного 
предпринимательства» опирается на знания, получаемые магистрантами в 
процессе изучения таких дисциплин, как: 

- Микроэкономика (продвинутый уровень); 
- Макроэкономика (продвинутый уровень); 
- Экономический анализ (продвинутый уровень) 
Освоение дисциплины «Экономическая безопасность в малом и 

среднем бизнесе» позволяет студентам получить комплекс теоретических и 
практических знаний в области анализа экономической безопасности бизнес-
структур; изучения подходов к оценке экономической безопасности бизнес-
структур, получить навыки построение систем экономической безопасности 
бизнес-структур. 

Результаты изучения данной дисциплины используются в таких 
дисциплинах как: «Логистика бизнес-структур», «Конкурентоспособность 
фирмы», «Современный стратегический анализ и прогнозирование», 
«Управление рисками в системе экономической безопасности, 
«Экономическая диагностика фирмы».  

Знания, полученные в результате освоения дисциплины 
«Экономическая безопасность в малом и среднем бизнесе» могут быть 
использованы для усвоения содержания производственной практики, при 
написании курсовой работы и магистерской диссертации. 
 

3.Компетенции обучающегося, формируемые в результате освоения 
дисциплины (перечень планируемых результатов обучения) 

Код 
компетенц 

ии из 
ФГОС ВО 

Наименование 
компетенции из ФГОС 

ВО 

Планируемые результаты обучения 



6 
 

ОПК - 3 способностью 
принимать 
организационно-
управленческие решения 

Знает: -виды, типы, формы организационно-
управленческих решений  
-методы принятия организационно-управленческих 
решений и виды ответственности за них; порядок 
поведения в нестандартных ситуациях 
Умеет: -проводить анализ сильных и слабых сторон 
организационно-управленческих решений, 
анализировать их возможности и риски 
-нести ответственность за принятые 
организационно-управленческие решения, в том 
числе в нестандартных ситуациях 
Владеет: -навыками разработки и  принятия 
организационно-управленческих решений  
-навыками анализа возможных последствий 
результатов  организационно-управленческих 
решений, оценки их эффективности 

ПК-11 способностью 
руководить 
экономическими 
службами и 
подразделениями на 
предприятиях и 
организациях различных 
форм собственности, в 
органах 
государственной и 
муниципальной власти 

Знает: функционал и методы принятия решений для 
руководителей экономических служб и 
подразделений предприятий и организаций, 
организационно-правовые основы, принципы,  
факторы, механизмы, методы и средства  
обеспечения экономической безопасности  
предпринимательства; принципы построения и  
элементы системы безопасности 
предпринимательства; 
Умеет: анализировать конкретные управленческие 
ситуации и практические задачи, возникающие в 
экономических службах и подразделениях 
предприятий и организаций, определять уровень  
экономической безопасности хозяйствующего 
субъекта, отрасли, региона; выявлять и 
анализировать риски и угрозы в сфере  
экономической безопасности предпринимательства;  
разрабатывать мероприятия по их локализации и  
нейтрализации; моделировать систему обеспечения 
экономической безопасности для различных  
типов предприятий, учреждений, организаций 
Владеет: навыками определения Проблемных зон 
организации (подразделения),разработки 
рекомендаций для экономических служб и 
подразделений организаций различных форм 
собственности, современными методами  
сбора, обработки и анализа экономических и  
социальных данных; современной методикой,  
методами и приемами анализа экономических  
явлений и процессов с помощью стандартных  
теоретических и эконометрических моделей 

 
 

4. Объем, структура и содержание дисциплины. 
4.1. Объем дисциплины составляет 2 зачетные единицы, 72 

академических часа. 
4.2. Структура дисциплины 
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Очно-заочная форма обучения 
№ 
п/п 

Разделы и темы 
дисциплины 

С
ем

ес
тр

 

Н
ед

ел
я 

се
м

ес
тр

а 

Виды 
учебной 
работы, 
включая 

самостоятель
ную работу 
студентов и 
трудоемкост
ь (в часах) 

С
ам

ос
то

ят
ел

ьн
ая

 р
аб

от
а,

 к
он

тр
ол

ь 
 

Формы текущего 
контроля 

успеваемости (по 
неделям 

семестра) 
Форма 

промежуточной 
аттестации (по 

семестрам) 

Л
ек

ци
и 

П
ра

кт
ич

ес
ки

е 
за

ня
ти

я 
 

 Модуль 1. Общее понятие системы безопасности организаций малого и среднего 
бизнеса. 

1 Тема 1. Общее понятие 
системы безопасности 
организаций малого и среднего 
бизнеса. Политика и стратегия  
безопасности 
предпринимательства. Угрозы 
безопасности организаций 
малого и среднего бизнеса: 
понятие и классификация 

4 1  1 8 Опросы, 
выполнение 
тестовых заданий, 
 

2 Тема 2. Формирование службы  
экономической безопасности  
организаций малого и среднего 
бизнеса. Основные функции 
службы экономической 
безопасности 

4 2 1 1 8 Опросы, 
представление 
докладов, 
выполнение 
тестовых заданий 

3 Тема 3. Разведывательная 
деятельность службы 
экономической безопасности 
организаций малого и среднего 
бизнеса. 
Контрразведывательная  
деятельность службы  
экономической безопасности 
организаций малого и среднего 
бизнеса 

4 3 1 1 8 Опросы, 
выполнение 
тестовых заданий, 
защита рефератов 

 Тема 4. Информационно 
-аналитическое обеспечение 
экономической безопасности 
организаций малого и среднего 
бизнеса. Контроллинг 
экономической безопасности 
организаций малого и среднего 
бизнеса. Система защиты  

4 4 - 1 6 Опросы,  
выполнение 
тестовых заданий, 
защита рефератов, 
участие в 
дискуссии 
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коммерческой тайны в  
организациях малого и 
среднего бизнеса 

 Итого по модулю 1   2 4 30 Контрольная 
работа 

 Модуль 2. Правовое обеспечение экономической безопасности  
организаций малого и среднего бизнеса 

1 Тема 5. Кадровое обеспечение  
экономической безопасности  
организаций малого и среднего 
бизнеса. Психологическое  
обеспечение экономической  
безопасности организаций 
малого и среднего бизнеса. 
Правовое обеспечение  
экономической безопасности  
организаций малого и среднего 
бизнеса 

4 4 - 1 10 Опросы, 
выполнение 
тестовых заданий  
участие в 
дискуссии 

2 Тема 6. Криминализация 
бизнеса и недобросовестная 
конкуренция. Рейдерство как 
форма специализации по 
враждебному захвату чужого 
бизнеса. 

4 5 1 1 10 Опросы, 
выполнение 
тестовых заданий  
 

3 Тема 7. Построение системы  
контроля доступа на объектах. 
Модели антикризисного  
менеджмента в системе  
экономической безопасности  
организаций малого и среднего 
бизнеса 

4 6 1 1 10 Опросы,  
выполнение 
тестовых заданий, 
защита рефератов, 
участие в 
дискуссии 

 Тема 8. Отраслевые особенности 
предприятий при обеспечении 
экономической безопасности. 
Защита жизни и здоровья 
персонала от противоправных 
посягательств 

4 7 - 1  Опросы,  
выполнение 
тестовых заданий, 
защита рефератов, 
участие в 
дискуссии 

 Итого по модулю 2 4  2 4 30 Контр.раб 
 ИТОГО: 72  4 8 60 Зачет 

 
4.3. Содержание дисциплины, структурированное по темам 

(разделам) 
4.3.1 Содержание лекционных занятий по дисциплине 

 
Модуль 1. Общее понятие системы безопасности организаций 

малого и среднего бизнеса. 
Тема 1. Общее понятие системы безопасности организаций малого и 

среднего бизнеса. Политика и стратегия безопасности 
предпринимательства. Угрозы безопасности организаций малого и 
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среднего бизнеса 
Понятие системы безопасности организаций малого и среднего бизнеса. 

Структурные элементы системы безопасности предприятий малого и 
среднего бизнеса. Цели и задачи обеспечения безопасности организаций 
малого и среднего бизнеса. Принципы безопасности организаций малого и 
среднего бизнеса.  Краткая характеристика систем безопасности организаций 
малого и среднего бизнеса. 

Политика и стратегия безопасности. Типы стратегий безопасности. 
Субъекты безопасности организации. Средства и методы обеспечения 
безопасности. Понятие концепции безопасности организаций малого и 
среднего бизнеса. Требования, предъявляемые к концепции безопасности. 
Структура концепции безопасности организаций малого и среднего бизнеса. 

Определение и сущность угроз безопасности организаций малого и 
среднего бизнеса. Классификация деструктивных факторов внешней и 
внутренней среды организаций малого и среднего бизнеса. Классификация 
угроз по видам и субъектам. Естественные и искусственные угрозы. 
Преднамеренные и непреднамеренные угрозы. Бесконтактные и контактные 
угрозы. 
 

Тема 2. Формирование службы экономической безопасности 
организаций малого и среднего бизнеса. Основные функции службы 

экономической безопасности  
Правовой статус службы экономической безопасности. Устав службы 

экономической безопасности. Типовая структура службы экономической 
безопасности (промышленного предприятия, крупного многоотраслевого 
предприятия, финансово-промышленной группы, коммерческого банка). 
Определение рациональных форм разделения труда. Кадровое обеспечение 
службы экономической безопасности. Установление прав и обязанностей 
органов управления и их сотрудников. Подбор и расстановка кадров. 
Материально-техническое обеспечение службы экономической 
безопасности. 

Установление обстоятельств недобросовестной конкуренции со 
стороны других организаций малого и среднего бизнеса. Сбор сведений по 
уголовным делам. Расследование фактов разглашения коммерческой тайны 
организаций малого и среднего бизнеса. Поиск утраченного имущества 
организаций малого и среднего бизнеса. Расследование фактов 
неправомерного использования товарных (фирменных) знаков организаций 
малого и среднего бизнеса. Розыск без вести пропавших сотрудников. 
Выявление некредитоспособных партнеров. Сбор сведений по гражданским 
делам. Изучение негативных аспектов рынка. Сбор информации для 
проведения деловых переговоров. Охрана имущества организаций малого и 
среднего бизнеса. Обеспечение порядка в местах проведения организацией 
представительских, конфиденциальных и массовых мероприятий. 
Консультирование и представление рекомендаций руководству и персоналу 
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организации по вопросам обеспечения безопасности. 
 

Тема 3. Разведывательная деятельность службы экономической 
безопасности организаций малого и среднего бизнеса. 

Контрразведывательная деятельность службы 
экономической безопасности организаций малого и среднего бизнеса 

Понятие экономической разведки организации, ее цели и 
разведывательный цикл. Задачи и функции подразделения экономической 
разведки. Система средств и методов экономической разведки. Структура 
разведывательного подразделения службы безопасности. Критерии работы 
разведывательного подразделения. 

Отличие экономической разведки от экономического (промышленного) 
шпионажа. Понятие промышленного шпионажа. Показатели организации, 
являющиеся объектом промышленного шпионажа. Контрразведка 
организации: цели и объекты. Задачи и структура контрразведывательного 
подразделения службы безопасности. Критерии деятельности 
контрразведывательного подразделения. 
 

Тема 4. Информационно-аналитическое обеспечение экономической 
безопасности организаций малого и среднего бизнеса. Контроллинг 

экономической безопасности организаций малого и среднего бизнеса. 
Система защиты коммерческой тайны в организациях малого и 

среднего бизнеса 
Принципы организации информационной работы в организациях малого и 
среднего бизнеса. Каналы получения информации. Методы сбора 
информации (легальные, полулегальные, нелегальные). Виды 
информационной поддержки. Аудит безопасности организаций малого и 
среднего бизнеса. 
Цель, задачи и функции контроллинга экономической безопасности. 
Планирование контроллинга в системе управления экономической 
безопасностью организаций малого и среднего бизнеса. Мониторинг 
экономической безопасности организаций малого и среднего бизнеса.  
Корректировка управляющих воздействий.  

Правовые основы защиты коммерческой тайны. Критерии определения 
коммерческой тайны. Мероприятия по отнесению сведений к коммерческой 
тайне организации. Каналы утечки информации. Общая характеристика 
технических средств несанкционированного получения информации и 
технологий их применения Обзор технических средств выявления 
функциональных каналов утечки информации. 

 
Модуль 2. Правовое обеспечение экономической безопасности  

организаций малого и среднего бизнеса 
Тема 5. Кадровое обеспечение экономической безопасности  
организаций малого и среднего бизнеса. Психологическое  
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обеспечение экономической безопасности организаций малого и среднего 
бизнеса. Правовое обеспечение экономической безопасности  

организаций малого и среднего бизнеса 
Кадровая политика и кадровая безопасность организаций малого и 

среднего бизнеса. Качественный подбор и расстановка кадров в организациях 
малого и среднего бизнеса. Проверка кандидатов при приеме на работу и 
проведение собеседования. Требования к кандидатам на замещение 
должностей службы экономической безопасности организаций малого и 
среднего бизнеса. Аттестация сотрудников службы экономической 
безопасности. 

Тактика эффективного ведения переговоров. Правовые основы 
проведения психофизиологических исследований с применением полиграфа 
в РФ. Психофизиологическое обеспечение кадровой деятельности на основе 
изучения психомоторных реакций. Психолингвистическое дополнение 
процедуры опроса с применением полиграфа. Психологические аспекты 
обеспечения безопасности в экстремальных условиях. 

Организационно-штатное обеспечение службы экономической 
безопасности. Установление прав и обязанностей органов управления и их 
сотрудников. Разработка нормативно-правовых документов, регулирующих 
деятельность службы экономической безопасности. Защита экономических 
интересов организации в судебных инстанциях. Организация взаимодействия 
юридической службы и службы экономической безопасности. 

 
Тема 6. Криминализация бизнеса и недобросовестная конкуренция. 

Рейдерство как форма специализации по враждебному захвату чужого 
бизнеса. 

Виды рэкета, как примитивной формы силового воздействия. 
Организованная преступность в России. Структура преступного сообщества. 
Примерная схема деятельности организованной преступной группы. Виды 
теневого бизнеса. Направления проникновения организованной преступности 
в экономику. Определение недобросовестной конкуренции. Методы 
недобросовестной конкуренции. Формы недобросовестной конкуренции. 

Отличие рейдерства от традиционных видов бизнеса по слияниям и 
поглощениям. Последствия рейдерства. Объекты и типология незаконных 
действий при рейдерских захватах. Признаки захвата собственности. 
Практические действия по защите предприятий от рейдерства. Система 
превентивных мер. Система защиты в условиях атаки. 
 

Тема 7. Построение системы контроля доступа на объектах. Модели 
антикризисного менеджмента в системе экономической безопасности  

организаций малого и среднего бизнеса 
Содержание основных элементов плана защиты объекта. Мероприятия 

плана защиты объекта. Группы организационно-распорядительных 
документов комплексной системы компьютерной безопасности. Реализация 
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плана защиты. Задачи и обязанности администратора безопасности. Этапы 
работ по внедрению системы автоматизированного управления доступом на 
типовом объекте. Мероприятия по защите от несанкционированного доступа 
на объект, связанные с внедрением системы автоматизированного 
управления доступом. Примеры ошибок администраторов безопасности при 
выполнении работ по проектированию систем управления доступом. 
Признаки создания условий для реализации преступного замысла в 
отношении охраняемого объекта. 

Индикаторы экономической безопасности организаций малого и 
среднего бизнеса. Оценка состояния экономической безопасности 
организаций малого и среднего бизнеса. Модели локализации угроз 
экономической безопасности. Оптимизация стратегии организаций малого и 
среднего бизнеса. 

 
Тема 8. Отраслевые особенности предприятий при обеспечении 

экономической безопасности. Защита жизни и здоровья персонала от 
противоправных посягательств 

 
 Особенности обеспечения экономической безопасности предприятий 

промышленности. Особенности обеспечения экономической безопасности 
предприятий строительства. Особенности обеспечения экономической 
безопасности предприятий транспорта и связи. Особенности обеспечения 
экономической безопасности предприятий торговли. 

Личная безопасность персонала организации. Безопасность на рабочем 
месте. Безопасность при выходе за территорию предприятия. Безопасность 
членов семьи персонала организации. Телефонный шантаж и угрозы в адрес 
персонала. Захват в заложники сотрудников организации и членов семей. 
Технические средства физической безопасности. 
 
4.3.2.Содержание практических занятий по дисциплине. 

 
Модуль 1. Общее понятие системы безопасности организаций 

малого и среднего бизнеса. 
Тема 1. Общее понятие системы безопасности организаций малого и 

среднего бизнеса. Политика и стратегия безопасности 
предпринимательства. Угрозы безопасности организаций малого и 

среднего бизнеса 
1. Понятие системы безопасности организаций малого и среднего 

бизнеса.  
2. Структурные элементы системы безопасности предприятий малого 

и среднего бизнеса.  
3. Цели и задачи обеспечения безопасности организаций малого и 

среднего бизнеса.  
4. Принципы безопасности организаций малого и среднего бизнеса.   
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5. Краткая характеристика систем безопасности организаций малого и 
среднего бизнеса. 

6. Политика и стратегия безопасности.  
7. Типы стратегий безопасности.  
8. Субъекты безопасности организации.  
9. Средства и методы обеспечения безопасности.  
10. Понятие концепции безопасности организаций малого и среднего 

бизнеса.  
11. Требования, предъявляемые к концепции безопасности.  
12. Структура концепции безопасности организаций малого и среднего 

бизнеса. 
13. Определение и сущность угроз безопасности организаций малого и 

среднего бизнеса.  
14. Классификация деструктивных факторов внешней и внутренней 

среды организаций малого и среднего бизнеса.  
15. Классификация угроз по видам и субъектам.  
16. Естественные и искусственные угрозы.  
17. Преднамеренные и непреднамеренные угрозы.  
18. Бесконтактные и контактные угрозы. 
Цель занятия: Основное внимание на семинарском занятии должно быть 

сосредоточено на изучении основных понятий и систем безопасности организаций 
малого и среднего бизнеса, формировании у магистрантов системного восприятия 
политики и стратегии безопасности организаций малого и среднего бизнеса, 
формировании у магистрантов системного восприятия основных угроз безопасности 
организаций малого и среднего бизнеса. 

Ссылка на учебно-методическую литературу, указанную в п.8:(1,2,3) 
 
Тема 2. Формирование службы экономической безопасности 

организаций малого и среднего бизнеса. Основные функции службы 
экономической безопасности  

1. Правовой статус службы экономической безопасности.  
2. Устав службы экономической безопасности.  
3. Типовая структура службы экономической безопасности 

(промышленного предприятия, крупного многоотраслевого предприятия, 
финансово-промышленной группы, коммерческого банка).  

4. Определение рациональных форм разделения труда.  
5. Кадровое обеспечение службы экономической безопасности.  
6. Установление прав и обязанностей органов управления и их 

сотрудников.  
7. Подбор и расстановка кадров.  
8. Материально-техническое обеспечение службы экономической 

безопасности. 
9. Установление обстоятельств недобросовестной конкуренции со 

стороны других организаций малого и среднего бизнеса.  
10. Сбор сведений по уголовным делам.  
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11. Расследование фактов разглашения коммерческой тайны 
организаций малого и среднего бизнеса.  

12. Поиск утраченного имущества организаций малого и среднего 
бизнеса.  

13. Расследование фактов неправомерного использования товарных 
(фирменных) знаков организаций малого и среднего бизнеса.  

14. Розыск без вести пропавших сотрудников. Выявление 
некредитоспособных партнеров.  

15. Сбор сведений по гражданским делам.  
16. Изучение негативных аспектов рынка.  
17. Сбор информации для проведения деловых переговоров.  
18. Охрана имущества организаций малого и среднего бизнеса.  
19. Обеспечение порядка в местах проведения организацией 

представительских, конфиденциальных и массовых мероприятий.  
20. Консультирование и представление рекомендаций руководству и 

персоналу организации по вопросам обеспечения безопасности. 
Цель занятия: Основное внимание на семинарском занятии должно быть 

сосредоточено на изучении основных функций службы экономической безопасности. 
Ссылка на учебно-методическую литературу, указанную в п.8:(1,2,3) 

 
Тема 3. Разведывательная деятельность службы экономической 

безопасности организаций малого и среднего бизнеса. 
Контрразведывательная деятельность службы 

экономической безопасности организаций малого и среднего бизнеса 
1. Понятие экономической разведки организации, ее цели и 

разведывательный цикл.  
2. Задачи и функции подразделения экономической разведки.  
3. Система средств и методов экономической разведки.  
4. Структура разведывательного подразделения службы безопасности.  
5. Критерии работы разведывательного подразделения. 
6. Отличие экономической разведки от экономического 

(промышленного) шпионажа.  
7. Понятие промышленного шпионажа.  
8. Показатели организации, являющиеся объектом промышленного 

шпионажа.  
9. Контрразведка организации: цели и объекты.  
10. Задачи и структура контрразведывательного подразделения службы 

безопасности.  
Критерии деятельности контрразведывательного подразделения. 

 Цель занятия: Основное внимание на семинарском занятии должно быть сосредоточено 
на формировании у магистрантов системного восприятия задач и функций 
подразделения экономической разведки, изучении задач и структуры 
контрразведывательного подразделения службы экономической безопасности. 

 Ссылка на учебно-методическую литературу, указанную в п.8:(1,2,3) 
 



15 
 

 
Тема 4. Информационно-аналитическое обеспечение экономической 
безопасности организаций малого и среднего бизнеса. Контроллинг 

экономической безопасности организаций малого и среднего бизнеса. 
Система защиты коммерческой тайны в организациях малого и 

среднего бизнеса 
1. Принципы организации информационной работы в организациях 

малого и среднего бизнеса.  
2. Каналы получения информации.  
3. Методы сбора информации (легальные, полулегальные, 

нелегальные).  
4. Виды информационной поддержки.  
5. Аудит безопасности организаций малого и среднего бизнеса. 
6. Цель, задачи и функции контроллинга экономической 

безопасности.  
7. Планирование контроллинга в системе управления экономической 

безопасностью организаций малого и среднего бизнеса. 
8. Мониторинг экономической безопасности организаций малого и 

среднего бизнеса.   
9. Корректировка управляющих воздействий. 
10. Правовые основы защиты коммерческой тайны.  
11. Критерии определения коммерческой тайны.  
12. Мероприятия по отнесению сведений к коммерческой тайне 

организации.  
13. Каналы утечки информации.  
14. Общая характеристика технических средств несанкционированного 

получения информации и технологий их применения.  
15. Обзор технических средств выявления функциональных каналов 

утечки информации. 
Цель занятия: Основное внимание на семинарском занятии должно быть 

сосредоточено на изучении информационно-аналитического обеспечения экономической 
безопасности организаций малого и среднего бизнеса, изучении задач и функций 
контроллинга экономической безопасности, изучении системы защиты коммерческой 
тайны в организациях малого  и среднего бизнеса. 

Ссылка на учебно-методическую литературу, указанную в п.8:(1,2,3) 
 

Модуль 2. Правовое обеспечение экономической безопасности  
организаций малого и среднего бизнеса 

Тема 5. Кадровое обеспечение экономической безопасности  
организаций малого и среднего бизнеса. Психологическое  

обеспечение экономической безопасности организаций малого и среднего 
бизнеса. Правовое обеспечение экономической безопасности  

организаций малого и среднего бизнеса 
1. Кадровая политика и кадровая безопасность организаций малого и 

среднего бизнеса.  
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2. Качественный подбор и расстановка кадров в организациях малого и 
среднего бизнеса.  

3. Проверка кандидатов при приеме на работу и проведение 
собеседования.  

4. Требования к кандидатам на замещение должностей службы 
экономической безопасности организаций малого и среднего бизнеса.  

5. Аттестация сотрудников службы экономической безопасности. 
6. Тактика эффективного ведения переговоров.  
7. Правовые основы проведения психофизиологических исследований с 

применением полиграфа в РФ.  
8. Психофизиологическое обеспечение кадровой деятельности на 

основе изучения психомоторных реакций.  
9. Психолингвистическое дополнение процедуры опроса с 

применением полиграфа.  
10. Психологические аспекты обеспечения безопасности в 

экстремальных условиях. 
11. Организационно-штатное обеспечение службы экономической 

безопасности.  
12. Установление прав и обязанностей органов управления и их 

сотрудников.  
13. Разработка нормативно-правовых документов, регулирующих 

деятельность службы экономической безопасности.  
14. Защита экономических интересов организации в судебных 

инстанциях.  
15. Организация взаимодействия юридической службы и службы 

экономической безопасности. 
Цель занятия: Основное внимание на семинарском занятии должно быть 

сосредоточено на изучении кадровой безопасности организаций малого и среднего 
бизнеса, формировании у магистрантов системного восприятия психофизиологического 
обеспечения кадровой деятельности, изучении правового обеспечения экономической 
безопасности организаций малого и среднего бизнеса. 

Ссылка на учебно-методическую литературу, указанную в п.8:(1,2,3) 
 

Тема 6. Криминализация бизнеса и недобросовестная конкуренция. 
Рейдерство как форма специализации по враждебному захвату чужого 

бизнеса. 
1. Виды рэкета, как примитивной формы силового воздействия.  
2. Организованная преступность в России.  
3. Структура преступного сообщества.  
4. Примерная схема деятельности организованной преступной 

группы.  
5. Виды теневого бизнеса.  
6. Направления проникновения организованной преступности в 

экономику.  
7. Определение недобросовестной конкуренции.  
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8. Методы недобросовестной конкуренции.  
9. Формы недобросовестной конкуренции. 
10. Отличие рейдерства от традиционных видов бизнеса по слияниям и 

поглощениям.  
11. Последствия рейдерства.  
12. Объекты и типология незаконных действий при рейдерских 

захватах.  
13. Признаки захвата собственности.  
14. Практические действия по защите предприятий от рейдерства.  
15. Система превентивных мер.  
Система защиты в условиях атаки. 

 Цель занятия: Основное внимание на семинарском занятии должно быть сосредоточено 
на изучении характерных особенностей криминализации бизнеса и форм, методов 
недобросовестной конкуренции, изучении характерных особенностей незаконных 
действий при рейдерских захватах и способов защиты от них. 

 Ссылка на учебно-методическую литературу, указанную в п.8:(1,2,3) 
 

Тема 7. Построение системы контроля доступа на объектах. Модели 
антикризисного менеджмента в системе экономической безопасности  

организаций малого и среднего бизнеса 
1. Содержание основных элементов плана защиты объекта.  
2. Мероприятия плана защиты объекта.  
3. Группы организационно-распорядительных документов 

комплексной системы компьютерной безопасности. 
4. Реализация плана защиты.  
5. Задачи и обязанности администратора безопасности.  
6. Этапы работ по внедрению системы автоматизированного 

управления доступом на типовом объекте.  
7. Мероприятия по защите от несанкционированного доступа на 

объект, связанные с внедрением системы автоматизированного управления 
доступом.  

8. Примеры ошибок администраторов безопасности при выполнении 
работ по проектированию систем управления доступом.  

9. Признаки создания условий для реализации преступного замысла в 
отношении охраняемого объекта. 

10. Индикаторы экономической безопасности организаций малого и 
среднего бизнеса.  

11. Оценка состояния экономической безопасности организаций малого 
и среднего бизнеса.  

12. Модели локализации угроз экономической безопасности.  
13. Оптимизация стратегии организаций малого и среднего бизнеса. 
Цель занятия: Основное внимание на семинарском занятии должно быть 
сосредоточено на изучении характерных особенностей системы контроля 
доступа на объектах. 
Ссылка на учебно-методическую литературу, указанную в п.8:(1,2,3) 
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Тема 8. Отраслевые особенности предприятий при обеспечении 

экономической безопасности. Защита жизни и здоровья персонала от 
противоправных посягательств 

 
1.  Особенности обеспечения экономической безопасности 

предприятий промышленности.  
2. Особенности обеспечения экономической безопасности 

предприятий строительства.  
3. Особенности обеспечения экономической безопасности 

предприятий транспорта и связи.  
4. Особенности обеспечения экономической безопасности 

предприятий торговли. 
5. Личная безопасность персонала организации.  
6. Безопасность на рабочем месте.  
7. Безопасность при выходе за территорию предприятия.  
8. Безопасность членов семьи персонала организации.  
9. Телефонный шантаж и угрозы в адрес персонала.  
10. Захват в заложники сотрудников организации и членов семей.  
11. Технические средства физической безопасности. 
Цель занятия: Основное внимание на семинарском занятии должно быть 

сосредоточено на изучении характерных отраслевых особенностей предприятий, 
влияющих на обеспечение экономической безопасности, понимании магистрантами 
основных способов защиты жизни и здоровья персонала от противоправных 
посягательств. 

Ссылка на учебно-методическую литературу, указанную в п.8:(1,2,3) 
 

5. Образовательные технологии 
Современные образовательные технологии в преподавании 

дисциплины «Экономическая безопасность в малом и среднем бизнесе» 
ориентированы на реализацию инновационных методов обучения как 
слагаемых учебного процесса, учитывают преимущества компетентностного 
подхода к изучению дисциплины и обеспечивают повышение качества 
знаний, необходимых для формирования соответствующих 
профессиональных компетенций. 

Для проведения лекционных и практических занятий используются 
различные образовательные технологии с использованием активных и 
интерактивных форм обучения. 

Программой дисциплины предусмотрено использование следующих 
образовательных технологий: 

-чтение лекций; 
-проведение практических занятий, на которых обсуждаются основные 

вопросы, рассмотренные на лекциях, в учебной литературе и раздаточном 
материале; 

-расчетно-аналитические задания  
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- разбор и анализ практических ситуаций (на практических занятиях и 
самостоятельно) 

-самостоятельная работа магистрантов; 
-консультации. 
В ходе изучения дисциплины магистранты изучают на лекционных 

занятиях теоретический материал. Чтение лекций по дисциплине 
осуществляется с использованием классических технологий; в содержании 
лекций реализуется проблемно-ориентированный подход с учетом 
профессиональной деятельности. В процессе чтения лекций обращается 
внимание на работу с экономическими терминами и понятиями. 

На практических занятиях магистранты под руководством 
преподавателя разбирают практические ситуации, обсуждают актуальные 
проблемы инновационного предпринимательства. При проведении 
практических занятий используются такие формы как совместное 
рассмотрение типовых задач, самостоятельное решение задач, анализ 
проблемных ситуаций. На практических занятиях отрабатываются навыки 
работы с нормативной литературой. 

Для магистрантов в качестве самостоятельной работы предполагается 
подготовка докладов и сообщений, выполнения домашних заданий, 
групповая работа над ситуационными задачами. 

В учебном процессе при изучении дисциплины «Экономическая 
безопасность в малом и среднем бизнесе» применяются активные и 
интерактивные формы проведения занятий, различные методы и формы 
обучения, направленные на формирование у магистрантов умения четко и 
конкретно определять, и излагать проблемы инновационного 
предпринимательства, способности обобщать и формулировать свои выводы, 
обосновывать и отстаивать свою точку зрения. 
 

6. Учебно-методическое обеспечение самостоятельной 
работы магистрантов 

Для теоретического и практического усвоения дисциплины большое 
значение имеет самостоятельная работа магистрантов, она осуществляется 
магистрантами индивидуально и под руководством преподавателя.  

Самостоятельная работа по дисциплине, предусмотренная учебным 
планом в объеме 60 часов на очно-заочной форме обучения, направлена на 
более глубокое усвоение изучаемого курса, формирование навыков 
исследовательской работы и ориентирование магистрантов на умение 
применять теоретические знания на практике. 

Самостоятельная работа магистрантов направлена на решение 
следующих задач: 

- расширение и закрепление знаний, полученных на лекционных, 
практических занятиях; 

- освоение части учебной программы, по которой не предусмотрены 
аудиторные занятия; 
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- выработка у магистрантов интереса к самостоятельному поиску и 
решению проблемных вопросов и задач; 

- развитие навыков работы с дополнительными литературными 
источниками; 

- привлечение магистрантов к научно-исследовательской работе. 
Основными видами самостоятельной работы студентов в рамках 

освоения дисциплины «Экономическая безопасность в малом и среднем 
бизнесе» выступают следующие: 

1) проработка учебного материала;  
2) работа с электронными  источниками; 
3) выполнение кейс-заданий;  
4) обработка аналитических данных;  
5) подготовка докладов к участию в тематических дискуссиях;  
6) работа с тестами и вопросами; 
7) подготовка докладов и презентаций. 

 
Виды и формы контроля самостоятельной работы студентов в рамках 
освоения дисциплины «Экономическая безопасность в малом и среднем 

бизнесе» 
Разделы дисциплины Виды самостоятельной 

работы и ссылки на 
литературу 

Кол-во 
часов (очно-
заочная) 

Форма 
контроля 

Раздел 1. Общее 
понятие системы 
безопасности 
организаций малого и 
среднего бизнеса. 

1) проработка учебного 
материала;  
2) работа с электронными  
источниками; 
3) выполнение творческого 
задания;  
4) обработка аналитических 
данных;  
5) подготовка докладов к 
участию в тематических 
дискуссия;  
6) работа с тестами и 
вопросами;  
7) написание рефератов. 
Литература:1,2,3 

30 Опросы, 
участие в 
дискуссиях, 
выполнение 
тестовых 
заданий,  
защита 
рефератов 

Раздел 2. Правовое 
обеспечение 
экономической 
безопасности  
организаций малого и 
среднего бизнеса 

1) проработка учебного 
материала;  
2) работа с электронными  
источниками; 
3) выполнение творческого 
задания;  
4) обработка аналитических 
данных;  
5) подготовка докладов к 
участию в тематических 
дискуссия;  

30 Опросы, 
творческое 
задание, 
выполнение 
тестовых 
заданий, защита 
рефератов 
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6) работа с тестами и 
вопросами;  
7) написание рефератов. 
Литература:1,2,3 

Итого  60  
 
Контрольные вопросы для самостоятельной оценки качества освоения 

дисциплины 
1. Категория «безопасность», уровни и виды безопасности в зависимости от 
типа угроз. 
2. Место и роль экономической безопасности в системе национальной 
безопасности. Объекты и субъекты экономической безопасности. 
3. Современные факторы бизнес-среды, определяющие необходимость 
обеспечения экономической безопасности предпринимательства в России. 
4. Криминализация экономики как угроза экономической безопасности. 
Экономические преступления в России. 
5. Теневая экономика, ее виды и социально-экономические последствия. 
6. Признаки теневой экономики, наиболее криминогенные сферы 
деятельности. 
7. Виды недобросовестной конкуренции и ее особенности в России. 
8. Признаки и субъекты криминальной конкуренции. 
9. Коррупция и основные последствия ее воздействия на экономику. 
10. Виды бизнеса в зависимости от происхождения капиталов и методов 
конкурентной борьбы. 
11. Понятие безопасности бизнеса и объекты его защиты. Функции  
предпринимательства с позиций обеспечения его безопасности. 
12. Факторы внешней и внутренней среды предприятия, их характеристика с 
позиций безопасного ведения бизнеса. 
13. Характеристика основных угроз экономической безопасности 
предприятия. 
14. Особенности современных угроз экономической безопасности крупных и 
средних корпораций. 
15. Основные цели и приемы корпоративных конфликтов. 
16. Отличия враждебных поглощений от дружественных слияний. 
Корпоративный шантаж (гринмейл). 
17. Явление рейдерства, его типы и методы захвата собственности. 
18. Методы защиты бизнеса от недружественных поглощений. 
19. Правовые основы защиты предпринимательства в России. 
20. Финансовая разведка государства и ее нормативно-правовые основы. 
Контроль за легализацией доходов. 
21. Формы сотрудничества бизнеса и власти. Корпоративная социальная  
ответственность бизнеса. 
22. Роль информации в обеспечении безопасности корпорации, ее состав.  
Конфиденциальная информация. 
23. Коммерческая тайна и ее правовые основы. Виды информации, 
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составляющие коммерческую тайну компании и способы ее защиты. 
24. Виды интеллектуальной собственности и методы ее защиты. 
25. Назначение информационно-аналитической деятельности в компании, 
источники и методы добывания информации. 
26. Цели и задачи деловой разведки корпорации, источники информации. 
27. Планирование разведывательной и контрразведывательной деятельности 
в компании, основные направления. 
28. Управление экономической безопасностью бизнеса, введение 
безопасностьменеджмента в корпорации. 
29. Выбор стратегии экономической безопасности предприятия и пути ее 
реализации. 
30. Концепция экономической безопасности корпорации. 
31. Система экономической безопасности компании: основные элементы и 
принципы формирования. 
32. Предпосылки, цели и задачи организации службы безопасности на 
предприятии. 
33. Функции службы безопасности в компании, ее структурных 
подразделений. 
34. Логика оценки экономической безопасности корпорации, выбор критерия 
для определения уровня безопасности корпорации. 
35. Содержание ресурсно-функционального подхода к оценке уровня 
безопасности: функциональные составляющие бизнеса, и оценка ущербов 
компании. 
36. Индикативный подход к оценке уровня экономической безопасности: 
индикаторы и их пороговые значения, стадии оценки. 
37. Типовые индикаторы экономической безопасности компании. 
38. Понятие финансовой безопасности корпорации, финансовая устойчивость 
бизнеса, алгоритм оценки. 
39. Индикаторы и пороговые значения финансовой безопасности компании.  
Диагностика кризисных ситуаций. 
40. Информационная безопасность компании: основные угрозы и способы 
защиты. 
 
7. Фонд оценочных средств для проведения текущего контроля 
успеваемости, промежуточной аттестации по итогам освоения 
дисциплины 
7.1. Типовые контрольные задания 

Примерные тестовые задания для оценки уровня освоения материала 
 

1. К уровню безопасности относится: 
А) коллективная безопасность 
Б) глобальная безопасность 
В) национальная безопасность 
Г) корпоративная безопасность 



23 
 

 
2. К формам безопасности относятся: 
А) безопасность отрасли 
Б) глобальная безопасность 
В) безопасность предприятия 
Г) корпоративная безопасность 
 
3. Объектами национальной безопасности согласно Закону РФ «О 
безопасности» являются: 
А) экономика страны и ее инфраструктура 
Б) личность, ее права и свободы 
В) частная, муниципальная и государственная собственность 
Г) средства производства 
 
4. Конституционный совещательный орган, осуществляющий подготовку 
решений Президента РФ по вопросам обеспечения безопасности, организации 
обороны, военного строительства, оборонного производства, военно-
технического сотрудничества РФ - это: 
А) Счетная Палата РФ 
Б) Совет Безопасности РФ 
В) Федеральная служба безопасности РФ 
Г) Министерство обороны РФ 
 
5. Система взглядов на принципы государственной политики, формирование 
целей, приоритетов, реализации и финансирования на долгосрочную 
перспективу в той или иной сфере деятельности это: 
А) основы 
Б) концепция  
В) доктрина 
Г) стратегия 
 
6. Государственная стратегия экономической безопасности Российской 
Федерации (основные положения) утверждена в: 
А) 1992 году 
Б) 1998 году 
В) 1995 году 
Г) 1996 году 
 
7. Структура понятия экономическая безопасность характеризуется: 
А) рентабельностью активов хозяйствующих субъектов 
Б) наличием демократических основ государственного строя страны 
В) обеспеченностью экономики страны широким выбором импортных товаров 
Г) способностью к саморазвитию и прогрессу 
 
8. Возможность негативного воздействия, в результате которого может быть 
нанесен ущерб, вред, ухудшающий состояние или нежелательно действующий 
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на динамику или параметры развития это: 
А) вызов 
Б) опасность 
В) угроза 
Г) риск 
 
9. Критерием экономической безопасности РФ является: 
А) уровень внешнего и внутреннего долга 
Б) устойчивость финансовой системы 
В) рациональная структура внешней торговли 
Г) все перечисленное 
 
10. Пороговое значение доли новых видов продукции в общем объеме выпуска 
составляет: 
А) 5% 
Б) 6% 
В) 7% 
Г) 10% 
 
11. Объектами экономической безопасности Российской Федерации являются: 
А) предприятия различных форм собственности, госучреждения 
Б) личность, общество, государство и основные элементы экономической 
системы 
В) природно-климатический комплекс страны, гражданское общество, силы и 
средства  
безопасности 
Г) межгосударственные объединения, культурное наследие, конституционный 
строй 
 
12. Высокий уровень распространенности теневой экономики это: 
А) угрозы производственного и технологического характера 
Б) финансовые угрозы 
В) организационно-правовые угрозы 
Г) социальные и демографические угрозы 
 
13. К уровню безопасности относится: 
А) коллективная безопасность 
Б) национальная безопасность 
В) региональная безопасность 
Г) личная безопасность 
 
14. К формам безопасности относятся: 
А) глобальная безопасность 
Б) безопасность отрасли 
В) личная безопасность  
Г) безопасность государства 
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15. Объектами национальной безопасности согласно Закону РФ «О 
безопасности» являются: 
А) государство и его конституционный строй 
Б) экономика страны и ее инфраструктура 
В) частная, муниципальная и государственная собственность 
Г) средства производства 
 
16. Совокупность государственных и общественных институтов, действующих в 
интересах достижения необходимого уровня защищенности личности, общества 
и государства в различных сферах жизнедеятельности это: 
А) Счетная Палата РФ; 
Б) Совет Безопасности РФ;  
В) система обеспечения национальной безопасности; 
Г) вооруженные силы страны. 
 
17. Формулирует приоритетные меры и инструменты защиты национальных 
интересов  
России: 
А) основы 
Б) концепция  
В) доктрина 
Г) стратегия 
 
18. Государственная стратегия экономической безопасности Российской 
Федерации (основные положения) утверждена Указом Президента №: 
А) 537 
Б) 608 
В) 115 
Г) 606 
 
19. Структура понятия экономическая безопасность характеризуется: 
А) стабильностью и устойчивостью национальной экономики 
Б) наличием демократических основ государственного строя страны 
В) обеспеченностью экономики страны широким выбором импортных товаров 
Г) квалификацией научно-педагогических кадров страны 
 
20. Намерение нанести ущерб, либо совокупность условий и факторов, 
дестабилизирующих внешнюю или внутреннюю среду это: 
А) вызов 
Б) опасность 
В) угроза 
Г) риск 
 
21. Пороговое значение доли импорта во внутреннем потреблении составляет: 
А) 25% 
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Б) 30% 
В) 35% 
Г) 40% 
 
22. Пороговое значение разрыва между доходами 10% самых высокодоходных и 
10% самых низкодоходных групп населения составляет: 
А) 5 раз 
Б) 7-8 раз 
В) 10 раз 
Г) 12 раз 
 
23. Важнейшими элементами механизма обеспечения экономической 
безопасности Российской Федерации являются: 
А) мониторинг и прогнозирование факторов, определяющих угрозы 
экономической безопасности 
Б) разработка критериев и параметров (пороговых значений) экономической 
безопасности РФ 
В) деятельность государства по обеспечению экономической безопасности 
Г) все перечисленное 
 
24. Недостаточная развитость объектов инфраструктуры и сферы услуг это: 
А) угрозы производственного и технологического характера 
Б) финансовые угрозы 
В) организационно-правовые угрозы 
Г) социальные и демографические угрозы 
 
25. К уровню безопасности относится: 
А) коллективная безопасность 
Б) безопасность отрасли 
В) национальная безопасность 
Г) корпоративная безопасность 
 
26. К формам безопасности относятся: 
А) безопасность отрасли 
Б) глобальная безопасность 
В) безопасность предприятия 
Г) национальная безопасность 
 
27. Объектами национальной безопасности согласно Закону РФ «О 
безопасности» являются: 
А) национальные интересы 
Б) экономика страны и ее инфраструктура 
В) частная, муниципальная и государственная собственность 
Г) общество и его материальные и духовные ценности 
 
28. Основным рабочим органом Совета Безопасности является: 
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А) научный совет; 
Б) аппарат Совета Безопасности РФ;  
В) межведомственные комиссии; 
Г) постоянные и непостоянные члены Совета Безопасности РФ. 
 
29. Документ, определяющий стратегические национальные приоритеты и 
порядок действий по их достижению: 
А) основы 
Б) концепция  
В) доктрина 
Г) стратегия 
 
30. Структура понятия экономическая безопасность характеризуется: 
А) рентабельностью активов хозяйствующих субъектов 
Б) экономической независимостью 
В) обеспеченностью экономики страны широким выбором импортных товаров 
Г) наличием демократических основ государственного строя страны 
 
31. Провокационные действия или применение средств давления, в т.ч. на 
субъекты экономической безопасности, либо нежелательные возмущения 
внешней и внутренней среды это: 
А) вызов 
Б) опасность 
В) угроза 
Г) риск 
 
32. Оценка состояния экономики с точки зрения важнейших процессов, 
отражающих сущность экономической безопасности это: 
А) уровень экономической безопасности 
Б) показатель экономической безопасности 
В) критерий экономической безопасности 
Г) индикатор экономической безопасности 
 
33. Пороговое значение доли импортного продовольствия во внутреннем 
потреблении составляет: 
А) 25% 
Б) 30% 
В) 35% 
Г) 40% 
 
34. Пороговое значение уровня безработицы составляет: 
А) 3% 
Б) 5% 
В) 7% 
Г)10% 
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35. Низкая конкурентоспособность отечественной продукции это: 
А) угрозы производственного и технологического характера 
Б) финансовые угрозы 
В) организационно-правовые угрозы 
Г) социальные и демографические угрозы 
36. Рост безработицы и снижение трудовой мотивации это: 
А) угрозы производственного и технологического характера 
Б) финансовые угрозы 
В) организационно-правовые угрозы 
Г) социальные и демографические угрозы 
 
37. К источникам угроз экономической безопасности предприятия не относятся: 
А) форс-мажорные обстоятельства; 
Б) научные и технологические инновации; 
В) рост теневой составляющей экономической деятельности; 
Г) разрыв кооперационных связей. 
 
38. Понятие «безопасность предприятия» отражает: 
А) прочность и надежность функционирования предприятия в режиме 
выбранной стратегии; 
Б) выход из режима принятой стратегии; 
В) способность предприятия к выживанию и функционированию в режиме 
противостояния внешним и внутренним угрозам; 
Г) правовую защищенность корпорации. 
 
39. Риски – это: 
А) не поддающиеся обоснованному прогнозированию угрозы экономической 
безопасности предприятия; 
Б) внешние факторы, угрожающие функционированию предприятия 
(организации); 
В) внутренние факторы, угрожающие функционированию предприятия 
(организации); 
Г) все ответы неверны. 
 
40. К внутренним угрозам экономической безопасности предприятия не 
относятся: 
А) платежная недисциплинированность покупателей; 
Б) массовое выбытие устаревших элементов основного капитала, их 
невосполнение; 
В) отставание техники и технологий; 
Г) высокие издержки производства. 

 
Примерная тематика докладов по модулям дисциплины 

1. Внутренние опасности и угрозы экономической безопасности РФ. 
2. Внешние опасности и угрозы экономической безопасности РФ. 
3. Теневая экономика как угроза национальным интересам РФ. 
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4. Государственная стратегия экономической безопасности РФ. 
5. Меры и механизмы экономической политики, направленные на 

обеспечение экономической безопасности РФ. 
6. Нормативно-правовое обеспечение экономической безопасности РФ. 
7. Опыт зарубежных государств в обеспечении безопасности 

предпринимательской деятельности. 
8. Информационная безопасность как составной элемент 

экономической безопасности бизнеса. 
9. Современное состояние российской экономики с точки зрения 

экономической безопасности. 
10. Экономическая безопасность регионов РФ. 
11. Современные угрозы экономической безопасности России области 

продовольствия. 
12. Современные угрозы экономической безопасности России области 

социальной политики. 
13. Современные угрозы экономической безопасности России области 

миграционной политики. 
14. Государственная политика России в области региональной 

экономической безопасности. 
15. Государственный долг и экономическая безопасность РФ.  
16. Оценка устойчивости банковской системы РФ. 
17. Формирование национальной платежной системы и угрозы 

функционирования системы SWIT на российском рынке банковских услуг. 
18. Современные угрозы экономической безопасности России области 

внешнеэкономической деятельности. 
19. Политика и стратегия экономической безопасности организации. 
20. Мониторинг экономической безопасности предприятия. 
21. Служба экономической безопасности предприятия: оптимальная 

структура, обеспечение, проблемы функционирования. 
22. Экономической разведка организации, ее цели и разведывательный 

цикл. 
23. Промышленный шпионаж. 
24. Контрразведка организации. 
25. Криминализация бизнеса. Недобросовестная конкуренция: 

сущность, методы и формы. 
26. Рейдерство, как форма специализации по враждебному захвату 

чужого бизнеса.  
27. Практические действия по защите предприятий от рейдерства. 
28. Кадровая безопасность организации. 
29. Физическая составляющая экономической безопасности 

предпринимательства. 
30. Угрозы человеку и личная безопасность. 
31. Особенности организации экономической безопасности в 

кредитных учреждениях. 
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32. Взаимосвязь экономической и военной безопасности России. 
33. Коммерческая тайна организации и механизм ее обеспечения. 
34. Компьютерные преступления и компьютерная безопасность: 

механизмы и способы защиты. 
35. Особенности организации экономической безопасности в 

кредитных учреждениях. 
 

Примерные вопросы для подготовки к промежуточной аттестации по 
итогам освоения дисциплины (экзамен) 

1. Понятие системы безопасности организаций малого и среднего 
бизнеса.  

2. Структурные элементы системы безопасности предприятий малого 
и среднего бизнеса.  

3. Цели и задачи обеспечения безопасности организаций малого и 
среднего бизнеса.  

4. Принципы безопасности организаций малого и среднего бизнеса.   
5. Краткая характеристика систем безопасности организаций малого и 

среднего бизнеса. 
6. Политика и стратегия безопасности.  
7. Типы стратегий безопасности.  
8. Субъекты безопасности организации.  
9. Средства и методы обеспечения безопасности.  
10. Понятие концепции безопасности организаций малого и среднего 

бизнеса.  
11. Требования, предъявляемые к концепции безопасности.  
12. Структура концепции безопасности организаций малого и среднего 

бизнеса. 
13. Определение и сущность угроз безопасности организаций малого и 

среднего бизнеса.  
14. Классификация деструктивных факторов внешней и внутренней 

среды организаций малого и среднего бизнеса.  
15. Классификация угроз по видам и субъектам.  
16. Естественные и искусственные угрозы.  
17. Преднамеренные и непреднамеренные угрозы.  
18. Бесконтактные и контактные угрозы. 
19. Правовой статус службы экономической безопасности.  
20. Устав службы экономической безопасности.  
21. Типовая структура службы экономической безопасности 

(промышленного предприятия, крупного многоотраслевого предприятия, 
финансово-промышленной группы, коммерческого банка).  

22. Определение рациональных форм разделения труда.  
23. Кадровое обеспечение службы экономической безопасности.  
24. Установление прав и обязанностей органов управления и их 

сотрудников.  
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25. Подбор и расстановка кадров.  
26. Материально-техническое обеспечение службы экономической 

безопасности. 
27. Установление обстоятельств недобросовестной конкуренции со 

стороны других организаций малого и среднего бизнеса.  
28. Сбор сведений по уголовным делам.  
29. Расследование фактов разглашения коммерческой тайны 

организаций малого и среднего бизнеса.  
30. Поиск утраченного имущества организаций малого и среднего 

бизнеса.  
31. Расследование фактов неправомерного использования товарных 

(фирменных) знаков организаций малого и среднего бизнеса.  
32. Розыск без вести пропавших сотрудников. Выявление 

некредитоспособных партнеров.  
33. Сбор сведений по гражданским делам.  
34. Изучение негативных аспектов рынка.  
35. Сбор информации для проведения деловых переговоров.  
36. Охрана имущества организаций малого и среднего бизнеса.  
37. Обеспечение порядка в местах проведения организацией 

представительских, конфиденциальных и массовых мероприятий.  
38. Консультирование и представление рекомендаций руководству и 

персоналу организации по вопросам обеспечения безопасности. 
39. Понятие экономической разведки организации, ее цели и 

разведывательный цикл.  
40. Задачи и функции подразделения экономической разведки.  
41. Система средств и методов экономической разведки.  
42. Структура разведывательного подразделения службы безопасности.  
43. Критерии работы разведывательного подразделения. 
44. Отличие экономической разведки от экономического 

(промышленного) шпионажа.  
45. Понятие промышленного шпионажа.  
46. Показатели организации, являющиеся объектом промышленного 

шпионажа.  
47. Контрразведка организации: цели и объекты.  
48. Задачи и структура контрразведывательного подразделения службы 

безопасности.  
49. Критерии деятельности контрразведывательного подразделения. 

Принципы организации информационной работы в организациях малого и 
среднего бизнеса.  

50. Каналы получения информации.  
51. Методы сбора информации (легальные, полулегальные, 

нелегальные).  
52. Виды информационной поддержки.  
53. Аудит безопасности организаций малого и среднего бизнеса. 
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54. Цель, задачи и функции контроллинга экономической 
безопасности.  

55. Планирование контроллинга в системе управления экономической 
безопасностью организаций малого и среднего бизнеса. 

56. Мониторинг экономической безопасности организаций малого и 
среднего бизнеса.   

57. Корректировка управляющих воздействий. 
58. Правовые основы защиты коммерческой тайны.  
59. Критерии определения коммерческой тайны.  
60. Мероприятия по отнесению сведений к коммерческой тайне 

организации.  
61. Каналы утечки информации.  
62. Общая характеристика технических средств несанкционированного 

получения информации и технологий их применения.  
63. Обзор технических средств выявления функциональных каналов 

утечки информации. 
64. Кадровая политика и кадровая безопасность организаций малого и 

среднего бизнеса.  
65. Качественный подбор и расстановка кадров в организациях малого 

и среднего бизнеса.  
66. Проверка кандидатов при приеме на работу и проведение 

собеседования.  
67. Требования к кандидатам на замещение должностей службы 

экономической безопасности организаций малого и среднего бизнеса.  
68. Аттестация сотрудников службы экономической безопасности. 
69. Тактика эффективного ведения переговоров.  
70. Правовые основы проведения психофизиологических исследований 

с применением полиграфа в РФ.  
71. Психофизиологическое обеспечение кадровой деятельности на 

основе изучения психомоторных реакций.  
72. Психолингвистическое дополнение процедуры опроса с 

применением полиграфа.  
73. Психологические аспекты обеспечения безопасности в 

экстремальных условиях. 
74. Организационно-штатное обеспечение службы экономической 

безопасности.  
75. Установление прав и обязанностей органов управления и их 

сотрудников.  
76. Разработка нормативно-правовых документов, регулирующих 

деятельность службы экономической безопасности.  
77. Защита экономических интересов организации в судебных 

инстанциях.  
78. Организация взаимодействия юридической службы и службы 

экономической безопасности. 
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79. Виды рэкета, как примитивной формы силового воздействия.  
80. Организованная преступность в России.  
81. Структура преступного сообщества.  
82. Примерная схема деятельности организованной преступной 

группы.  
83. Виды теневого бизнеса.  
84. Направления проникновения организованной преступности в 

экономику.  
85. Определение недобросовестной конкуренции.  
86. Методы недобросовестной конкуренции.  
87. Формы недобросовестной конкуренции. 
88. Отличие рейдерства от традиционных видов бизнеса по слияниям и 

поглощениям.  
89. Последствия рейдерства.  
90. Объекты и типология незаконных действий при рейдерских 

захватах.  
91. Признаки захвата собственности.  
92. Практические действия по защите предприятий от рейдерства.  
93. Система превентивных мер.  
94. Система защиты в условиях атаки. 

Содержание основных элементов плана защиты объекта.  
95. Мероприятия плана защиты объекта.  
96. Группы организационно-распорядительных документов 

комплексной системы компьютерной безопасности. 
97. Реализация плана защиты.  
98. Задачи и обязанности администратора безопасности.  
99. Этапы работ по внедрению системы автоматизированного 

управления доступом на типовом объекте.  
100. Мероприятия по защите от несанкционированного доступа на 

объект, связанные с внедрением системы автоматизированного управления 
доступом.  

101. Примеры ошибок администраторов безопасности при выполнении 
работ по проектированию систем управления доступом.  

102. Признаки создания условий для реализации преступного замысла 
в отношении охраняемого объекта. 

103. Индикаторы экономической безопасности организаций малого и 
среднего бизнеса.  

104. Оценка состояния экономической безопасности организаций 
малого и среднего бизнеса.  

105. Модели локализации угроз экономической безопасности.  
106. Оптимизация стратегии организаций малого и среднего бизнеса. 
107. Особенности обеспечения экономической безопасности 

предприятий промышленности.  
108. Особенности обеспечения экономической безопасности 
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предприятий строительства.  
109. Особенности обеспечения экономической безопасности 

предприятий транспорта и связи.  
110. Особенности обеспечения экономической безопасности 

предприятий торговли. 
111. Личная безопасность персонала организации.  
112. Безопасность на рабочем месте.  
113. Безопасность при выходе за территорию предприятия.  
114. Безопасность членов семьи персонала организации.  
115. Телефонный шантаж и угрозы в адрес персонала.  
116. Захват в заложники сотрудников организации и членов семей.  
117. Технические средства физической безопасности. 
 

7.2. Методические материалы, определяющие процедуру оценивания 
знаний, умений, навыков и (или) опыта деятельности, характеризующих 

этапы формирования компетенций. 
Общий результат выводится как интегральная оценка, складывающая 

из текущего контроля – 70,0% и промежуточного контроля – 30,0%. 
Текущий контроль по дисциплине включает: 
-посещение занятий – 10 баллов (на каждом занятии), 
- участие на практических занятиях - 70 баллов (на каждом занятии), 
- выполнение самостоятельной работы – 20 баллов, 
- выполнение контрольных работ - 100 баллов.  

Промежуточный контроль по дисциплине включает: 
- устный опрос – 50 баллов, 
- решение задачи – 50 баллов. 

 
8. Перечень основной и дополнительной учебной литературы, 
необходимой для освоения дисциплины. 

А) Основная литература –  
1. Предпринимательство [Электронный ресурс]: учебник для студентов 
вузов, обучающихся по экономическим специальностям, специальности 
«Коммерция (торговое дело)» / А.Н. Романов [и др.]. — 5-е изд. — Электрон. 
текстовые данные. —М.: ЮНИТИ-ДАНА, 2017. — 689c. — 978-5-238-01545-
3. — Режим доступа: http://www.iprbookshop.ru/71222.html (дата обращения 
25.12.2021) 
2. Суглобов А.Е. Экономическая безопасность предприятия [Электронный 
ресурс]: учебное пособие для студентов вузов/ Суглобов А.Е., Хмелев С.А., 
Орлова Е.А.—29Электрон. текстовые данные.— М.: ЮНИТИ-ДАНА,  
2015.— 271c.— Режим доступа: http://www.iprbookshop.ru/21011.— ЭБС 
«IPRbooks», (дата обращения 25.12.2021) 
 
Б) Дополнительная литература: 

http://www.iprbookshop.ru/71222.html
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1. Агешкина Н.А. Комментарий к Федеральному закону от 24 июля 2007г. 
N209-ФЗ «О развитии малого и среднего предпринимательства в Российской 
Федерации» [Электронный ресурс]/ Н.А. Агешкина. — 3-е изд. — Электрон. 
текстовые данные. —Саратов: Ай Пи Эр Медиа, 2018. — 219c. — 978-5-4486-
0298-6. — Режим доступа: http://www.iprbookshop.ru/73975.html.— ЭБС 
«IPRbooks», (дата обращения 25.12.2021) 
2. Белякова Е.И. Проблемы правового обеспечения экономической 
безопасности субъектов малого предпринимательства [Электронный ресурс]: 
учебное пособие / Е.И. Белякова, А.К. Моденов. — Электрон. текстовые 
данные. — СПб.: СанктПетербургский государственный архитектурно-
строительный университет, ЭБС АСВ, 2016. — 143c. — 978-5-9227-0701-5. 
— Режим доступа: http://www.iprbookshop.ru/74345.html.— ЭБС «IPRbooks», 
(дата обращения 25.12.2021) 
3. Каратаева О.Г. Организация предпринимательской деятельности 
[Электронный ресурс] : учебное пособие / О.Г. Каратаева, О.С. Гаврилова. — 
Электрон. текстовые данные. — Саратов: Ай Пи Эр Медиа, 2018. — 111c. — 
978-5-4486-0152-1. — Режим доступа: 
http://www.iprbookshop.ru/72807.html.— ЭБС «IPRbooks», (дата обращения 
25.12.2021) 
4. Организация предпринимательской деятельности [Электронный ресурс]: 
учебное пособие / Т.В. Буклей [и др.]. — Электрон. текстовые данные. — М.: 
Дашков и К, 2017. — 294c. — 978-5-394-01147-4. — Режим доступа:  
http://www.iprbookshop.ru/60462.html.— ЭБС «IPRbooks», (дата обращения 
25.12.2021)5. Предпринимательство [Электронный ресурс]: учебник/ А.Т. 
Алиев [и др.]. —Электрон. текстовые данные. — М.: Дашков и К, 2015. — 
191c. — 978-5-394-02198-5. — Режим доступа: 
http://www.iprbookshop.ru/52286.html.— ЭБС «IPRbooks», (дата обращения 
25.12.2021) 
6. Развитие предпринимательства и бизнеса в современных условиях. 
Методология и организация [Электронный ресурс]: монография / М.С. 
Абрашкин [и др.]. —Электрон. текстовые данные. — М.: Дашков и К, 2017. 
— 466c. — 978-5-394-02841-0. — Режим доступа: 
http://www.iprbookshop.ru/70862.html.— ЭБС «IPRbooks», (дата обращения 
25.12.2021) 
7. Торосян Е.К. Основы предпринимательской деятельности [Электронный 
ресурс]: учебное пособие / Е.К. Торосян, Л.П. Сажнева, Ж.Н. Зарубина. — 
Электрон. текстовые данные. — СПб.: Университет ИТМО, 2016. — 132c. — 
2227-8397. —Режим доступа: http://www.iprbookshop.ru/67492.html.— ЭБС 
«IPRbooks», (дата обращения 25.12.2021) 
8. Фирсова О.А. Экономическая безопасность предприятия [Электронный 
ресурс]: учебно-методическое пособие/ Фирсова О.А.— Электрон. текстовые 
данные.— Орел: МАБВ (МАБИВ), 2014.— 165c.— Режим доступа: 
http://www.iprbookshop.ru/33466.—ЭБС «IPRbooks», (дата обращения 
25.12.2021) 
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В) Нормативно-правовые акты: 
1. Конституция Российской Федерации // Собрание законодательства 
Российской Федерации. 2009. № 4. - Ст. 445. (с изм. и доп.).  
2. Гражданский кодекс РФ: часть первая от 30.11.1994 № 51-ФЗ; часть вторая 
от 26.01.1996 № 14-ФЗ (с изм. и доп.). 
3. Налоговый кодекс РФ: часть первая от 30.07.1998 № 146-ФЗ; часть вторая 
от 05.08.2000 № 117-ФЗ (с изм. и доп.). 
4. Уголовный кодекс РФ от 13.06.1996 № 63-ФЗ (с изм. и доп.). 
 

9. Перечень ресурсов информационно-телекоммуникационной сети 
«Интернет», необходимых для освоения дисциплины. 
1. Справочно-правовая система «Консультант Плюс» [Электронный 

ресурс] – URL: http://www.consultant.ru (дата обращения  11.12.2021).  
2. Информационно-правовой портал «Гарант.ру» [Электронный 

ресурс] – URL: http://www.garant.ru (дата обращения  11.12.2021).  
3. Электронный каталог НБ ДГУ [Электронный ресурс]: база 

данных содержит сведения о всех видах литературы, поступающих в фонд 
НБ ДГУ/Дагестанский гос. ун-т. – Махачкала, 2020. – URL: http://elib.dgu.ru  
(дата обращения 11.12.2021). 

4. eLIBRARY.RU[Электронный ресурс]: электронная библиотека / 
Науч. электрон. б-ка. –– Москва. – URL: http://elibrary.ru/defaultx.asp (дата 
обращения  11.12.2021). 

5. Moodle [Электронный ресурс]: система виртуального обучения: 
[база данных] / Даг. гос. ун-т. – г. Махачкала. – Доступ из сети ДГУ или, 
после регистрации из сети ун-та, из любой точки, имеющей доступ в 
интернет. – URL: http://moodle.dgu.ru/ (дата обращения 11.12.2021). 

6. Система Профессионального Анализа Рынка и Компаний 
(СПАРК)-URL: http://www.spark-interfax.ru/promo/ (дата обращения 
11.12.2021). 

7. Центр раскрытия корпоративной информации -
URL:https://www.e-isclosure.ru/ (дата обращения  11.12.2021). 

8. http://www.rupto.ru – Федеральная служба по интеллектуальной 
собственности (Роспатент). (дата обращения 11.12.2021). 

9. https://www.rvc.ru/analytics – Аналитические материалы Российской 
венчурной компании (РВК) (дата обращения 11.12.2021). 

9. http://www.rvca.ru – Российская ассоциация венчурного 
инвестирования (РАВИ) (дата обращения 11.12.2021). 

10. https://corpmsp.ru – Сайт корпорации малого и среднего бизнеса 
(МСП) (дата обращения 11.12.2021). 

 
10. Методические указания для обучающихся по освоению дисциплины. 

Дисциплина «Экономическая безопасность в малом и среднем бизнесе» 
отличается значительной связью с нормативными и правовыми актами, 
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поэтому при ее изучении необходимо пользоваться различными 
информационными источниками, справочниками, периодической 
литературой, электронными ресурсами, практическим опытом. 

Изучение дисциплины «Экономическая безопасность в малом и 
среднем бизнесе» проводится на лекциях, практических занятиях, 
консультациях и путем самостоятельной работы вне аудитории. 

Учебный материал дисциплины достаточно сложен для понимания, 
поэтому магистрантам предлагаются более наглядные способы изложения 
информации: таблицы, схемы, графики, картинки. 

Очень актуальной является разработка и демонстрация 
мультимедийных презентаций по темам. 

Для направления 38.04.01 Экономика особенно актуальным является 
внедрение дистанционных технологий обучения. Магистранты хорошо 
владеют компьютерной техникой и необходимым программным 
обеспечением, поэтому интересно использование Интернет-ресурсов, 
электронных учебников, составление заданий для выполнения в 
MicrosoftOffice. 

Очень важно при изучении дисциплины: 
1) посещение аудиторных занятий,  
2) выполнение всех заданий, выдаваемых преподавателем. 
Для изучения дисциплины «Экономическая безопасность в малом и 

среднем бизнесе» магистрантами могут использоваться источники, 
указанные в данном учебно-методическом комплексе. Кроме того, материалы 
по темам выкладываются преподавателем на сайте Moodle.dgu.ru. На этом же 
сайте студенты могут получать задания для самостоятельного выполнения и 
размещать выполненные варианты.  

Практические занятия проводятся с целью углубленного освоения 
учебного материала по теме, выработки навыков в решении практических 
задач, приобретению профессиональных умений в области планирования и 
анализа экономических показателей. Главным содержанием практических 
занятий является активная работа каждого магистранта. 

По результатам практического занятия магистрантам может быть 
выставлена оценка: с учетом его активности на занятии; уровня подготовки к 
занятию; знания теоретического материала и умения решать практические 
задания. 

Методику решения заданий по теме предлагает преподаватель, после 
инструктажа магистрантам необходимо выполнить ряд заданий по теме. 

Невыполненные в течение занятия задания подлежат выполнению во 
внеучебное время. 

Процедура проведения семинарского занятия включает: 
- выступления студентов по обсуждаемым вопросам темы; 
- ответы выступающих на заданные в аудитории вопросы; 
- дополнение ответов выступающих по вопросам темы; 
- подведение итогов рассмотрения вопросов семинара преподавателем. 
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На семинарском занятии запланированные теоретические вопросы 
должны быть рассмотрены более подробно и полно, чем на состоявшихся 
лекциях, с анализом действующих нормативных актов, практических 
ситуаций. На семинарах магистранты должны грамотно излагать проблемы, 
свободно высказывать свои мысли и суждения, рассматривать ситуации, 
способствующие развитию профессиональной компетентности. Следует 
иметь в виду, что подготовка к семинару зависит от формы, места 
проведения семинара, конкретных заданий и поручений.  

Семинарские занятия предназначены для закрепления пройденного 
материала в следующих формах: обсуждение основных вопросов тем, 
самостоятельных заданий, тестирование, контрольные работы, решение 
задач, анализ кейсов по теме. 

При подготовке семинара преподавателю желательно придерживаться 
следующего алгоритма:  

а) разработка учебно-методического материала: 
- формулировка темы, соответствующей программе; 
- выбор методов, приемов и средств для проведения семинара; 
- подбор литературы для преподавателя и магистрантов; 
- при необходимости проведение консультаций;  
б) подготовка обучаемых и преподавателя: 
- составление плана семинара из 3-4 вопросов; 
- предоставление учащимся 4-5 дней для подготовки к семинару; 
- предоставление рекомендаций о последовательности изучения 

литературы (учебники, учебные пособия, законы и постановления, 
руководства и положения, конспекты лекций, статьи, справочники, 
информационные сборники и бюллетени, статистические данные и др.); 

- создание набора наглядных пособий. 
Для подведения итогов семинара можно использовать следующие 

критерии (показатели) оценки ответов:  
- полнота и конкретность ответа;  
- последовательность и логика изложения;  
- связь теоретических положений с практикой;  
- обоснованность и доказательность излагаемых положений;  
- наличие качественных и количественных показателей; 
- наличие иллюстраций к ответам в виде конкретных фактов, примеров 

и пр.; 
- уровень культуры речи;  
- использование наглядных пособий и т.п. 
В конце семинара рекомендуется дать оценку всего семинарского 

занятия, обратив особое внимание на следующие аспекты:  
- качество подготовки;  
- степень усвоения знаний;  
- активность; 
- положительные стороны в работе студентов;  
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- ценные и конструктивные предложения;  
- недостатки в работе студентов. 
Практические занятия – одна из форм учебного занятия, направленная 

на развитие самостоятельности учащихся и приобретение умений и навыков 
практической деятельности.  

Помимо семинаров, преподавание дисциплины «Экономическая 
безопасность в малом и среднем бизнесе» предполагает проведение 
практических занятий, во время которых студенты под руководством 
преподавателя разбирают практические ситуации в деятельности 
экономических субъектов, выполняют упражнения, составляют модели и 
прогнозы деятельности фирм и домохозяйств. 

Самостоятельная работа магистрантов по данной дисциплине 
заключается в изучении рекомендуемой литературы и нормативных актов,  
составлении конспектов по вопросам темы, переданной на самостоятельное 
изучение, подготовке научных докладов, рефератов, представление 
презентаций и проведенных исследований. 

Научные доклады  должны содержать актуальную информацию по 
изучаемой теме, отраженную в  основной части, список литературы и могут 
сопровождаться иллюстративным материалом.  

Выполнение реферата направлено на изучение магистрантами 
актуальных проблем современной экономической теории. Оформление 
научного доклада, реферата следует осуществлять в соответствии с 
установленными требованиями. Научные доклады и рефераты могут 
рекомендоваться преподавателем для обсуждения на студенческих научных 
конференциях, а также для участия в конкурсах. 

Тестовые материалы предназначены для контроля остаточных знаний 
магистрантов. Тестовые задания подготовлены в рамках программы учебной 
дисциплины.  

Задачи и упражнения предназначены для практического применения 
полученных магистрантами теоретических знаний. 

Организуя самостоятельную работу, необходимо постоянно обучать 
магистрантов методам такой работы.  
 

11. Перечень информационных технологий, используемых при 
осуществлении образовательного процесса по дисциплине, включая 

перечень программного обеспечения и информационных справочных 
систем. 

Процессы информатизации современной образовательной 
деятельности характеризуются процессами совершенствования и массового 
распространения современных информационных технологий, активно 
применяемых для передачи информации и обеспечения взаимодействия 
преподавателя и обучаемого. Современный преподаватель должен не только 
обладать знаниями в области информационных технологий, но и быть 
специалистом по их применению в своей профессиональной деятельности. 
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В процессе преподавания дисциплины предполагается использование 
современных технологий визуализации учебной информации (создание и 
демонстрация презентаций), использование ресурсов электронной 
информационно-образовательной среды университета, в том числе учебного 
курса «Экономическая безопасность в малом и среднем бизнесе», 
размещенного на платформе Moodle ДГУ http://moodle.dgu.ru/ (автор-
разработчик Курбанова У.А.) 

Проведение данной дисциплины не предполагает использование 
специального программного обеспечения. Используется следующее 
лицензионное программное обеспечение общего назначения  и 
информационные справочные системы: прикладные программы пакета 
OfficeStd 2016 RUSOLPNLAcdmc (MicrosoftOfficeWord; MicrosoftOfficeExcel; 
MicrosoftOfficePowerPoint), Справочно-Правовая Система КонсультантПлюс, 
Электронный периодический справочник «Система ГАРАНТ». 

 
12. Описание материально-технической базы, необходимой для 

осуществления образовательного процесса по дисциплине. 
Для проведения занятий по дисциплине используются специальные 
помещения - учебные аудитории для проведения занятий лекционного типа, 
семинарского типа, групповых и индивидуальных консультаций, текущего 
контроля и промежуточной аттестации с достаточным количеством 
посадочных мест, укомплектованные специализированной мебелью. 
Учебные аудитории для проведения занятий лекционного типа оснащены 
современным демонстрационным (мультимедийным) оборудованием для 
представления учебной информации большой аудитории. 
Помещения для самостоятельной работы обучающихся оснащены 
компьютерной техникой с возможностью подключения к сети "Интернет" и 
обеспечением доступа в электронную информационно-образовательную 
среду университета. 
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	8. Показатели организации, являющиеся объектом промышленного шпионажа.
	9. Контрразведка организации: цели и объекты.
	10. Задачи и структура контрразведывательного подразделения службы безопасности.
	Тема 4. Информационно-аналитическое обеспечение экономической безопасности организаций малого и среднего бизнеса. Контроллинг экономической безопасности организаций малого и среднего бизнеса. Система защиты коммерческой тайны в организациях малого и с...
	1. Принципы организации информационной работы в организациях малого и среднего бизнеса.
	2. Каналы получения информации.
	3. Методы сбора информации (легальные, полулегальные, нелегальные).
	4. Виды информационной поддержки.
	5. Аудит безопасности организаций малого и среднего бизнеса.
	6. Цель, задачи и функции контроллинга экономической безопасности.
	7. Планирование контроллинга в системе управления экономической безопасностью организаций малого и среднего бизнеса.
	8. Мониторинг экономической безопасности организаций малого и среднего бизнеса.
	9. Корректировка управляющих воздействий.
	10. Правовые основы защиты коммерческой тайны.
	11. Критерии определения коммерческой тайны.
	12. Мероприятия по отнесению сведений к коммерческой тайне организации.
	13. Каналы утечки информации.
	14. Общая характеристика технических средств несанкционированного получения информации и технологий их применения.
	15. Обзор технических средств выявления функциональных каналов утечки информации.
	Цель занятия: Основное внимание на семинарском занятии должно быть сосредоточено на изучении информационно-аналитического обеспечения экономической безопасности организаций малого и среднего бизнеса, изучении задач и функций контроллинга экономической...
	Модуль 2. Правовое обеспечение экономической безопасности
	организаций малого и среднего бизнеса
	Тема 5. Кадровое обеспечение экономической безопасности
	организаций малого и среднего бизнеса. Психологическое
	обеспечение экономической безопасности организаций малого и среднего бизнеса. Правовое обеспечение экономической безопасности
	организаций малого и среднего бизнеса
	1. Кадровая политика и кадровая безопасность организаций малого и среднего бизнеса.
	2. Качественный подбор и расстановка кадров в организациях малого и среднего бизнеса.
	3. Проверка кандидатов при приеме на работу и проведение собеседования.
	4. Требования к кандидатам на замещение должностей службы экономической безопасности организаций малого и среднего бизнеса.
	5. Аттестация сотрудников службы экономической безопасности.
	6. Тактика эффективного ведения переговоров.
	7. Правовые основы проведения психофизиологических исследований с применением полиграфа в РФ.
	8. Психофизиологическое обеспечение кадровой деятельности на основе изучения психомоторных реакций.
	9. Психолингвистическое дополнение процедуры опроса с применением полиграфа.
	10. Психологические аспекты обеспечения безопасности в экстремальных условиях.
	11. Организационно-штатное обеспечение службы экономической безопасности.
	12. Установление прав и обязанностей органов управления и их сотрудников.
	13. Разработка нормативно-правовых документов, регулирующих деятельность службы экономической безопасности.
	14. Защита экономических интересов организации в судебных инстанциях.
	15. Организация взаимодействия юридической службы и службы экономической безопасности.
	Цель занятия: Основное внимание на семинарском занятии должно быть сосредоточено на изучении кадровой безопасности организаций малого и среднего бизнеса, формировании у магистрантов системного восприятия психофизиологического обеспечения кадровой деят...
	Тема 6. Криминализация бизнеса и недобросовестная конкуренция. Рейдерство как форма специализации по враждебному захвату чужого бизнеса.
	1. Виды рэкета, как примитивной формы силового воздействия.
	2. Организованная преступность в России.
	3. Структура преступного сообщества.
	4. Примерная схема деятельности организованной преступной группы.
	5. Виды теневого бизнеса.
	6. Направления проникновения организованной преступности в экономику.
	7. Определение недобросовестной конкуренции.
	8. Методы недобросовестной конкуренции.
	9. Формы недобросовестной конкуренции.
	10. Отличие рейдерства от традиционных видов бизнеса по слияниям и поглощениям.
	11. Последствия рейдерства.
	12. Объекты и типология незаконных действий при рейдерских захватах.
	13. Признаки захвата собственности.
	14. Практические действия по защите предприятий от рейдерства.
	15. Система превентивных мер.
	Тема 7. Построение системы контроля доступа на объектах. Модели антикризисного менеджмента в системе экономической безопасности
	организаций малого и среднего бизнеса
	1. Содержание основных элементов плана защиты объекта.
	2. Мероприятия плана защиты объекта.
	3. Группы организационно-распорядительных документов комплексной системы компьютерной безопасности.
	4. Реализация плана защиты.
	5. Задачи и обязанности администратора безопасности.
	6. Этапы работ по внедрению системы автоматизированного управления доступом на типовом объекте.
	7. Мероприятия по защите от несанкционированного доступа на объект, связанные с внедрением системы автоматизированного управления доступом.
	8. Примеры ошибок администраторов безопасности при выполнении работ по проектированию систем управления доступом.
	9. Признаки создания условий для реализации преступного замысла в отношении охраняемого объекта.
	10. Индикаторы экономической безопасности организаций малого и среднего бизнеса.
	11. Оценка состояния экономической безопасности организаций малого и среднего бизнеса.
	12. Модели локализации угроз экономической безопасности.
	13. Оптимизация стратегии организаций малого и среднего бизнеса.
	Цель занятия: Основное внимание на семинарском занятии должно быть сосредоточено на изучении характерных особенностей системы контроля доступа на объектах.
	Тема 8. Отраслевые особенности предприятий при обеспечении экономической безопасности. Защита жизни и здоровья персонала от противоправных посягательств

	1.  Особенности обеспечения экономической безопасности предприятий промышленности.
	2. Особенности обеспечения экономической безопасности предприятий строительства.
	3. Особенности обеспечения экономической безопасности предприятий транспорта и связи.
	4. Особенности обеспечения экономической безопасности предприятий торговли.
	5. Личная безопасность персонала организации.
	6. Безопасность на рабочем месте.
	7. Безопасность при выходе за территорию предприятия.
	8. Безопасность членов семьи персонала организации.
	9. Телефонный шантаж и угрозы в адрес персонала.
	10. Захват в заложники сотрудников организации и членов семей.
	11. Технические средства физической безопасности.
	Цель занятия: Основное внимание на семинарском занятии должно быть сосредоточено на изучении характерных отраслевых особенностей предприятий, влияющих на обеспечение экономической безопасности, понимании магистрантами основных способов защиты жизни и ...
	5. Образовательные технологии
	6. Учебно-методическое обеспечение самостоятельной работы магистрантов
	7. Фонд оценочных средств для проведения текущего контроля успеваемости, промежуточной аттестации по итогам освоения дисциплины
	1. Понятие системы безопасности организаций малого и среднего бизнеса.
	2. Структурные элементы системы безопасности предприятий малого и среднего бизнеса.
	3. Цели и задачи обеспечения безопасности организаций малого и среднего бизнеса.
	4. Принципы безопасности организаций малого и среднего бизнеса.
	5. Краткая характеристика систем безопасности организаций малого и среднего бизнеса.
	6. Политика и стратегия безопасности.
	7. Типы стратегий безопасности.
	8. Субъекты безопасности организации.
	9. Средства и методы обеспечения безопасности.
	10. Понятие концепции безопасности организаций малого и среднего бизнеса.
	11. Требования, предъявляемые к концепции безопасности.
	12. Структура концепции безопасности организаций малого и среднего бизнеса.
	13. Определение и сущность угроз безопасности организаций малого и среднего бизнеса.
	14. Классификация деструктивных факторов внешней и внутренней среды организаций малого и среднего бизнеса.
	15. Классификация угроз по видам и субъектам.
	16. Естественные и искусственные угрозы.
	17. Преднамеренные и непреднамеренные угрозы.
	18. Бесконтактные и контактные угрозы.
	19. Правовой статус службы экономической безопасности.
	20. Устав службы экономической безопасности.
	21. Типовая структура службы экономической безопасности (промышленного предприятия, крупного многоотраслевого предприятия, финансово-промышленной группы, коммерческого банка).
	22. Определение рациональных форм разделения труда.
	23. Кадровое обеспечение службы экономической безопасности.
	24. Установление прав и обязанностей органов управления и их сотрудников.
	25. Подбор и расстановка кадров.
	26. Материально-техническое обеспечение службы экономической безопасности.
	27. Установление обстоятельств недобросовестной конкуренции со стороны других организаций малого и среднего бизнеса.
	28. Сбор сведений по уголовным делам.
	29. Расследование фактов разглашения коммерческой тайны организаций малого и среднего бизнеса.
	30. Поиск утраченного имущества организаций малого и среднего бизнеса.
	31. Расследование фактов неправомерного использования товарных (фирменных) знаков организаций малого и среднего бизнеса.
	32. Розыск без вести пропавших сотрудников. Выявление некредитоспособных партнеров.
	33. Сбор сведений по гражданским делам.
	34. Изучение негативных аспектов рынка.
	35. Сбор информации для проведения деловых переговоров.
	36. Охрана имущества организаций малого и среднего бизнеса.
	37. Обеспечение порядка в местах проведения организацией представительских, конфиденциальных и массовых мероприятий.
	38. Консультирование и представление рекомендаций руководству и персоналу организации по вопросам обеспечения безопасности.
	39. Понятие экономической разведки организации, ее цели и разведывательный цикл.
	40. Задачи и функции подразделения экономической разведки.
	41. Система средств и методов экономической разведки.
	42. Структура разведывательного подразделения службы безопасности.
	43. Критерии работы разведывательного подразделения.
	44. Отличие экономической разведки от экономического (промышленного) шпионажа.
	45. Понятие промышленного шпионажа.
	46. Показатели организации, являющиеся объектом промышленного шпионажа.
	47. Контрразведка организации: цели и объекты.
	48. Задачи и структура контрразведывательного подразделения службы безопасности.
	50. Каналы получения информации.
	51. Методы сбора информации (легальные, полулегальные, нелегальные).
	52. Виды информационной поддержки.
	53. Аудит безопасности организаций малого и среднего бизнеса.
	54. Цель, задачи и функции контроллинга экономической безопасности.
	55. Планирование контроллинга в системе управления экономической безопасностью организаций малого и среднего бизнеса.
	56. Мониторинг экономической безопасности организаций малого и среднего бизнеса.
	57. Корректировка управляющих воздействий.
	58. Правовые основы защиты коммерческой тайны.
	59. Критерии определения коммерческой тайны.
	60. Мероприятия по отнесению сведений к коммерческой тайне организации.
	61. Каналы утечки информации.
	62. Общая характеристика технических средств несанкционированного получения информации и технологий их применения.
	63. Обзор технических средств выявления функциональных каналов утечки информации.
	64. Кадровая политика и кадровая безопасность организаций малого и среднего бизнеса.
	65. Качественный подбор и расстановка кадров в организациях малого и среднего бизнеса.
	66. Проверка кандидатов при приеме на работу и проведение собеседования.
	67. Требования к кандидатам на замещение должностей службы экономической безопасности организаций малого и среднего бизнеса.
	68. Аттестация сотрудников службы экономической безопасности.
	69. Тактика эффективного ведения переговоров.
	70. Правовые основы проведения психофизиологических исследований с применением полиграфа в РФ.
	71. Психофизиологическое обеспечение кадровой деятельности на основе изучения психомоторных реакций.
	72. Психолингвистическое дополнение процедуры опроса с применением полиграфа.
	73. Психологические аспекты обеспечения безопасности в экстремальных условиях.
	74. Организационно-штатное обеспечение службы экономической безопасности.
	75. Установление прав и обязанностей органов управления и их сотрудников.
	76. Разработка нормативно-правовых документов, регулирующих деятельность службы экономической безопасности.
	77. Защита экономических интересов организации в судебных инстанциях.
	78. Организация взаимодействия юридической службы и службы экономической безопасности.
	79. Виды рэкета, как примитивной формы силового воздействия.
	80. Организованная преступность в России.
	81. Структура преступного сообщества.
	82. Примерная схема деятельности организованной преступной группы.
	83. Виды теневого бизнеса.
	84. Направления проникновения организованной преступности в экономику.
	85. Определение недобросовестной конкуренции.
	86. Методы недобросовестной конкуренции.
	87. Формы недобросовестной конкуренции.
	88. Отличие рейдерства от традиционных видов бизнеса по слияниям и поглощениям.
	89. Последствия рейдерства.
	90. Объекты и типология незаконных действий при рейдерских захватах.
	91. Признаки захвата собственности.
	92. Практические действия по защите предприятий от рейдерства.
	93. Система превентивных мер.
	95. Мероприятия плана защиты объекта.
	96. Группы организационно-распорядительных документов комплексной системы компьютерной безопасности.
	97. Реализация плана защиты.
	98. Задачи и обязанности администратора безопасности.
	99. Этапы работ по внедрению системы автоматизированного управления доступом на типовом объекте.
	100. Мероприятия по защите от несанкционированного доступа на объект, связанные с внедрением системы автоматизированного управления доступом.
	101. Примеры ошибок администраторов безопасности при выполнении работ по проектированию систем управления доступом.
	102. Признаки создания условий для реализации преступного замысла в отношении охраняемого объекта.
	103. Индикаторы экономической безопасности организаций малого и среднего бизнеса.
	104. Оценка состояния экономической безопасности организаций малого и среднего бизнеса.
	105. Модели локализации угроз экономической безопасности.
	106. Оптимизация стратегии организаций малого и среднего бизнеса.
	107. Особенности обеспечения экономической безопасности предприятий промышленности.
	108. Особенности обеспечения экономической безопасности предприятий строительства.
	109. Особенности обеспечения экономической безопасности предприятий транспорта и связи.
	110. Особенности обеспечения экономической безопасности предприятий торговли.
	111. Личная безопасность персонала организации.
	112. Безопасность на рабочем месте.
	113. Безопасность при выходе за территорию предприятия.
	114. Безопасность членов семьи персонала организации.
	115. Телефонный шантаж и угрозы в адрес персонала.
	116. Захват в заложники сотрудников организации и членов семей.
	117. Технические средства физической безопасности.
	7.2. Методические материалы, определяющие процедуру оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций.
	8. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины.

