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AHHOTanus padoyveil NPOrpaMmbl IUCHUIIIHHBI.
Jucuumnuna  «lIporpaMMHo-anmapaTHble CpeACTBAa 3aIMThl  MH(MOpPMALUW» BXOAUT B
o0s3aTeNibHYI0 4YacTh oOpazoBaTenbHOi mporpammbl OIIOIT OGakanaBpuarta 1O HampaBJICHUIO

noarorosku 10.03.01 UudopmarmonHas 0€301aCHOCTb.

CopepxaHue AMCLUILIMHBI OXBaTHIBAET BOIPOCHI 00JACTH yCTaHOBKH, HACTPOMKHU U OOCIY>KMBaHUU
IIPOrpaMMHBIX, IPOrPaMMHO-AMNMAPATHBIX CPEICTB 3aIUThl HHPOPMALIHH.
JucuuruinHa peanusyercs Ha pakynsrete  MMIMUT kadenpoit  MTubKC .

JucuumuvHa HameneHa Ha (OPMHPOBAHME CIEAYIONIMX KOMIIETEHIIMH  BBITYCKHUKA!
obmenpodeccrnonansubie OIIK-1, OIIK-12, mpodeccronansusie [1K-2, TTK-8.

[IpenoaBanre AUCLUIUIMHBI NPEAyCMAaTpUBAET HPOBEAECHUE CIEIYIOIMX BUAOB YUYEOHBIX
3aHATHUI: JEKI1H, TaOOpaTOPHBIE 3aHATHS, IPAKTUYECKHUE 3aHATHS U CAMOCTOsTeNIbHAs paboTa.
Pabouass mporpamma IUCHMIUIMHBI TNPEIyCMaTPUBAET MPOBEIEHHE CIEIYIOIUX BHUIOB KOHTPOJIS
ycreBaeMoCcTd B (opMe KOJJIOKBUYM, YCTHBIM ONpPOC U TNPOMEXKYTOUHBIH KOHTPOJIb B (opme

9K3aMeHa,

OO0beM ITUCHUIUIMHBI 4_3a4eTHBIC SUHUIIBI, B TOM YHUCIIE B aKaJeMUYECKHX Yacax Mo BHAaM Y4eOHBIX
3aHATUN

O06beM IUCHMIIMHBI B OUHOUN popme

Cemectp | Beero VYueOHble 3aHATHSI dopma
B TOM YHCJIE IIPOMEKYTOUHOU
KonTakTHas pabota 00y4darmuxcs ¢ mpernojaBaTesieM CPC, aTTecTaluu
Bcee U3 HUX B TOM
ro | Jlekn | Jlabopatop | Ilpaktuy KOHCYJIBT | YUCIIE
uu HbIE €CcKHe arn IK3aM
3aHATHUS 3aHATHUS eH
7 144 86 34 34 18 58 9K3aMeH

O0BeM TUCIMIUIMHBI B OYHO-3a09HOH (hopMme

Cemectp | Bceero Y4eOHble 3aHITHS dopma
B TOM YHCJIE IIPOMEKYTOUHOU
KonrakTHas paboTa 00y4aronuxcs ¢ mpernoiaBaTesieM CPC, aTTecTaluu
Bcee U3 HUX B TOM
ro | Jlekuun JlaGopaTopHsble [IpakTrueckue qucie
3aHATUSA 3aHATUSA IK3aM
eH
9 144 68 36 16 16 76 9K3aMeH




1.11e1 OCBOEHUS IWCIIUILIAHBI.

Henbto nucuumiubel «IIporpaMMHo-anmapaTHble CpeicTBa 3allUThl MH(QOpPMAIU» SIBISIETCS
(opMHUpOBaHKHE KOMIETEHIMH y 00y4aronuxcsi B 00JaCTH yCTaHOBKHM, HACTPOMKU U OOCITYyKMBaHUU
MPOrpaMMHBIX, IPOrPaMMHO-AIMAPATHBIX CPEJICTB 3aLIUTHl HHGOPMAIIUH.

Nzydenue nuctmrinasl "I[IporpaMMHo-anmapaTHbIe CpeACTBa 3alIUTHI HH(pOpMAIHK " TOIKHO
CIOCOOCTBOBAaTh BOCIMTAHUIO y HUX NMPO(PECCHOHANIBHON KOMIIETEHTHOCTH U MPOQPECCHOHATBHOIO
KpYro3opa, YMEHHUIO OpPHEHTHUPOBAThCA B MPOAYKTaX M TEHICHLUSAX Pa3BUTHS CPEICTB 3aIlUTHI
MH(OPMALIMOHHBIX TEXHOJIOTUH.

3amaun U3yyeHHs JUCUUIUIMHEI - 1aTh 3HAHUS 10 BOIIPOCAM:

— yrpo3 uH(}OpPMAIMOHHOW OE30MacHOCTH B aBTOMATH3MPOBAHHBIX CHCTEMaxX OOpPabOTKH
JAHHBIX;

— MIPUHLIMIIOB pa3/ieJIeHHs JOCTyIa U 3allUThl TporpamMm U gaHHbix ot HC/I;

— UCIIONIb30BaHUS IPOTPAMMHO-AINAPAaTHBIX CPECTB 3aLIUThI HH(OPMAIIHH;

— IPOEKTUPOBaHMsI cucTeM 3anuThl nHpopmanmuu B ACO/I.

2.Mecto qucuuminnsl B cTtpykrype OIIOII 6akanaspuara.

Jucunmumaa b51.0.04.02 BxoauT B BapHaTHBHYIO 4YacTh 0Opa30BaTEbHOW IMPOrpaMMBbI
OakanmaBpuata HampasieHuio noarotroBkn 10.03.01 HMudopmannonHass 0e30MacHOCTh M SIBISETCS
OJHOM W3 [JUCHUIUIMH, B paMKax KOTOPOW M3YyYalOTCsI METOAbl M CpEACTBAa OOECIedYeHUs
nHpopMaoHHo! Oe3onacHocTH. Kypc 3aHMMaeT Ba)KHOE MECTO B MPOQECCHOHAIBHOM MOATOTOBKE
cneuuanucra mo 3amure uHpopMmanuu. OH SBISIETCS OAHUM M3 OCHOBHBIX CIELHATM3HPOBAHHBIX
KypcoB. 3HaHHs, IIOJlyY€HHbIE B pe3yJbTaTe H3YYEHHUS NpeaMeTa TakkKe HEOOXOTUMBI IS
BBITIOJIHEHUS KYPCOBBIX M JJUTIOMHBIX paOoT.

N3ydeHnne naHHOM NUCIMIUIMHBI 0a3UPYyeTCs Ha CICTYIONTUX TUCIUILTAHAX

1. 3amuTa nepcoHaNbHBIX JaHHBIX
2. TexHuyeckas 3anura nHGOpMaUU
3. 3amuTa mporpamMm M JaHHBIX

OcCHOBHbIE MOJIOKEHUSI AUCIUIIINHBI TOJKHBI ObITh UCIIOJIB30BaHbl B aJbHEHUIIEM MPH U3YUEHUH
CIEAYIOINX AUCIUIUINH:
1.  Meroabl olleHKH O€30TTACHOCTH KOMITBIOTEPHBIX CUCTEM
2. 3HaHWSA, YMEHUS W HABBIKH, IOJYYCHHBIC CTYJCHTAMU B paMKaX JaHHOW JIHUCIUTUIMHEI,
MPUTOAATCA WM TPHU HAMUCAaHUHM BBITYCKHOW KBaJU(UKAIIMOHHOW paboOThl, a TaKkxke

H606XOI[I/IMH IIpU MPOXOKACHUN HpOH3BOI[CTB6HHOI>i IIPpaKTUKH

3.Komnerenuuu ody4yarmero, gopmupyembie B pe3yJibTaTe 0CBOCHUS THCUMIIIMHBI.
IIponiecc n3yueHus: TUCUMITIMHBI HAIIPaBJeH Ha (OPMHUPOBAHUE 3JIEMEHTOB CIIETYIOLINX

kommneteHiuil B coorserctBuu ¢ GI'OC BO no nanHoMy HampaBieHHUIO:

Ko 1 HaMeHOBaHKE Konx u HaumeHoBaHue I Lmanupyemsie pe3ynbTaThl [[Ipouenypa
koMmrteTennu u3 OITOIl [MHAMKATOpa JOCTHKCHUS 06y‘leHI/Iﬂ OCBOCHUS




OIIK -1 MJ11.0IIK-1.1.30aTh. 3HaeT OCHOBLI MAaTEMATHUKH, |V CTHBIH
CnocoOeH OLEHNBATh POJIb (OPraHU3al[MOHHO — IIPABOBYIO  (DU3UKH, BEIYUCIUTENHLHOM orpoc,
HH(bOpMaHI/IPI, OCHOBY I/IH(bopMauI/IOHHOI‘/'I TCXHUKHU U IHCBMEHHBIH
MH(pOPMAIIHOHHBIX 0€30MacCHOCTH U CPEJICTBA €€ [pOorpaMMHUpPOBaHUs
TEXHOJIOTHHI U 0GecIIeyeHus OIIpOC
MH(QOPMALMOHHON
OesonacuocTi B MNJ12. OIIK-1.2.YmeTs . 'YMeer pemarb 'V CTHBIH
COBpEMEHHOM OOIIIECTBE,
e —— MCIOJIb30BATh MpPaBa U CTaH/IapTHbIC ompoc,
. 0053aHHOCTH I'pa)1aH npodeccroHaIbHbIC 3a/1a4n CEMEHHEL
- S rOCyIapCTBa B paMKax C IPUMEHEHNUEM orpoc
noTpe6HOCTel MmuHocTy, [IPABOBOTO IPOCTPAHCTBA LI IECTCCTBCHHOHAYYHBIX 1
06IIECTBA 1 FOCY[APCTBA; 00OecTIeueHUs 3aIUThI 00IIIeHKEHEPHBIX 3HAHUH,
nH(bOpMaIUn METOJ0B MaTEMaTUYECKOTO
QHAJIN3a U MOJIECITMPOBAHUS
MJ13.0I1K-1.3. Bragets MMeeT HaBBIKH 'V CTHBIH
HaBBbIKAMH OIIEPATUBHOIO } TEOPETUUYECKOTO U ompoc,
OTCJIEKMBAHUS HAPYLIEHUN MIPaB PKCIIEPUMEHTAIBHOTIO CBMEHHEL
MOJIb30BaTENEH MCCIIeI0BaHMS OOBEKTOB
TE€JIEKOMMYHHUKAIMOHHOU npodecCHOHATBLHON OTpoc
CHUCTEMBI M aHAJIN3a EeATeIIbHOCTH
MH(POPMALIMOHHBIX MPOLIECCOB B
DTHX CUCTEMAX, CIIOCO0aMU
MOJIEITUPOBAHUS
MH()OPMAIIMOHHBIX MTPOIIECCOB B
TEJICKOMMYHHUKALHSIX
OI1K-12 /]I 1 OIK-12.1. 3HaeT npUHIMITEL (3HAET MPUHIIUAIIBI 'Y CTHBIH
Coocoben MIpOBOAUTH q)OpMI/IpOBaHI/ISI TIOJINTHKH (l)OpMI/IpOBaHI/ISI IIOJINTUKH OIIpOC,
OATOTOBKY MCXOIHBIX MH(OPMAITMOHHOM 0€301MacHOCTH B [MH(OPMAITHOHHOM THChMEHHBIIH
NAHHBIX JUIS MH()OPMAITMOHHBIX CHCTEMAX; 0€3011aCHOCTH B orpoc
IPOEKTHPOBAHHS OCHOBHBIE 3TAITBI TPoOIIEcca UHPOPMAITHOHHBIX CHCTEMAX;
OJCHCTEM, CPE/ICTB [POEKTHPOBAHUS U O0IIHE OCHOBHBIE 3Tallbl IIpoLecca
0GCCIICYCHIS 3aIUTHI TpeOOBAHMS K COIEP KAHHIO MPOCKTUPOBAHUS U 00TITHE
WH(OPMATTHH H TS MpOeKTa TpeOOBaHMS K COEPIKAHUIO
TeXHUKO-IKOHOMHUYECKOTO [pocKTa
000CHOBaHUS 5 Ol 22 Y % —
COOMEEMCTMBYIOTIX oéiez[ensm: nﬁ(p'op;\::zzw}my}o nrqi:g;;:ﬁ;g;fgz er;:){ém
MPOSKTHBIX PEIICHHIA; ’
MHQPACTPYKTYpY U MHOPACTPYKTYPY U THChMEHHBIIH
WHPOPMAITMOHHBIE PECYPCHI MH(QOPMAIOHHBIC PECYpPChI orpoc

OpTraHU3alINH, TTOJIEKAIUX
3allUTe; aHATN3UPOBATh
MOKa3aTeNId KauecTBa U KPUTEPUH
OLICHKH CUCTEM U OTACIIbHBIX
METO/IOB M CPEICTB 3aIUThI
nHpOpMaIu

OpraHH3aIlNH, TOJICKAIIUX
BaIuTe; aHATH3UPOBATh
[MoKa3aTeJn KauecTBa U
KPUTEPHUH OIEHKH CUCTEM U
OTIEIbHBIX METOIOB U
CPEIICTB 3aIIUTH HHPOPMAITHH

]I 3 OIIK-12.3. Baageer
HaBBIKAMH 110 pa3paboTKe
OCHOBHBIX ITOKa3aTeNel TeXHUKO-
YKOHOMUYECKOTO 000CHOBaHUS
COOTBETCTBYIOIIMX MPOCSKTHBIX

Brageer HaBBIKaMU IO
[pa3paboTKe OCHOBHBIX
Moka3areyieil TEXHUKO-
PKOHOMUYECKOTO

000CHOBaHHUS

'Y cTHEIN
onpoc,
MICHMEHHBII
0mpocC




peleHnui

COOTBETCTBYIOLINX
MTPOEKTHBIX PELICHUI

IK-2 [1K 2.1. ITopsimok arrecTanuu 3uaet: Texuuueckue 'V cTHBIN
[IpoBeseHne paboT 1o 00bEKTOB HH(POPMATU3AINY HA OIMCAHMs M MHCTPYKIMK 110 orIpoc,
[YCTAHOBKE M TEXHHYECKOMY [COOTBETCTBHE TPEOOBAHUAM OKCILTyaTalMy TEXHUYECKUX  |[rprcEMEHHbIH
00CITYKUBAaHUIO 0e30macHOCTH NH(OPMAIIHH; CpencTB 00padOTKH orpoc
BalMIICHHBIX TEXHUYECKUX MH(QOPMAINH B 3aILUILIEHHOM
cpeacTB 00paboTKH MCTIOJTHEHUY;
mHpOpMaIIu
[1K 2.2. IIpoBoauTh TeXHUYECKOE [YMeeT: MPOBOAUTH KOHTPOJb |Y CTHBIN
0OCITyKUBaHUE BAllHIICHHOCTH HHOPMALKH |orIpoc,
BalTUIIEHHBIX TEXHHYECKUX OT YyTEUKH 3a CYET NOOOUHBIX |pchpMeHHbIH
cpencTB 00pabOTKH MHGPOPMAIIUN B PIEKTPOMATHUTHBIX orpoc
COOTBETCTBUH C MHCTPYKIUSIMH TI0 |[M3ITyYSHUH H HABOAOK
PKCILTyaTallly U HKCILTyaTaluOHHO-
TEXHUYECKON JOKyMEHTalueun
[1K 2.3. Crnoco6oM TIpoBeICHUS Bameet: IIpoBenennemM 'Y cTHBII
CIeLUaTbHBIX UCCIEIOBAHMUI HA  [KOHTPOJIS 3aIUUILEHHOCTH ompoc,
MOOOYHBIE AIEKTPOMATHUTHEIE AKYCTHUYECKOW PeueBOit THChMEHHBIIH
M3ITy4YeHVs] 1 HAaBOJKH TEXHUYECKHUX MH(POPMAIIIH OT yTEYKH IO orpoc
cpeacTB 00paboTKH MHPOPMAIMH; [TEXHUYECKUM KaHajIaM
K-8 [TK-8.1. TeopeTHKO-IHCIOBhIC 3HACT: OCHOBBI TCOPHUH 'Y cTHBII
A):LMI/IHI/ICTpI/II)OBaHI/IG METO/bI U AJITOPHUTMBI, I/IH(i)OpMaLII/II/I OIIpOC,
CPEZICTB 3aIIUTHI MpUMEHsSIEMBIC B CPEICTBAX 3AILUTHI MHChMCEHHBIHN
nH(OPMAIUH B WH(pOPMAITIH ompoc
KOMITBIOTEPHBIX CUCTEMaX U
CeTAX [1K-8.2. PewmaTh 3agauu cpaBHEHUH |Y MEET: PEIIATh TUIIOBBIE 'Y cTHBII
[0 TPOCTOMY B COCTaBHOMY Bamaun U GOpMyITHPOBATH ompoc,
MOTYJISIM MPUKJIaHBIE 32]1a41 B THCEMEHHEBIH
TEpMUHAX TEOPUH orpoc
WHGpOpMAITIH
[1K-8.3. Mertonmamu perienus 3aga4 [Brnageer: OCHOBHBIMU 'V cTHBIN
[pa3I0XKeHHUs OOJBIINX LETBIX YHUCETMETOJaMH HCCIIEIOBAHUS, onpoc,
HA MHOYKHTEJIH. MCTIOIB3YIOIIUMHU TEOPHUU THCLMEHHBIH
MHQOpMaIIH orpoc
4. O0beM, CTPYKTYpA U CO/iepKaAHME TN CHUIITUHBI.
4.1. OO6beM IUCUUILIMHBI COCTABIAET 4 3aYETHBIX €IUHHUIL,
144 axagemudeckux vaca.
4.2. CTpykTypa AMCHHMILINHBI.
4.2.1. O0beM TMCHUNIUHBI B 04HOH opme.
No HazBanus o | Bunpl yaeOHO# paboTHI, o dopmbl
/i pas3zeinnos § 5 BKJIF0Yasi CAaMOCTOSTEIIbHYIO 2 A TEKYLLETO
é é.)[ paboTy CTyIEHTOB = qE KOHTPOJIA
U TPYyAOEMKOCTb (B yacax) O R ycnepaemoctH (
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Jlexuun

[IpakTnueckue

JlaGopaTopHbie

KonTposb
CAMOCT NAOOTEI

10 HEJENAM
ceMecTpa)
®opma
MIPOMEKYTOYHOMU
aTTecTanuu

2

[IpenmeTt n
3aa4u
IIPOrpaMMHO-
anmnapaTHou
3aIIUATHI
nHbOopMaluu

1-2

YCTHBIA OIIPOC

[IporpammHuo-
arnmapaTHble
cpencTBa
3alIUThI
nHpopmaruu

3-4

YCTHBIH OIIPOC

KonTposns
JIOCTyIIa K
dbaitnam

5-6

YCTHBIN OIIPOC

Wroro 3a Moaynb

12

DJIeKTpOHHAs

g poBast
noanuck (DLIT)

6-7

YCTHBINA OIIPOC

[IporpammHuo-
anrmapaTHble
cpexacTBa
mmdpoBaHus

YCTHBIN OIPOC

MeTtoabl u
CpencTBa
OTpaHUYECHUS
JIOCTyTIa

10-
11

YCTHBIN OIIPOC

Wroro 3a Moaynb

ammra
porpaMm

12-
13

YCTHBIN OIIPOC

3amura oT
pa3pyIIaronmx
MIPOrPaMMHBIX
BO3JCHCTBUH
(PIIB)

14-
15

10

YCTHBIN OIIPOC

CpenctBa
NPEOTBPAICHHS
YTEUKHU
nH(popmaIuu 1o
TEXHUYCCKUM

16-
17

YCTHBIN U
MUCbMEHHBIN
OTPOCHI




KaHaJlaM

HUtoro 3a 10 6 | 10 10
MOJTyJIb!
36 IK3aMeH
Bcero uacos 144 | 34 | 18 | 34 | 58
4.2.2 O6beM TMCUUIJIMHBI B 04HO-3204HOI ¢opMme.
Ne HazBanus & | w Bunsl yueOHoii paboThl, < ®opmbl
n/n paszenoB 3 QE BKJTIOYAsi CAMOCTOSITEIIEHYFO é TEKYIIETo
5, 2 paboTy cTyieHTOB g KOHTPOJIS
U TPYJIOEMKOCTh (B Yacax) = yCreBaeMocTH (
9 % E E 10 HEJCIAM
- Sl E| g E cemMecTpa)
=) 2| g g4 g dopma §
% S| 8| £d g | npoMexyTouHoi
= sl 8| &g : aTTeCTaluu
o ) 2 <
== g ©
1 2
1 | [Ipenmer u 9 1-2 4 2 |1 2 YCTHBIM OITPOC
3a7aun
IPOTPaMMHO-
anmnapaTHou
3aIIATHI
nH(bOopMalun
2 | IlporpamMmmHO- 9 3-4 4 2 |4 2 YCTHBIA OITPOC
anmaparHble
CpencTBa
3aIUTHI
uHpOpMaIn
3 | Kontpons 9 5-6 4 2 |1 1 YCTHBIN Ompoc
JOCTYyTIA K
dbaiinam
Wroro 3a Moynb 12 6 6 12
4 | DnexkTpoHHAas 9 6-7 4 2 |2 2 YCTHBIN OIpOC
g poBast
noanuck (DLIT)
5 | IIporpamMmmHo- 9 8-9 4 2 |1 1 YCTHBIN OTIPOC
anrmapaTHbIC
cpencTBa
muQpoBaHus
6 | Metoasr u 9 10- 4 2 |1 1 YCTHBIN Ompoc
CcpencTBa 11
OTpaHUYCHUS
JOCTYyTIa
Wroro 3a Mmoynb 12 6 4 14




7 | 3amuTa 9 12- 4 2 | 2 10 YCTHBIN OIpOC
mporpaMm 13

8 | 3ammra ot 9 14- 4 1|2 10 YCTHBIH OIIpOC
pa3pyIIaronmx 15
MIPOTPaMMHBIX
BO3JICUCTBUI
(PTIB)

9 | Cpencrsa 9 16- 4 1|2 YCTHBINA U
MPEAOTBPAICHUS 17 [MTUCHEMEHHBIHN
YTCUKH OTIPOCHI
nH(popmaIuu 1o
TCXHUYCCKUM
KaHajJaM

Hroro 3a 12 4 6 14
MOJTYJTb:

36 IK3aMEH

Bcero yacos 144| | 36 | 16 | 16 | 76

4.3. Conpep:xkanue IMCHUILIMHBI, CTPYKTYPHPOBAaHHOE 110 TeMaM (paseaam).
4.3.1. Conep:xaHue JEeKIUOHHBIX 3AHATHI MO TUCHUILINHE

Tema 1. OOuue nonaoxxeHus: Teopur HHOOPMAIIMOHHOM Oe30macHoCTH. KittoueBble MOHATHS
MIPOrPaMMHO-AIITAPATHBIX CPEACTB 3AIMUTHI MHOOPMAIIMH U 0€30MaCHBIX HHPOPMAITUOHHBIX
TexHonorui. OnpeneiaeHne MecTa MporpaMMHO-aNapaTHRIX CPEJCTB 3alIUTH HHPOpPMAIIIH B
o0mieit mpobieme HHOOPMAITMOHHONW OE30TTACHOCTH.

Tema 2. HMudopMalmoHHbIE PUCKU U CTATUCTUKA yTpo3 1 uHpopmanuu. [lonstue
0e30MmacHOCTH HH()OPMAIIMK U KOMIUIEKC YIPO3 B OTHOIICHUH 000PYIOBaHUS TIOJIB30BATEIIS U
BbIuKcauTeNnsHOM ceTu. HecankumonupoBauusiii noctyn (HCJ). [Toautuka 6e3onacHoctr
OpraHU3aIlH U OTNIPEACIICHUE CYOBhEKTa, MOTCHIIMAIIBHO COBEPIIIAIOIIETO
HECAaHKIIMOHUPOBAHHBIE AeHCTBUA. CTaThbU YTOJIOBHOIO KOJEKCA, MPEAyCMAaTPUBAIOIINE
OTBETCTBEHHOCTH 32 KOMIIBIOTEPHBIC MPECTYTUICHHUS.

Tema 3. Iloka3arenu 3alIMILIEHHOCTH CPEICTB BBIYUCIUTENBHOU TEXHUKH OT
HECaHKIIMOHUPOBAHHOTO OCTyma. Kitacchl 3aluIeHHOCTH aBTOMaTU3UPOBAHHBIX CUCTEM.
CepTtudukanus cpeacTB 3alIUThHl HHPOPMAIUH; 3aa491 U TEXHOJIOTUS cepTUUKAIIH
MPOrpaMMHOAINTIAPATHBIX CPEJCTB HA COOTBETCTBUE TPEOOBAHMSIM HH(DOPMAIIMOHHOM
0€30MacHOCTH; OCHOBHBIE KaTETOpUH TPeOOBaHUI K MPOrpaMMHON U POTpaMMHO-aINNapaTHOM
peanm3anyu cpecTB odecnedeHusi HH)OPMAITMOHHONW O€30TTaCHOCTH; IPOTPaAaMMHO-
anmapaTHbIe CPEeICTBA 3alTUTHI MHPOPMAIIMHU B CETIX Nepeaavyn JaHHbBIX.

Tema 4. 3amauu U METOJIOJIOTHYECKHE OCHOBBI MCIIOIB30BAHUS AMMAPATHBIX CPEJCTB 3aIIUTHI
nH(popManuy B KoMIbploTepax. TexHuueckue TpeboBaHus CTaHAAPTOB K MPOTPAMMHO-
anmapaTHBIM CPEJICTBAM 3aIIUThI HH(GOPMAUU. MeXTyHApOIHBINA CTAaHAAPT KPUTCPUCB
otteHku Gopmarronnsix Texnonoruii u 'OCT P UICO/MBK 15408.

Tema 5. OCHOBHBIE PUHITUIIBI CO3AHHSI POTPAMMHO-ANIAPATHBIX CPEJCTB 00CCTICUCHUS
nHpopmanoHHoU 6e3omacHocT. Konnenius nucnerdepa aoctymna. [Iporpammuo-
anmapaTHbIC CPECTBA, PeATM3YIONINE OTACIbHBIC (DYHKIIMOHATbHBIE TPEOOBAHUS 110 3AIUTE.
Wx npuHIUOBI AECTBHS U TEXHOJIOTHYECKHEe 0COOEHHOCTH. B3anMopeiicTBue ¢
00I1IeCHUCTEMHBIMUA KOMITOHEHTAMH BLIYUCIIUTEILHBIX CUCTEM.




Tema 6. OcHOBHBIE KOMITOHEHTHI ToacucTeMsl 3ammTel LINUX. ®aitinoBasg cucreMa — Kak

OCHOBA MOJICUCTEMBI 3alUTHI. [IpaBa qocTyna Kk anemeHTam (paitmoBoi CUCTEMBI. Y TIpaBJiIcHHE
nporieccamu. Co3nanue 1 yaajneHue 010KETOB MoJib3oBaTesieil. OCHOBHbBIE TPOOJIEMBI C
6e30macHOCThIO ¥ BO3MOXHBIE pemieHus: B UNIX-nmogo6HbIx cucremax. OCHOBHBIE
KOMITOHEHTHI roncucTeMsl 3amuTel Windows XP, Windows 7. IToauTrnka 0e301macHOCTH.
[Tonstre nomena. OCOOEHHOCTH YCTaHOBJICHUS JOBEPUTENIbHBIX OTHOIICHHH. Co3maHue u
yJajeHue Or0KETOB MOJIb30BATEIICH.

Tema 7. Kontpons nenoctHoctu uHpopmauuu. MMuTo3ammra uHGpopManuu.

Kpunrorpaduueckre MeTo 16l KOHTPOJIS LIETOCTHOCTH. 3alliuTa HHPOPMAIIUU Ha MAITMHHBIX
HOCHUTEJISAX. 3alUTa OCTaTKOB HH(pOpMAIUU

Tema 8. Ilpob6iema obecnieueHrs: TEXHOIOTMUECKOH 0€30M1acHOCTH TPOrPaMMHOTO

obecnieuenus. [lonsTre 0 BpenoHOCHBIX ITporpammax. Knaccudukanus BpeJOHOCHBIX
IIpOrpaMM [0 OCHOBHBIM CBOMCTBaM U npu3HakaM. Kiaccuduxaius nporpamMmm 1o cTeneHu
OIACHOCTH JUIS 3alUIaeMoi MH(QOPMAIIMKM U KOMITBIOTEPHOM CUCTEMBI. ANTOPUTMUYECKHE U
MIpOrpaMMHBIE 3aKJIaIK1, MOTHBBI 3JI0YMBIIIJICHHBIX JIeHcTBUM. PacnipocTpanenue
KOMIIBIOTEPHBIX BUPYCcOB. CriaM (HECaHKIIMOHUPOBAHHBIE AJIEKTPOHHBIE MHCHMA).
Knaccudukanus KOMITBIOTEPHBIX BUPYCOB. JlecTpyKTHBHBIE ()yHKIIMH BPEIOHOCHBIX
nporpamMm. MexaHu3Mbl BUPYCHOTO 3apakeHusi. CriocoObl BBISBIICHHSI JECTPYKTUBHOM
aKTUBHOCTH NporpaMm. [ToHsTHE O cCUTHATYpe BPEJOHOCHOTO MPOrPaMMHOTI0 KO/Ia.

Tema 9. IlpuHIMI aHTUBUPYCHOTO CKAaHUPOBaHMSA. AHTUBHUPYCHBIE CKaHEPBl, MOHUTOPHI U

ceTteBble GUILTPhl. KauecTBO aHTHBUPYCHOM MpOrpamMMBl. 3alluTa OT pa3pyIlLarouX
IIPOrpaMMHBIX BO3JAEHCTBHI. 3allUTa IPOrpaMM OT U3MEHEHUS U KOHTPOJIb LIEJIOCTHOCTH.

Tembl J1a0OPATOPHBIX 3aHATHI.

JlaGopaTtopnast pabora 1. AamuHuUCTpUpoBaHME NONIUTUKU OezomacHoctn OC MS
Windows.

Jlaboparopnast padota 2. M3ydenune nporpaMMm HACHTHU(PUKAIMKA W ayTeHTU(PUKAIIUN
U m(poBaHUS TUIIOBOM ONEPaMOHHON CUCTEMBI

JlaGopatopnas pabota 3. M3ydyenue MeTo10B 3amuThl JokanbHoi [I9BM ot HC/I
uHpOpMaMK,  OT  HECAHKIMOHUPOBAHHOTO  KONMUPOBAaHUS  HMH(OpMAIHH,
uaeHTUGUKa 1 ayTeHTUPUKAIN cyobekToB B AC mpu MOMOIUIM MPOTrpaMMHO-
anmnapatHoro komrekca Secret Net 5.0 u anexktponHoro kimoda "Coboup".
Jlaboparopnast pabora 4. W3yueHune pabOThl AHTHUBHUPYCHOTO TMPOTPAMMHOTO
KOMILJIEKCa

JlaGoparoprast pabora 5. M3ydenwe paOOTHI IPOrpaMMHO-AIIAPATHOTO CPEICTBA
3amuThl HHGopmaruu «ILI1».

IIpumepHBIii NepeYeHb BONPOCOB K IK3aMeHY.

1. HopmaruBHO-paBOBbIE M TEXHUYECKHE TPEOOBAHUS K MPOrPAMMHO-ANIAPaTHBIM
CpEeICTBaM 3aIUTHl HHPOPMAITIH.

[Tonstue necankmonupoBannoro aoctymna (HCJ) k uadopmanmm

Konnenmus 3ammutel ot HC/L x napopMauu

OcHOBHBIE KaHaJIbl YTeUKH WH(DOpMaIuu B JokansHO [I19BM

Monens HapymuTens npu JokansHoM HCJL

OcHoBHbIE KaHaJbl YTeUKH HHPOpMAIUU B pabouell CTaHLIuN

[TokazaTenu  3alIUIIEHHOCTH  CPEICTB  BBIYUCIUTENBHOW  TEXHUKH  OT
HECAaHKIIMOHUPOBAHHOIO TOCTYIIA

8. Mopenp HapymuTens npu yaaaeanom HC/L

9. Mertons! u cpenctBa 3amuTsl HHGopmaruu ot HCJI B nokanpabix [IDBM

10. Merons! u cpeactsa 3amutsl nHGopManuu oT HCJI Ha pabounx CTaHLIUSAX B CETH

Noogkrwd
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11. Cranpgaptel 0€30MACHOCTH M WX BJIMSHUE Ha MPOEKTUPOBAHME M Pa3pabOTKy
[IPOrpaMMHO-AINAaPaTHBIX CPEACTB 3aLUTH MH()OpMaIUH

12. IpuHmns! cepTrUKAUU CPEICTB 3AIUTH HHPOPMALIUT

13. OcHOBBI pa3paOOTKM M MPOEKTUPOBAHUS MPOrPaMMHO-AINAPATHBIX KOMILJIEKCOB
obecrieueHnss THPOPMAIIMOHHON O€30TTaCHOCTH.

14. OcHOBHBIE MOAXOJBl K MPOrpaMMHO-aNNapaTHOW 3aimuTe WHPOpMALUU Ha
aBTOHOMHOI DBM.

15. OcHOBHBIE TOAXO0/BI K MPOrpaMMHO-aNNapaTHoi 3amure uHdopmanun Ha O9BM
B JIOKQJIbHOM U IN1I00aJIbHOM CeTH.

16. Me:xceTeBble KpaHbl, UX TUIIBI U KOH(UTYyparusl.

17. opranuzanusi ¥ aIMUHHCTPUPOBAHUE PAOOTHI PA3TUYHBIX THUIIOB MEKCETEBBIX
9KPAHOB.

18. TloHsiTHE BPETOHOCHOH MPOTPAMMBI.

19. MexaHM3MBI CTaTUYECKOT0 CKPBITUSI BPEJOHOCHOTO IMTPOrPaMMHOT0 KOJIa.

20. MexaHu3MBbI CKPBITHOCTH BPEIOHOCHBIX IIPOTPAMM Ha 3Tare BHITIOJTHEHUS

21. Knaccudukanuuss ¥ OCHOBHBIE OCOOCHHOCTH DPAa3JIMYHBIX BHJIOB BPEIOHOCHBIX
nporpamMMm. BpenoHOCHbBIE JAEUCTBUS KOMIBIOTEPHBIX MPOTpPaMM, MPHUBOISAIINE K
HECaHKIIMOHUPOBAHHOM MOJIM(UKAIIMHY KOMIIBIOTEpHON HH(POpMALIUH.

5.00pa3oBaTe/IbHBIC TEXHOJIOTHH.

B yuebHOM nponecce NOMUMO TPaJULIMOHHBIX ()OPM NPOBEJEHUS 3aHATHH

UCTOJNB3YIOTCS JICKIIMHM — BU3YyAJIM3allUH, JIEKUUU — nuanoru. JlaboparopHsle 3aHATUS MPOBOJSATCS B

KOMIIBIOTEPHOM KJlacce ¢ Hcnonb3oBanueM MutepHer cpensl. [Ipum mnpoBeneHuMe NpaKTHUYECKUX

3aHATHI UCHOJIB3YIOTCA AETIOBBIE UTPHI C pa300POM KOHKPETHBIX CUTYALHH.

e JlekuMOHHBIE 3aHATHS

e TpaauiOHHBIE TEXHOIOTHH

e Mmmoctpauust pa®oThl aJrOpUTMOB C HCIOJIB30BAHMEM BHUIEO M 3JIEMEHTOB AaHMMALlUU B
IIPE3CHTALNAX.

e JleMOHCTpaIus 3JIE€MEHTOB COBPEMEHHBIX METOJOB pa3pabOTKM MpOrpaMM C HCHOJIb30BAHUEM
BUJICOIIPOEKTOPA

e [IpakTnueckue 3aHATUA

e TpaguIMOHHBIE TEXHOIOTUH

e KoJuIeKTUBHOE BBINIOJIHEHUE 3aJaHUH C MCIIOJIb30BaHUEM BUJICOIIPOEKTOPA, Cpe/ibl pa3paboTunKka u
CHCTEMBI KOHTPOJIS Bepcuii ucxoauoro koaa SVN wmm Git

e JJaGopaTtopHbIe 3aHATHUS

e TpaguIMOHHBIE TEXHOIOTUH

6.Y4eOHO-MeTOANYECKOE 0O0ecTIeYeHHe CAMOCTOATEIbLHOH padoThI CTYACHTOB
o0yuarommuxcs no gucuuminHe «IlIporpaMmMHo-annapaTHbie cpeACTBa 3alMTHI HHpOpMau».

Dopma KoHmMPOJA U Kpumepuii OYyeHoK
B cooTBeTcTBUY ¢ yUeOHBIM TUTAHOM IMIPEYCMOTPEH SK3aMEH B CEITbMOM CEMECTpE.
@DOopMbI KOHTPOJIS: TEKYIUI KOHTPOJIb, IPOMEXYTOUYHBIH KOHTPOJIb [0 MOJIYJIIO, UTOTOBBIN
KOHTPOJIb 110 TUCIUITINHE MPEIIONararoT CIeIyIoIee pacipeeieHne 0aios.
Tekymuil KOHTPOJIb
e Brmonnenue 1 nomamnei padotsl 10 6annos
e AxrtuBHOCTbH B cucteme Moodle 60 6amnos

IIpumepHoe pacnpeneneHne BpeMeHH CaMOCTOATEIbHOM paboThl CTYICHTOB
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ITpumepnas [Tpumepnas dopmupyembie
Biz camocTosTesH0H paoTs: TPYLOEMKOCTbD, | TPYAOEMKOCTb, | KOMIIETEHLIUN
a.u. a.u.
Ounas OuyHo-3a04yHas
| Texymas CPC
pabota ¢ JICKIIMOHHBIM MarepuajioM, ¢ ydeOHoii | 10 10 OIIK-1
JUTEpaTypou
omepexxaromiasi  camocrositenbHas pabora (u3zyuenue | 10 10 OIIK-12
HOBOT'0 MaTepuaJia J0 ero M3JI0KEeHHUS Ha 3aHATHSX)
CaMOCTOATEIHFHOE U3yUEHUE PA3ACIIOB JUCIUTLINHEI 12 10 OIIK-1
BBITIOJIHEHHE JIOMAIITHUX 3aTaHNH, momaraHux | 10 10 [1K-2
KOHTPOJIBHBIX padoT
TTOATOTOBKA K JIA0OPATOPHEIM paboTaM, K MPaAKTUICCKUM U | 2 OIIK-12, IIK-
CEMHUHAPCKUM 3aHATUAM 2
MOJTOTOBKAa K KOHTPOJBHBIM paboTam, KojulokBuymam, | 10 10 I1K-8
3aué€Tam
MTOATOTOBKA K DK3aMeHYy (dPK3aMeHaM ) 36 36 OIIK-1, OIIK-
12, TIK-2, TIK-
8
TBopueckas npodaeMHo-opreHTHpPOBaHHass CPC
MOWUCK, W3Yy4YeHHEe U mpe3eHTanms uHGopManuu 10 | 10 20 OIIK-1
3aJlaHHON TpoOJieMe, aHaIW3 HAYYHBIX MyONHKalui 10
3aJaHHOU TEME
nccaenoBarensckas pabora, ydacthe B KoH(pepeHmusax, | 10 14 OIIK-12
ceMHHapax, OJIMMIHNaIax
aHaJIM3 TaHHBIX 10 33/IaHHOW TeMe, HAITUCaHUE MPOorpaMM, | 2 10 [1K-2, TIK-8
COCTaBJICHHE MOJIeliell Ha OCHOBE UCXOJHBIX JTAHHBIX
HUTOI'O: 1024 1304

PexomeHnnyemas tuteparypa.

a) OCHOBHasl JIUTEpaTypa:

1. Jlonozos H. JI., T'ynersieBa T. A. \\ [IporpammHbie cpeacTBa 3aluThl HHPOPMAIIUN: KOHCIICKT

sexumit \\
2015. - 63 c¢. Pexmm pocryma:
«IPRbooksy[/lata obpamienus 20 uronst 2021]

HoBocubupck: HoBocuOupckuii TOCy1apCTBEHHBIM TEXHHUYECKUN YHUBEPCHUTET,
http://www.iprbookshop.ru/48034.html.—

9BC

10.10. I'pomos, O.I'. BanoBa, K.B. Ctapoay6os, A.A. Kansikos \\ [Iporpammuo-amnmaparHbie
Cpe/ICTBa 3alIUThl HH()OPMAIMOHHBIX cHUCTeM: ydeOHoe mocobue \\ TambOor: M3matenncTBO
dI'bOY BO «TTTY», 2017. - 194 C. Pexum JIOCTyTIa:
http://www.iprbookshop.ru/42037.html.— DBC «IPRbooks»[/laTa obparienust 20 utons 2021]

0) IOMOJIHUTEIbHAS JTUTEPATYpa:

1.

7.

Csunapés H.A., Jlankun O.B., lanwikud A.I1., TTorexerkuit C.I1., ITeperokun O.1. \\
HHucTpyMeHTalbHBIA KOHTPOJIb U 3aiuTa nHpopmaimn: yueonoe mocooue \\ Boponex:
BopoHexckuii rocy1apCTBEHHbIM YHUBEPCUTET UHXKEHEPHBIX TeXHOI0THi, 2013. — 192 c.
Pexwum noctyma: http://www.iprbookshop.ru/43064.html.— 3BbC «IPRbooks»[/laTa
obparenus 20 utons 2021]

®OH/I OHEHOYHbLIX CPEACTB AJIsA HIPOBEJAEHUSA TEKYIIEI'O KOHTPOJIA
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YCHEBAEMOCTH, IPOMEKXYTOYHOMN ATTECTAIIMU 110 UTOTAM
OCBOEHMSA JMCIIAITJIMHBI.

7.1. TunoBbie KOHTPOJIbHBIC 3a1aHUA WJIN UHBIC MaTCpHUaAJIbI

MNPUMEPBI KOHTPOJbHO-U3MEPUTEJIbBHBIX MATEPUAJIOB
NeTekcT TeCTOBBIX MATEPHUAJIOB
1. MadopmanmonHast 6€30MacHOCTh XapaKTEPHU3yeT 3alTUIIEHHOCTD.
A) Ionp3oBaTens 1 HPOPMAIIMOHHON CUCTEMBI
b) Undopmanuu n moanepkuBaromei €¢ nHPpacTpyKTypbl
B) Ucrounuka undopmaruu
I') Hocutens uadopmaryn

2. UTo W3 MepeYrcICHHOTO SBISCTCS COCTABISIONIEH HH(DOPMAIMOHHOW 0€301acHOCTH?
A) HapyuieHnue 1ie1ocTHOCTH HHPOpMAIUU

b) IIpoBepka npas foctyna Kk H”HGOpMauu

B) doctynHocTh HHpOpMAIIUN

I') BeisiBienue HapyuuTenei

3. [Nomy4enune Tpedyemoit nHpopMaIiy HHOOPMAIIMOHHON YCITyTH TTOJIb30BATEIIEM 32
OTIPENICIICHHOE BPEMS, 3TO:

A) HenocTHOCTh MHBOpMAINN

b) KonduaenuunansHocts nHpopManuu

B) loctynHocTs nHbOpManmu

I') 3amumenHocTs nHGOpMAITHH

4. KoHpuneHIMaabHOCTh HH(POPMAIIUK TapaHTUPYET:

A) JocrynHocTh HHPOPMALIUHU KPYTY JIHIL, JJIsl KOTO OHA TIpeAHa3HaYeHa
b) 3ammmeHHocTs HHPOpPMAaLKUU OT MOTEPU

B) 3amume¢rrocTs nHGOpMaIiK OT GaibcuuKam

I') HoctynHOCTh HH(GOPMALMU TOIBKO aBTOPY

9. OCHOBHOl UCTOYHUK BHYTPEHHUX OTKa30B?

A) HeBo3MOXHOCTh MOJb30BaTeNsd pabOTaTh C CUCTEMOM B CHIIy OTCYTCTBUS
COOTBETCTBYIOIEH MOATOTOBKU

b) Hexxenanue monp3oBaTens paboTatb ¢ HHOOPMAITMOHHONW CHCTEMON

B) Otcrynnenue oT ycTaHOBJIEHHBIX MPaBUII HKCIUTyaTallUH

I') Hapymienne paboThI CUCTEM CBSI3H, SJIEKTPOIUTAHUS, BOJO-H/WIIN TETIIOCHA0KEHNS,
KOH/IUITUOHUPOBAHUS

10. YpoBHH He OTHOCSIIIIHECS K YPOBHAM (hOpMHUpOBaHUS pexruMa HHPOPMAIIMOHHOM
6e30macHoOCTH?

A) 3akoHOIaTEIHHO-TIPABOBOM

b) UadopmanmoHHbIi

B) AamuHHCTpaTUBHBIN (OpraHU3AIIMOHHBIN)

I') [IporpaMMHO-TEXHIUYECKUI

11. Ha cKoJbKO KJIacCOB MOIPA3ICIISIOT YTPO3bl HHYOPMAIIMOHHON 0e301macHOCTH?
A)4
b)3
B)2

13



s

12. Yro sBrsieTcst caMbIM 2P PEKTHBHBIM TP 00ph0OE ¢ HeNpeAHaMEPEHHBIMHU CITyYailHBIMH
omuoKaMu?

A) PesepBupoBaHue anmnapaTypsl

b) Onpenenenue cTeneHy OTBETCTBEHHOCTH 32 OLITUOKHU

B) MakcumanbsHas aBTOMaTHU3aIus U CTPOruil KOHTPOJIb

I') KonTponb neiicTBuil monb3oBaTens

13. CpencTBa 3amuThl HHPOPMAIIMN KAKOTO U3 YPOBHEH (OPMUPOBAHUS pexUMa
MH()OPMAMOHHON OE30IMACHOCTH CBSI3aHBI HEMTOCPEACTBEHHO C 3aIHIaeMoi nH(popManuen
A) 3akoHOIaTeIHHO-TIPABOBOM

b) UudopmanmoHHbIii

B) AamuHHCTpaTHUBHBIN (OpraHU3AIIMOHHBIN)

I') [IporpaMMHO-TEXHUYECKUI

20. YTo M3 MepeuncICHHOTO SBISETCS 3a1aueii MHPOPMAIMOHHOM O0e30macHoCTH?

A) YcTpaHeHHe HeUCIIPaBHOCTEH amnmapaTHBIX CPEICTB

b) Ycrpanenue nocnencTBuil CTUXUMHBIX O€ICTBUIA

B) 3amuTa TeXHUYECKMX U MPOTPAMMHBIX CPEACTB MH(POPMATHU3AINH OT OITHOOYHBIX
JIEUCTBUI MEPCOHAIA

I') BoccTaHoBiieHne TUHUN CBSI3U

21. Beibepute MpaBWIBHYIO HEpapXvI0 MPOCTpaHCTBa TpeOoBaHMl B «OOIIMX KPUTEPUIX)»:
A) Kinacc —cemencTBO —KOMIIOHEHT —3JIEMEHT

b) DnemeHT —knacc —ceMeiCcTBO —KOMIIOHEHT

B) KomnoneHnt —cemeiicTBo — KJIACC —DJIEMEHT

I') CemelicTBO —KOMIIOHEHT —KJIACC —AJIEMEHT

22. Cxompko kmnaccoB CBT mo ypornto 3amumienHoctd ot HCJ[ x mndopmarnuun
ompeneneHo B pykoBoasmeMm gokymeHte ['octexxomuccun «CBT. 3amura or HCJl k
nHpopmanuu. [Nokazarenu 3ammmennocty ot HCJl k madopmarumn?

A) Tpu

b) Cemp

B) Ilsa1h

INYetsipe

23. Kommiekc mpeaynpeauTeabHbIX Mep Mo oOecreueHruto WH(POpMarnoHHON
0€30MMacHOCTH OpraHU3aIUU —3TO:

A) UndopmarimonHast moJIMTUKA

b) [NonmuTuka 6e30macHOCTH

B) Nudopmanronnast 6€301macHOCTb

I') 3ammra uadopmaruu

7.2. MeToau4yecKue MaTepHAJIbl, ONpeessiiolHe MPoUeaypy OLEHUBAHHUS 3HAHWIA, YMeHMI,
HABBIKOB M (MJIHM) ONBITA [JAeATeJbHOCTH, XapaKTepu3ywIux 3Tanbl GopmMupoBaHus
KOMIIeTeHII M.

@OH/ OIEHOYHBIX CpPEACTB IUCLHMIUIMHBI BKJIIOYaeT B ce0s KOHTPOJIbHBIE BONPOCHI, 3aJaHUs
KOHTPOJIbHBIX padoT, BOMPOCH! AJIi MPOMEXKYTOUHOH arrectauuu. Buabl camocTosTenbsHOM padboThI
oOyuyatomuxcs. V3ydyeHue OCHOBHOM M JIOTIOJIHUTENBHOW JMTEpaTyphbl IO MaTepuaisaMm Kypca.
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Brinonnenue 3agannii cCaMOCTOSITEIBHON PabOThI 1O KypPCy.

Tabnuia MakCHMaIbHBIX OAJUIOB IO BHJIAM YY€OHOH EATEIbHOCTH

1 2 3 4 3) 6 U 8 9
Cemectp [lexknuu Jlabopa- [[IpaktuueCamo-  |ABromar [Ipyrue |[Ipomexy[HToro

TOPHBIE |CKHE CTOSI- W3UPOBaH BUIbI TOYHAs

3aHATHSA [3aHATHS [T€JIbHAs [HOE yuebHOIl |aTTecTall

pabora [rectu-  |mes- st
POBAHUE (TEIBLHOCT
1

7 3) 10 15 25 0 5 40 100

[Iporpamma orieHUBaHMs yu4eOHOU IeATeTLHOCTH cTyaeHTa. Cemectp 7

Jlexknuu. [TocemaemocTs, onpoc, akTUBHOCTH 3a cemecTp — oT 0 710 5 6amios.

JlabopaTropHble 3aHsaTHsI. BeimonHeHWE 01HO# 1abopaTtopHO padboTsl — 1006.

IIpakTnyeckue 3anaTus. [locemaemocts, onpoc, akTUBHOCTH 3a cemecTp — 0T 0 10 15 6anos.
CamocrosiTesibHas padora. KOHTpoJIb BHITIOJHEHMSI 3aIaHA CaMOCTOSITEIIbHOM PabOThl B TEUCHHUE
onHoro cemectpa — oT 0 10 25 6amios;

Kountpoasnas padora (ot 0 1o 10 6ayos);

ABTOMaTH3HPOBaHHOe TecTUpoBaHue. He mpenycmoTpeHo.

JApyrue Buabl y4eOHOi 1eATEJIbHOCTH.

Hamucanue pedepara sBisercss ogHoit u3 gopm oOyuyeHus cryaeHtoB. [lanHas (opma oOydeHHs
HampaBJIeHa Ha OPTaHU3AIMIO U TOBBIIICHHE YPOBHS CAMOCTOSTEIBHON paboThl cTyneHToB. Pedepar,
Kak (opma 0Oy4deHHs] CTYIEHTOB - 3TO KpPAaTKH 0030p MaKCHUMAallbHOTO KOJMYECTBA JOCTYIHBIX
myOnMKanuii o 3aJaHHOM TeMe, MOATOTOBKA caMoro ped)epaTHBHOTO 0030pa U MPE3CHTAINH 110 HEMY.
[Ipn npoBemenun o00630pa MODKHA TPOBOAUTHCA W UCCIENOBaTeNbCcKasg paboTa, HO 00BEM ee
OTpaHMYEH, TaK KaK aHAJIU3UPYETCS YK€ ClEJaHHbIE BBIBOABI U B CBSI3U C HEOOIBIINM OOBEMOM
naHHou Qopmbel pabotel. [IpenogaBatento mpemoctaBnseTcss caM pedepar B MHUCbMEHHOW (opme
(anexTponHas Bepcust B ¢popmare Microsoft Word) m mpeseHTanust Kk HemMy (2JIEKTpOHHAsI BEpCHS B
¢dopmare PowerPoint). Cnaua pedepara mpoucxoaut B ¢opMe 3alUTHIAOKIATA C UCIOIb30BaHUEM
MOATOTOBJIEHHOM MpPE3eHTallUU.

Kputepun onenku pedepartos:

OneHku Ha "oTJINYHO":

10 - Tema PpacKpbITa 6J'IGCT$IIJ_IG, npe3cHTauud ABJISICTCA LEJIOCTHBIM HOBBIM HC3aBUCUMbIM
AOMOJIHCHHUEM BBICOKOI'O YPOBHS K JICKIMOHHOMY KYPCY
9 - Tema pacKkpbITa OTIUYHO, C€CTb OTHACJIBbHBIC (bpaI‘MeHTBI, KOTOPBIC ABJIAKOTCA HOBBIMU

HE3aBUCHMBIMU CMBICIIOBBIMU JIOTIOJTHEHHSIMH K JICKITHSIM
8 - TeMa B OCHOBHOM PACKpbITa, KAYE€CTBO MaTepHalia BEICOKOE, HO HE SIBIISIETCS YHUKAIbHBIM
Ouenku Ha ""'xopomo"
7 - TeMa pacKpbITa He MOJIHOCThIO, HEe XBaTaeT HEKOTopoii yactu. KauecTBo MaTepuana xopoiiee.
6 - Tema pacKpbITa HE MMOJIHOCTHIO, HE XBaTAe€T HEKOTOPOH 3HAUNMOW YaCTH.
Y10BJI€TBOPUTEIBHO:
5 - packpbITa XOTs OBI IPUMEPHO MOJIOBHHA TeMbI. KauecTBO MaTepurana y1oBIEeTBOPUTEIHHOE.
4 - yTo-TO MO CyIIECTBY pedepara ckazaHo, HO Masio U ¢pparmeHTapHo. KauecTBo MaTepuasna Ha rpaHu
yIOBJIETBOPUTEIHHOTO.
HeynoBiaeTBopuTeabHO:
3 - TOHSI, 0O YeM HaJ0 pacCKa3blBaTh, HO NMPAKTHYECKH HUYETO HE paccKaszall 1o Teme pedepara.
KauecTBo MaTepuana HEyJOBIETBOPUTEIHHOE.
2 - TIOHsUT Ha3BaHWE TEMbI, HUYETO HE pacckasaj JIM00 paccka3biBall HE 0 ToM. Martepuan (hakTHIecKu
OTCYTCTBYET.
1 - He MOHT Ha3BaHHUE TEMBI, HE paccKa3biBajl. MaTepual pakTHIECKH OTCYTCTBYET U HE IO TEME.
0 - pedepat He coaBacs.
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IIpomexyTounass arrectaumsi. MeToquka OLIEHMBaHUS 3HAHUM, OOyYaroOIIMXCS MO JUCLUIUIMHE

«O0J1ayHble TEXHOJIOTUM» B X0/1€ IPOMEKYTOUHON aTTeCTallUu:

25-40 6amnos:

OTBeT cTyieHTa COIEPIKHUT:

rryOoOKoe 3HaHWE TMPOrPaMMHOIO MaTepHaia, a TakXKe OCHOBHOTO COJCpKaHHWs W HOBAIUA

JIEKIIMOHHOT'0 Kypca [0 CPAaBHEHUIO C y4eOHOH TUTeparypoii;

3HaHHE KOHUENTYaJIbHO-MOHATUHHOTO anmapaTa BCero Kypca;

3HaHUE MOHOTpaUUECKOM JTUTEpaTyphl IO Kypcy,

TaK)Ke€ CBUAETEILCTBYET O CIIOCOOHOCTH:

CaMOCTOSITEJIBHO KPUTUYECKU OLIEHNBATh OCHOBHBIE ITOJIOKEHMSI KypCa;

yBSI3bIBATh TEOPHIO C MPAKTUKOM.

15-24 Gannos:

OTBeT CTyZieHTa CBUJIETENbCTBYET:

0 MIOJIHOM 3HaHUM MaTepHala 1o MporpaMMe;

0 3HAHMU PEKOMEHI0BAaHHOW JIUTEPATYPHl,

a TaK)Xe COJEP)KUT B LIEJIOM IPAaBWIBHOE, HO HE BCErJa TOYHOE U apryMEHTHPOBAHHOE H3JI0KEHHE

Marepuana.

1-14 6annos:

OTBeT cTyieHTa COJIEPIKUT:

IIOBEPXHOCTHBIEC 3HAHMSI BAKHEHIIMX Pa3/Ie]I0OB IPOrpaMMbl U COAECPKaHMs JIEKIIMOHHOTO Kypca;

3aTpyIHEHUS C MCTIOJIb30BAaHUEM HAay4HO-TIOHATUITHOTO anmnapara U TEpMUHOJIOTHUHU Kypca;

CTPEMJICHHE JIOTMYECKH YETKO IIOCTPOMTH OTBET, a TaKXKe CBUACTEIBCTBYET O BO3MOXKHOCTU

MOCIISYFOIIEro 00y YeHUS.

CrynieHTy, UMEIOILEeMy CYIIECTBEHHbIE MPoOesbl B 3HAHMM OCHOBHOTO MaTepHajia Mo HporpaMme, a

TaKKe JIOMyCTHUBIIEMY NMPUHIUIHAIbHBIC OMIMOKMA MPHU M3JIOKEHUHM MaTepuaya CTaBUTCsA OreHka 0

0asos.

Takum 00pa3oM, MakCUMalbHO BO3MOXKHAasi cymMMa OaloB 3a BCE€ BHIbl y4eOHOH NeATeNbHOCTH

CTYJICHTA 3a OJIMH ceMecTp 1o aucturinHe «O0mauHbie TeXHOJIOTHIY cocTaBisieT 100 6aos.
HToroBoii popMoii KOHTPOJISE 3HAHUM, YMEHUH M HAaBBIKOB IO TUCIMILIMHE SBISIETCS JK3aMeH.

DK3aMeH POoBOIUTCS B popMe TecTUpoBaHus. IIpu cCOOTBETCTBMM OTBETA ydalllerocs Ha 3a4ere Ooiiee

yeM 51 % KpuTepueB M3 3TOrO CHHCKA BBICTABISETCA OLIEHKA «YAOBIETBOPUTEIBHO», 66% — 85%

OIIEHKA «XOpOII0», 86% U BbIIIE OIEHKA «OTIMYHOY.

8.IlepevyeHb OCHOBHOI U 10NMOJIHUTEILHON Y4eOHOI JTUTEepaTyphl, HEOOX0AMMOIi /151 0CBOEHMS
AUCHUILINHBI.
a) OCHOBHasI IuTEpaTypa:

1. Jonozos H. JI., I'ynersieBa T. A. \\ [IporpamMmmHbIie cpeicTBa 3alMThl HHPOPMAIMK: KOHCIIEKT
aexruin \ HoBocubupck: HoBocuOupckuii Tocy1apCTBEHHBIM TEXHHUYECKUH YHUBEPCHUTET,
2015. - 63 c¢. Pexum gocrtyma: http://www.iprbookshop.ru/48034.html.— 3BC
«IPRbooks»[/lata obpamienus 20 urons 2021]

3. 10.10. I'pomos, O.I'. Banosa, K.B. Ctapony6os, A.A. KansikoB \\ [Iporpammuo-anmapatHbie
CpeAcTBa 3aIuThl HHPOPMAIMOHHBIX CHCTEM: ydeOHoe mocobue \\ TamboB: M3matenbcTBO
OI'bOY BO «TT'TY», 2017. - 194 C. Pexum JlocTyna:
http://lwww.iprbookshop.ru/42037.html.— 3BC «IPRbooks»[/lata obparenus 20 utons 2021]

0) IOMOTHHUTEIbHAS JTUTEPATYPa:

2. Csunapés H.A., Jlankun O.B., [lanunkun A.I1., ITorexenkuii C.I1., ITeperokun O.N. \\
WHCTpyMEHTAIBHBIM KOHTPOJIb | 3aIiuTa nHpopMarmu: yaeoHoe mocobue \\ BopoHex:
BopoHexckuii rocy1apCTBEHHbIM YHUBEPCUTET UHXKEHEPHBIX TeXHOJ0THil, 2013. — 192 c.
Pexxum nocryma: http:/www.iprbookshop.ru/43064.html.— DBC «IPRbooks»[/laTa
obparmienus 20 urons 2021]
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9. Ilepeuenb pecypcoB HHGOPMALMOHHO-TEIEKOMMYHUKANIMOHHOH ceTn «HHTepHET»,
HEe00XOAUMBIX /ISl OCBOCHHS TUCHUILINHBI.

1. eLIBRARY.RuU[DnekTpoHHbIi pecypc]: anekrponHas OuOnmoreka / Hayd. smektp.  0-ka.-
MOCKBA.1999. — Pexxum moctyma: http//elibrary.ru (mara o6pamienus 15.04.2018). — 3. pyc.,
aHIJI.

2. Dnexkrponnsiit katanor Hb JII'Y Ru [DnektponHslil pecypce]: 0a3a JaHHBIX COJCPIKUT CBEACHHS O
BCeX BUOax JUT., nmoctynatommx B ¢doua Hb JII'Y / [larectanckuii roc.yHuB. — Maxaukana. —
2010. — Pexxum noctyna: http//elib.dgu.ru. cBoboansiii (1ata oopamenus 11.03.2018)

3. Hammonanpubeiit OTkpeiThiid YHUBEpcuTeTe « MHTYUTY[ DnexTpoHHBIi pecypc]:
3JIEKTPOHHO-OMOINOTEYHAsT CUCTEMA, U3aTeIbCTBO «JlaHb» - WWW.intuit.ru(rara oOparmeHus
12.03.2018)

10. MeToauyeckue yKazaHus AJsl 00y4aIOIIUXCSI 0 OCBOEHUIO TUCIUIIIUHBI.

K coBpemeHHOMY crielIMamuCTy OOIIECTBO MPEABABISAET JOCTATOYHO IIUPOKUN MepeueHb TpeOOBaHMIA,
CpeIM KOTOPBIX HEMAJIOBAXXHOE 3HAYEHUWE HMEET HAJIMYUE Yy BBIIMYCKHUKOB OIPEACICHHBIX
CIOCOOHOCTE M YMEHHSl CaMOCTOSTENIbHO JOObIBaTh 3HAHHUA W3 PA3IUYHBIX HCTOYHHKOB,
CHCTEMaTH3HPOBATH MOTyUYECHHYIO HH(POPMAIIHIO, JaBaTh OIICHKY KOHKPETHOW (PMHAHCOBOM CHTyaluu.
dopMuUpoBaHUE TAKOIO YMEHHS NPOMCXOAMT B TE€UEHHE BCEro Mepuojaa oOydeHHUs uepe3 ydacTue
CTYJICHTOB B IPAKTUYECKUX 3aHATHUSAX, BBIIOJTHEHUE KOHTPOJIBHBIX 3aJlaHUM U TECTOB, HANHCAHUE
KYPCOBBIX U BBIIYCKHBIX KBAIN(UKAIUOHHBIX padot. [Ipu 3TOM camocTosiTenbHas paboTa CTyIEHTOB
UIpaeT peuIarollyto pojb B X0/I€ BCEro yueOHOro mporecca.

11.ITlepeyenr  WHGOPMALMOHHBIX  TEXHOJOTHiH, HCHOJb3YyeMbIX MPH  OCYUIEeCTBJIEHUH

o0pa3oBaTeJibHOTO TMpolecca MO JUCHMILIMHE, BKJKYas IMepedyeHb MPOrpaMMHOI0

odecrneyeHnsi 1 HHPOPMATHOHHBIX CIPABOYHBIX CHCTEM.
1. KomnproTepHble KiIacchl ¢ HAOOPOM JMIIEH3MOHHOTO 0a30BOTO MPOTPaMMHOTO 00ECTICUCHHSI ISt

MPOBE/ICHHS JTA0OPATOPHBIX 3aHSTHIA;

2. MicrosoftVisualStudio (unu CodeBloc) ms BeinosnneHus 1ab0paTOPHBIX 3aaHUN

3. JlekuumoHHas MyJIbTHMEAWNHAS ayauTOpUsl ISl YTCHUS JIGKUUMH C  HCHOJIb30BaHHEM
MYJIBTHMEIUHHBIX MaTePHAIOB.

4. TecroBas nporpamma Test2000 1711 KOMIBIOTEPHOTO TECTUPOBAHUA.

12. Onucanue MaTepuaIbHO-TEXHHYECKOW 0a3bl, HeOOXOOMMON /sl  OCYHIeCTBJIEHHSA

00pa30BaTeJHLHOTO MPoIecca Mo JUCIUILINHE.
[Ipy OCBOCHMM JUCHMIUITMHBI JUJIS  BBITIOJHEHUS J1a0OpaTOpPHBIX pabOT HEOOXOIUMBI KIJIACCHI

MEPCOHATIBHBIX KOMITBIOTEPOB C NPWIOKECHUSMHU MporpaMMmupoBaHusi Ha s3pikax C/CH++. s
MPOBEJICHUS JICKIIMOHHBIX 3aHATHH, HEOOXOAMMa MYJIBTUMEIUIHAS ayJuTOpHs C HabopoM
JIUIIEH3UOHHOTO 0a30BOT0 MPOTPAMMHOTO 00CCTICUCHHS.

JIeKIMOHHDbIE 3aHATHS
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http://www.intuit.ru/

¢ BuzeomnpoekTop, HOyTOYK, IPEe3eHTATOP
e [loaximouenue k cetu HTEpHET
IIpakTnyeckue 3aHATHS

¢ Buneonpoektop, HOyTOyK

e [logximouenue kK cetu HTEpHET
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Аннотация рабочей программы дисциплины.

Дисциплина «Программно-аппаратные средства защиты информации» входит в обязательную часть образовательной программы ОПОП бакалавриата по направлению подготовки 10.03.01 Информационная безопасность.

[bookmark: _GoBack]Содержание дисциплины охватывает вопросы области установки, настройки и обслуживании программных, программно-аппаратных средств защиты информации. 

Дисциплина реализуется на факультете _ИиИТ_ кафедрой ____ИТиБКС____.

Дисциплина нацелена на формирование следующих компетенций выпускника: общепрофессиональные ОПК-1, ОПК-12, профессиональные ПК-2, ПК-8.

Преподавание дисциплины предусматривает проведение следующих видов учебных занятий: лекции, лабораторные занятия, практические занятия и самостоятельная работа.

Рабочая программа дисциплины предусматривает проведение следующих видов контроля успеваемости в форме коллоквиум, устный опрос и промежуточный контроль в форме экзамена.

Объем дисциплины 4 зачетные единицы, в том числе в академических часах по видам учебных занятий

Объем дисциплины в очной форме

		Семестр



		Всего

		Учебные занятия

		Форма промежуточной аттестации 



		

		

		в том числе

		



		

		

		Контактная работа обучающихся с преподавателем

		СРС, в том числе экзамен

		



		

		

		Всего

		из них

		

		



		

		

		

		Лекции

		Лабораторные занятия

		Практические занятия

		

		консультации

		

		



		7

		144

		86

		34

		34

		18

		

		

		58

		экзамен









Объем дисциплины в очно-заочной форме

		Семестр



		Всего

		Учебные занятия

		Форма промежуточной аттестации 



		

		

		в том числе

		



		

		

		Контактная работа обучающихся с преподавателем

		СРС, в том числе экзамен

		



		

		

		Всего

		из них

		

		



		

		

		

		Лекции

		Лабораторные занятия

		Практические занятия

		

		



		9

		144

		68

		36

		16

		16

		76

		экзамен














1.Цели освоения дисциплины.

Целью дисциплины «Программно-аппаратные средства защиты информации» является формирование компетенций у обучающихся в области установки, настройки и обслуживании программных, программно-аппаратных средств защиты информации. 

Изучение дисциплины "Программно-аппаратные средства защиты информации " должно способствовать воспитанию у них профессиональной компетентности и профессионального кругозора, умению ориентироваться в продуктах и тенденциях развития средств защиты информационных технологий. 

Задачи изучения дисциплины - дать знания по вопросам: 

– угроз информационной безопасности в автоматизированных системах обработки данных; 

– принципов разделения доступа и защиты программ и данных от НСД; 

– использования программно-аппаратных средств защиты информации; 

– проектирования систем защиты информации в АСОД. 



2.Место дисциплины в структуре ОПОП бакалавриата.



	Дисциплина Б1.О.04.02 входит в вариативную часть образовательной программы бакалавриата направлению подготовки  10.03.01  Информационная безопасность и является одной из дисциплин, в рамках которой изучаются методы и средства обеспечения информационной безопасности. Курс занимает важное место в профессиональной подготовке специалиста по защите информации. Он является одним из основных специализированных курсов. Знания, полученные в результате изучения предмета также необходимы для выполнения курсовых и дипломных работ.

Изучение данной дисциплины базируется на следующих дисциплинах: 

1. Защита персональных данных

2. Техническая защита информации

3. Защита программ и данных

Основные положения дисциплины должны быть использованы в дальнейшем при изучении следующих дисциплин:

1. Методы оценки безопасности компьютерных систем

2. Знания, умения и навыки, полученные студентами в рамках данной дисциплины, пригодятся им при написании выпускной квалификационной работы, а также необходимы при прохождении производственной практики



3.Компетенции обучающего, формируемые в результате освоения дисциплины.

Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО по данному направлению:

		Код и наименование компетенции из ОПОП

		Код и наименование индикатора достижения 

		Планируемые результаты обучения 

		Процедура освоения



		ОПК -1

Способен оценивать роль информации, информационных технологий и информационной безопасности в современном обществе, их значение для обеспечения объективных потребностей личности, общества и государства; 

		ИД1.ОПК-1.1.Знать. организационно – правовую основу информационной безопасности и средства ее обеспечения 



		Знает основы математики, физики, вычислительной техники и программирования 



		Устный опрос,   письменный опрос



		

		ИД2. ОПК-1.2.Уметь . использовать права и обязанности граждан государства в рамках правового пространства для обеспечения защиты информации 



		Умеет решать стандартные профессиональные задачи с применением естественнонаучных и общеинженерных знаний, методов математического анализа и моделирования 



		Устный опрос,   письменный опрос



		

		ИД3.ОПК-1.3. Владеть навыками оперативного отслеживания нарушений прав пользователей телекоммуникационной системы и анализа информационных процессов в этих системах, способами моделирования информационных процессов в телекоммуникациях 



		Имеет навыки теоретического и экспериментального исследования объектов профессиональной деятельности 



		Устный опрос,   письменный опрос



		ОПК-12

Способен проводить подготовку исходных данных для проектирования подсистем, средств обеспечения защиты информации и для технико-экономического обоснования соответствующих проектных решений; 



		ИД 1 ОПК-12.1. Знает принципы формирования политики информационной безопасности в информационных системах; основные этапы процесса проектирования и общие требования к содержанию проекта 



		Знает принципы формирования политики информационной безопасности в информационных системах; основные этапы процесса проектирования и общие требования к содержанию проекта 



		Устный опрос,   письменный опрос



		

		ИД 2 ОПК-12.2. Умеет определять информационную инфраструктуру и информационные ресурсы организации, подлежащих защите; анализировать показатели качества и критерии оценки систем и отдельных методов и средств защиты информации 



		Умеет определять информационную инфраструктуру и информационные ресурсы организации, подлежащих защите; анализировать показатели качества и критерии оценки систем и отдельных методов и средств защиты информации 



		Устный опрос,   письменный опрос



		

		ИД 3 ОПК-12.3. Владеет навыками по разработке основных показателей технико-экономического обоснования соответствующих проектных решений 



		Владеет навыками по разработке основных показателей технико-экономического обоснования соответствующих проектных решений 



		Устный опрос,   письменный опрос



		ПК-2

Проведение работ по установке и техническому обслуживанию защищенных технических средств обработки информации 



		ПК 2.1. Порядок аттестации объектов информатизации на соответствие требованиям безопасности информации; 



		Знает: Технические описания и инструкции по эксплуатации технических средств обработки информации в защищенном исполнении; 



		Устный опрос,   письменный опрос



		

		ПК 2.2. Проводить техническое обслуживание 

защищенных технических средств обработки информации в соответствии с инструкциями по эксплуатации и эксплуатационно-технической документацией 

		Умеет: проводить контроль защищенности информации от утечки за счет побочных электромагнитных излучений и наводок



		Устный опрос,   письменный опрос



		

		ПК 2.3. Способом проведения специальных исследований на побочные электромагнитные излучения и наводки технических средств обработки информации; 



		Владеет: Проведением контроля защищенности акустической речевой информации от утечки по техническим каналам 



		Устный опрос,   письменный опрос



		ПК-8

Администрирование средств защиты информации в компьютерных системах и сетях 



		ПК-8.1. Теоретико-числовые методы и алгоритмы, применяемые в средствах защиты информации 



		Знает: основы теории информации 



		Устный опрос,   письменный опрос



		

		ПК-8.2. Решать задачи сравнений по простому и составному модулям 



		Умеет: решать типовые задачи и формулировать прикладные задачи в терминах теории информации 



		Устный опрос,   письменный опрос



		

		ПК-8.3. Методами решения задач разложения больших целых чисел на множители. 



		Владеет: основными методами исследования, использующими теории информации 



		Устный опрос,   письменный опрос







4. Объем, структура и содержание дисциплины.

4.1. Объем дисциплины составляет 4   зачетных единиц, 

144 академических часа.



4.2. Структура дисциплины.

         4.2.1. Объем дисциплины в очной форме.

		№ п/п

		Названия разделов

		Семестр

		Неделя

		Виды учебной работы,

включая самостоятельную

работу студентов

и трудоемкость (в часах)

		

		Самостоятельная работа

		Формы текущего контроля успеваемости ( по неделям семестра) Форма промежуточной аттестации



		

		

		

		

		Лекции

		Практические занятия 

		Лабораторные занятия

		Контроль самост.работы

		

		



		1

		2

		

		

		

		

		

		

		

		



		1

		Предмет и задачи программно-аппаратной защиты информации

		7

		1-2

		4

		2

		4

		

		2

		устный опрос



		2

		Программно-аппаратные средства защиты информации 

		7

		3-4

		4

		2

		4

		

		2

		устный опрос



		3

		Контроль доступа к файлам

		7

		5-6

		4

		2

		4

		

		1

		устный опрос



		

		Итого за модуль

		

		

		12

		6

		12

		

		6

		



		4

		Электронная цифровая подпись (ЭЦП) 



		7

		6-7

		4

		2

		4

		

		2

		устный опрос



		5

		Программно-аппаратные средства шифрования 



		7

		8-9

		4

		2

		4

		

		1

		устный опрос



		6

		Методы и средства ограничения доступа 



		7

		10-11

		4

		2

		4

		

		1

		устный опрос



		

		Итого за модуль

		

		

		12

		6

		12

		

		6

		



		7

		Защита программ 



		7

		12-13

		2

		2

		2

		

		10

		устный опрос



		8

		Защита от разрушающих программных воздействий (РПВ) 



		7

		14-15

		4

		2

		4

		

		10

		устный опрос



		9

		Средства предотвращения утечки информации по техническим каналам 



		7

		16-17

		4

		2

		4

		

		

		устный и письменный опросы



		

		Итого за модуль:

		

		

		10

		6

		10

		

		10

		



		

		

		

		36

		экзамен



		

		Всего часов

		144

		

		34

		18

		34

		

		58

		







4.2.2  Объем дисциплины в очно-заочной  форме.

		№ п/п

		Названия разделов

		Семестр

		Неделя

		Виды учебной работы,

включая самостоятельную

работу студентов

и трудоемкость (в часах)

		

		Самостоятельная работа

		Формы текущего контроля успеваемости ( по неделям семестра) Форма промежуточной аттестации



		

		

		

		

		Лекции

		Практические занятия 

		Лабораторные занятия

		Контроль самост.работы

		

		



		1

		2

		

		

		

		

		

		

		

		



		1

		Предмет и задачи программно-аппаратной защиты информации

		9

		1-2

		4

		2

		1

		

		2

		устный опрос



		2

		Программно-аппаратные средства защиты информации 

		9

		3-4

		4

		2

		4

		

		2

		устный опрос



		3

		Контроль доступа к файлам

		9

		5-6

		4

		2

		1

		

		1

		устный опрос



		

		Итого за модуль

		

		

		12

		6

		6

		

		12

		



		4

		Электронная цифровая подпись (ЭЦП) 



		9

		6-7

		4

		2

		2

		

		2

		устный опрос



		5

		Программно-аппаратные средства шифрования 



		9

		8-9

		4

		2

		1

		

		1

		устный опрос



		6

		Методы и средства ограничения доступа 



		9

		10-11

		4

		2

		1

		

		1

		устный опрос



		

		Итого за модуль

		

		

		12

		6

		4

		

		14

		



		7

		Защита программ 



		9

		12-13

		4

		2

		2

		

		10

		устный опрос



		8

		Защита от разрушающих программных воздействий (РПВ) 



		9

		14-15

		4

		1

		2

		

		10

		устный опрос



		9

		Средства предотвращения утечки информации по техническим каналам 



		9

		16-17

		4

		1

		2

		

		

		устный и письменный опросы



		

		Итого за модуль:

		

		

		12

		4

		6

		

		14

		



		

		

		

		36

		экзамен



		

		Всего часов

		144

		

		36

		16

		16

		

		76

		









4.3. Содержание дисциплины, структурированное по темам (разделам).

          4.3.1. Содержание лекционных занятий по дисциплине



Тема 1. Общие положения теории информационной безопасности. Ключевые понятия программно-аппаратных средств защиты информации и безопасных информационных технологий. Определение места программно-аппаратных средств защиты информации в общей проблеме информационной безопасности.

Тема 2. Информационные риски и статистика угроз для информации. Понятие безопасности информации и комплекс угроз в отношении оборудования пользователя и вычислительной сети. Несанкционированный доступ (НСД). Политика безопасности организации и определение субъекта, потенциально совершающего несанкционированные действия. Статьи уголовного кодекса, предусматривающие ответственность за компьютерные преступления.

Тема 3. Показатели защищенности средств вычислительной техники от несанкционированного доступа. Классы защищенности автоматизированных систем. Сертификация средств защиты информации; Задачи и технология сертификации программноаппаратных средств на соответствие требованиям информационной безопасности; основные категории требований к программной и программно-аппаратной реализации средств обеспечения информационной безопасности; программно-аппаратные средства защиты информации в сетях передачи данных.

Тема 4. Задачи и методологические основы использования аппаратных средств защиты информации в компьютерах. Технические требования стандартов к программно-аппаратным средствам защиты информации. Международный стандарт критериев оценки формационных технологий и ГОСТ Р ИСО/МЭК 15408.

Тема 5. Основные принципы создания программно-аппаратных средств обеспечения информационной безопасности. Концепция диспетчера доступа. Программно-аппаратные средства, реализующие отдельные функциональные требования по защите. Их принципы действия и технологические особенности. Взаимодействие с общесистемными компонентами вычислительных систем.

Тема 6. Основные компоненты подсистемы защиты LINUX. Файловая система – как основа подсистемы защиты. Права доступа к элементам файловой системы. Управление процессами. Создание и удаление бюджетов пользователей. Основные проблемы с безопасностью и возможные решения в UNIX-подобных системах. Основные компоненты подсистемы защиты Windows ХР, Windows 7. Политика безопасности. Понятие домена. Особенности установления доверительных отношений. Создание и удаление бюджетов пользователей. 

Тема 7. Контроль целостности информации. Имитозащита информации. Криптографические методы контроля целостности. Защита информации на машинных носителях. Защита остатков информации

Тема 8. Проблема обеспечения технологической безопасности программного обеспечения. Понятие о вредоносных программах. Классификация вредоносных программ по основным свойствам и признакам. Классификация программ по степени опасности для защищаемой информации и компьютерной системы. Алгоритмические и программные закладки, мотивы злоумышленных действий. Распространение компьютерных вирусов. Спам (несанкционированные электронные письма). Классификация компьютерных вирусов. Деструктивные функции вредоносных программ. Механизмы вирусного заражения. Способы выявления деструктивной активности программ. Понятие о сигнатуре вредоносного программного кода.

Тема 9. Принцип антивирусного сканирования. Антивирусные сканеры, мониторы и сетевые фильтры. Качество антивирусной программы. Защита от разрушающих программных воздействий. Защита программ от изменения и контроль целостности.



Темы лабораторных занятий.

· Лабораторная работа 1. Администрирование политики безопасности ОС MS Windows.

· Лабораторная работа 2. Изучение программ идентификации и аутентификации и шифрования типовой операционной системы

· Лабораторная работа 3. Изучение методов защиты локальной ПЭВМ от НСД к информации, от несанкционированного копирования информации, идентификации и аутентификации субъектов в АС при помощи программно-аппаратного комплекса Secret Net 5.0 и электронного ключа "Соболь".

· Лабораторная работа 4. Изучение работы антивирусного программного комплекса

· Лабораторная работа 5. Изучение работы программно-аппаратного средства защиты информации «ЭЦП».



Примерный перечень вопросов к экзамену.

1. Нормативно-правовые и технические требования к программно-аппаратным средствам защиты информации.

2. Понятие несанкционированного доступа (НСД) к информации

3. Концепция защиты от НСД к информации

4. Основные каналы утечки информации в локальной ПЭВМ

5. Модель нарушителя при локальном НСД

6. Основные каналы утечки информации в рабочей станции

7. Показатели защищенности средств вычислительной техники от несанкционированного доступа

8. Модель нарушителя при удаленном НСД

9. Методы и средства защиты информации от НСД в локальных ПЭВМ

10. Методы и средства защиты информации от НСД на рабочих станциях в сети

11. Стандарты безопасности и их влияние на проектирование и разработку программно-аппаратных средств защиты информации

12. Принципы сертификации средств защиты информации

13. Основы разработки и проектирования программно-аппаратных комплексов обеспечения информационной безопасности.

14. Основные подходы к программно-аппаратной защите информации на автономной ЭВМ.

15. Основные подходы к программно-аппаратной защите информации на ЭВМ в локальной и глобальной сети.

16. Межсетевые экраны, их типы и конфигурация.

17. организация и администрирование работы различных типов межсетевых экранов.

18. Понятие вредоносной программы.

19. Механизмы статического скрытия вредоносного программного кода.

20. Механизмы скрытности вредоносных программ на этапе выполнения

21. Классификация и основные особенности различных видов вредоносных программ. Вредоносные действия компьютерных программ, приводящие к несанкционированной модификации компьютерной информации.





5.Образовательные технологии.

В учебном процессе помимо традиционных форм проведения занятий

используются лекции – визуализации, лекции – диалоги. Лабораторные занятия проводятся в компьютерном классе с использованием Интернет среды. При проведение практических занятий используются деловые игры с разбором конкретных ситуаций.

· Лекционные занятия 

· Традиционные технологии 

· Иллюстрация работы алгоритмов с использованием видео и элементов анимации в презентациях.

· Демонстрация элементов современных методов разработки программ с использованием видеопроектора

 Практические занятия

· Традиционные технологии 

· Коллективное выполнение заданий с использованием видеопроектора, среды разработчика и системы контроля версий исходного кода SVN или Git

 Лабораторные занятия

· Традиционные технологии



6.Учебно-методическое обеспечение самостоятельной работы студентов

обучающихся по дисциплине «Программно-аппаратные средства защиты информации».



Форма контроля и критерий оценок

В соответствии с учебным планом предусмотрен экзамен в седьмом семестре.

Формы контроля: текущий контроль, промежуточный контроль по модулю, итоговый контроль по дисциплине предполагают следующее распределение баллов.

Текущий контроль

· Выполнение 1 домашней работы 10 баллов

· Активность в системе Moodle  60 баллов



Примерное распределение времени самостоятельной работы студентов

		Вид самостоятельной работы

		Примерная трудоёмкость, а.ч.

		Примерная трудоёмкость, а.ч.

		Формируемые компетенции



		

		Очная

		Очно-заочная

		



		

		Текущая СРС

		



		работа с лекционным материалом, с учебной литературой

		10

		10

		ОПК-1



		опережающая самостоятельная работа (изучение нового материала до его изложения на занятиях)

		10

		10

		ОПК-12



		самостоятельное изучение разделов дисциплины

		12

		10

		ОПК-1



		выполнение домашних заданий, домашних контрольных работ

		10

		10

		ПК-2



		подготовка к лабораторным работам, к практическим и семинарским занятиям

		2

		

		ОПК-12, ПК-2



		подготовка к контрольным работам, коллоквиумам, зачётам

		10

		10

		ПК-8



		подготовка к экзамену (экзаменам)

		36

		36

		ОПК-1, ОПК-12, ПК-2, ПК-8



		

		Творческая проблемно-ориентированная СРС



		



		поиск, изучение и презентация информации по заданной проблеме, анализ научных публикаций по заданной теме

		10

		20

		ОПК-1



		исследовательская работа, участие в конференциях, семинарах, олимпиадах

		10

		14

		ОПК-12



		анализ данных по заданной теме, написание программ, составление  моделей на основе исходных  данных

		2

		10

		ПК-2, ПК-8



		ИТОГО:

		102ч

		130ч

		











Рекомендуемая литература.



а) основная литература:

1. Долозов Н. Л., Гультяева Т. А. \\ Программные средства защиты информации: конспект лекций \\	Новосибирск: Новосибирский государственный технический университет, 2015. – 63 с. Режим доступа: http://www.iprbookshop.ru/48034.html.— ЭБС «IPRbooks»[Дата обращения 20 июня 2021]

2. Ю.Ю. Громов, О.Г. Иванова, К.В. Стародубов, А.А. Кадыков \\ Программно-аппаратные средства защиты информационных систем: учебное пособие \\ Тамбов: Издательство ФГБОУ ВО «ТГТУ», 2017. – 194 с. Режим доступа: http://www.iprbookshop.ru/42037.html.— ЭБС «IPRbooks»[Дата обращения 20 июня 2021]



б) дополнительная литература:

1. Свинарёв Н.А., Ланкин О.В., Данилкин А.П., Потехецкий С.П., Перетокин О.И. \\ Инструментальный контроль и защита информации: учебное пособие \\ Воронеж: Воронежский государственный университет инженерных технологий, 2013. – 192 с. Режим доступа: http://www.iprbookshop.ru/43064.html.— ЭБС «IPRbooks»[Дата обращения 20 июня 2021]





7. [bookmark: bookmark16]ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕГО КОНТРОЛЯ УСПЕВАЕМОСТИ, ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ИТОГАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ.

[bookmark: bookmark18]7.1. Типовые контрольные задания или иные материалы

ПРИМЕРЫ КОНТРОЛЬНО-ИЗМЕРИТЕЛЬНЫХ МАТЕРИАЛОВ

№Текст тестовых материалов

1. Информационная безопасность характеризует защищённость:

А) Пользователя и информационной системы

Б) Информации и поддерживающей еѐ инфраструктуры

В) Источника информации

Г) Носителя информации



2. Что  из  перечисленного  является  составляющей  информационной безопасности?

А) Нарушение целостности информации

Б) Проверка прав доступа к информации

В) Доступность информации

Г) Выявление нарушителей



3. Получение требуемой информации информационной услуги пользователем за 

определѐнное время, это:

А) Целостность информации

Б) Конфиденциальность информации

В) Доступность информации

Г) Защищенность информации



4. Конфиденциальность информации гарантирует:

А) Доступность информации кругу лиц, для кого она предназначена

Б) Защищѐнность информации от потери

В) Защищѐнность информации от фальсификации

Г) Доступность информации только автору



9. Основной источник внутренних отказов?

А)  Невозможность  пользователя  работать  с  системой  в  силу  отсутствия 

соответствующей подготовки

Б) Нежелание пользователя работать с информационной системой

В) Отступление от установленных правил эксплуатации

Г) Нарушение работы систем связи, электропитания, водо-и/или теплоснабжения, кондиционирования



10. Уровни не относящиеся к уровням формирования режима информационной 

безопасности?

А) Законодательно-правовой

Б) Информационный

В) Административный (организационный)

Г) Программно-технический



11. На сколько классов подразделяют угрозы информационной безопасности?

А) 4

Б) 3

В) 2

Г) 5



12. Что является самым эффективным при борьбе с  непреднамеренными случайными ошибками?

А) Резервирование аппаратуры 

Б) Определение степени ответственности за ошибки

В) Максимальная автоматизация и строгий контроль

Г) Контроль действий пользователя



13. Средства защиты информации какого  из  уровней  формирования  режима 

информационной безопасности связаны непосредственно с защищаемой информацией

А) Законодательно-правовой

Б) Информационный

В) Административный (организационный)

Г) Программно-технический



20. Что из перечисленного является задачей информационной безопасности?

А) Устранение неисправностей аппаратных средств

Б) Устранение последствий стихийных бедствий

В) Защита технических и программных средств информатизации от ошибочных 

действий персонала

Г) Восстановление линий связи



21. Выберите  правильную  иерархию  пространства  требований  в  «Общих критериях»:

А) Класс –семейство –компонент –элемент 

Б) Элемент –класс –семейство –компонент

В) Компонент –семейство –	класс –элемент

Г) Семейство –компонент –класс –элемент



22. Сколько  классов  СВТ  по  уровню  защищенности  от  НСД  к  информации 

определено  в  руководящем  документе  Гостехкомиссии  «СВТ.  Защита  от  НСД  к 

информации. Показатели защищенности от НСД к информации»?

А) Три 

Б) Семь

В) Пять

Г)Четыре



23. Комплекс  предупредительных  мер  по  обеспечению  информационной 

безопасности организации –это:

А) Информационная политика 

Б) Политика безопасности

В) Информационная безопасность

Г) Защита информации



7.2. Методические материалы, определяющие процедуру оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций.



Фонд оценочных средств дисциплины включает в себя контрольные вопросы, задания контрольных работ, вопросы для промежуточной аттестации. Виды самостоятельной работы обучающихся. Изучение основной и дополнительной литературы по материалам курса. Выполнение заданий самостоятельной работы по курсу.



Таблица максимальных баллов по видам учебной деятельности

		1

		2

		3

		4

		5

		6

		7

		8

		9



		Семестр

		Лекции

		Лабораторные

занятия

		Практические

занятия

		Само-

стоя-

тельная

работа

		Автоматизированное

тестирование

		Другие

виды

учебной

деятельности

		Промежуточная

аттестация

		Итого



		7

		5

		10

		15

		25

		0

		5

		40

		100
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Программа оценивания учебной деятельности студента. Семестр 7

Лекции. Посещаемость, опрос, активность за семестр — от 0 до 5 баллов.

Лабораторные занятия. Выполнение одной лабораторной работы – 10б.

Практические занятия. Посещаемость, опрос, активность за семестр — от 0 до 15 баллов.

[bookmark: bookmark6]Самостоятельная работа. Контроль выполнения заданий самостоятельной работы в течение одного семестра — от 0 до 25 баллов;

Контрольная работа (от 0 до 10 баллов);

Автоматизированное тестирование. Не предусмотрено.

Другие виды учебной деятельности.

Написание реферата является одной из форм обучения студентов. Данная форма обучения направлена на организацию и повышение уровня самостоятельной работы студентов. Реферат, как форма обучения студентов - это краткий обзор максимального количества доступных публикаций по заданной теме, подготовка самого реферативного обзора и презентации по нему. При проведении обзора должна проводиться и исследовательская работа, но объем ее ограничен, так как анализируется уже сделанные выводы и в связи с небольшим объемом данной формы работы. Преподавателю предоставляется сам реферат в письменной форме (электронная версия в формате Microsoft Word) и презентация к нему (электронная версия в формате PowerPoint). Сдача реферата происходит в форме защитыдоклада с использованием подготовленной презентации. 

Критерии оценки рефератов: 

Оценки на "отлично": 

10 - тема раскрыта блестяще, презентация является целостным новым независимым дополнением высокого уровня к лекционному курсу 

9 - тема раскрыта отлично, есть отдельные фрагменты, которые являются новыми независимыми смысловыми дополнениями к лекциям 

8 - тема в основном раскрыта, качество материала высокое, но не является уникальным 

Оценки на "хорошо" 

7 - тема раскрыта не полностью, не хватает некоторой части. Качество материала хорошее.

 6 - тема раскрыта не полностью, не хватает некоторой значимой части. 

Удовлетворительно: 

5 - раскрыта хотя бы примерно половина темы. Качество материала удовлетворительное. 

4 - что-то по существу реферата сказано, но мало и фрагментарно. Качество материала на грани удовлетворительного. 

Неудовлетворительно: 

3 - понял, о чем надо рассказывать, но практически ничего не рассказал по теме реферата. Качество материала неудовлетворительное. 

2 - понял название темы, ничего не рассказал либо рассказывал не о том. Материал фактически отсутствует. 

1 - не понял название темы, не рассказывал. Материал фактически отсутствует и не по теме. 

0 - реферат не сдавался.

Промежуточная аттестация. Методика оценивания знаний, обучающихся по дисциплине «Облачные технологии» в ходе промежуточной аттестации:

25-40 баллов:

Ответ студента содержит:

глубокое знание программного материала, а также основного содержания и новаций лекционного курса по сравнению с учебной литературой;

знание концептуально-понятийного аппарата всего курса;

знание монографической литературы по курсу,

также свидетельствует о способности:

самостоятельно критически оценивать основные положения курса;

увязывать теорию с практикой.

15-24 баллов:

Ответ студента свидетельствует:

о полном знании материала по программе;

о знании рекомендованной литературы,

а также содержит в целом правильное, но не всегда точное и аргументированное изложение материала.

1-14 баллов:

Ответ студента содержит:

поверхностные знания важнейших разделов программы и содержания лекционного курса;

затруднения с использованием научно-понятийного аппарата и терминологии курса;

стремление логически четко построить ответ, а также свидетельствует о возможности последующего обучения.

Студенту, имеющему существенные пробелы в знании основного материала по программе, а также допустившему принципиальные ошибки при изложении материала ставится оценка 0 баллов.

Таким образом, максимально возможная сумма баллов за все виды учебной деятельности студента за один семестр по дисциплине «Облачные технологии» составляет 100 баллов.

Итоговой формой контроля знаний, умений и навыков по дисциплине является Экзамен. Экзамен проводится в форме тестирования. При соответствии ответа учащегося на зачете более чем 51 % критериев из этого списка выставляется оценка «удовлетворительно», 66% – 85% оценка «хорошо», 86% и выше оценка «отлично».



8.Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины.

а) основная литература:

1. Долозов Н. Л., Гультяева Т. А. \\ Программные средства защиты информации: конспект лекций \\	Новосибирск: Новосибирский государственный технический университет, 2015. – 63 с. Режим доступа: http://www.iprbookshop.ru/48034.html.— ЭБС «IPRbooks»[Дата обращения 20 июня 2021]

3. Ю.Ю. Громов, О.Г. Иванова, К.В. Стародубов, А.А. Кадыков \\ Программно-аппаратные средства защиты информационных систем: учебное пособие \\ Тамбов: Издательство ФГБОУ ВО «ТГТУ», 2017. – 194 с. Режим доступа: http://www.iprbookshop.ru/42037.html.— ЭБС «IPRbooks»[Дата обращения 20 июня 2021]



б) дополнительная литература:

2. Свинарёв Н.А., Ланкин О.В., Данилкин А.П., Потехецкий С.П., Перетокин О.И. \\ Инструментальный контроль и защита информации: учебное пособие \\ Воронеж: Воронежский государственный университет инженерных технологий, 2013. – 192 с. Режим доступа: http://www.iprbookshop.ru/43064.html.— ЭБС «IPRbooks»[Дата обращения 20 июня 2021]



9. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины.



1. eLIBRARY.Ru[Электронный ресурс]:  электронная библиотека / Науч. электр.  б-ка.- МОСКВА.1999. – Режим доступа: http//elibrary.ru (дата обращения 15.04.2018). – Яз. рус., англ.

2. Электронный каталог НБ ДГУ Ru [Электронный ресурс]:  база данных содержит сведения о всех видах лит., поступающих в фонд НБ ДГУ / Дагестанский  гос.унив. – Махачкала. – 2010. – Режим доступа: http//elib.dgu.ru. свободный (дата обращения 11.03.2018)

3. Национальный Открытый Университете «ИНТУИТ»[ Электронный ресурс]:

электронно-библиотечная система, издательство «Лань» - www.intuit.ru(дата       обращения 12.03.2018)



10. Методические указания для обучающихся по освоению дисциплины.



К современному специалисту общество предъявляет достаточно широкий перечень требований, среди которых немаловажное значение имеет наличие у выпускников определенных способностей и умения самостоятельно добывать знания из различных источников, систематизировать полученную информацию, давать оценку конкретной финансовой ситуации. Формирование такого умения происходит в течение всего периода обучения через участие студентов в практических занятиях, выполнение контрольных заданий и тестов, написание курсовых и выпускных квалификационных работ. При этом самостоятельная работа студентов играет решающую роль в ходе всего учебного процесса.

11.Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине, включая перечень программного обеспечения и информационных справочных систем.

1. Компьютерные классы с набором лицензионного базового программного обеспечения для проведения лабораторных занятий;

2. MicrosoftVisualStudio (или CodeBloc) для выполнения лабораторных заданий

3. Лекционная мультимедийная аудитория для чтения лекций с использованием мультимедийных материалов.

4. Тестовая программа Test2000 для компьютерного тестирования.

12. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине.

При освоении дисциплины для выполнения лабораторных работ необходимы классы персональных компьютеров с приложениями программирования на языках С/С++. Для проведения лекционных занятий, необходима мультимедийная аудитория с набором лицензионного базового программного обеспечения. 

Лекционные занятия 

 Видеопроектор, ноутбук, презентатор

 Подключение к сети Интернет

Практические занятия 

 Видеопроектор, ноутбук 

 Подключение к сети Интернет
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