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AHHOTanus padoyveil NPOrpaMmbl IUCHUIIIHHBI.
JucuuminHa «be30macHOCTh ONEPallMOHHBIX CUCTEM» BXOIUT B 4YacTb (POPMHUPYEMYIO
yYacTHHKaM 00pa3oBaTebHbIX OTHOIIEHUI oOpa3zoBaTenbHOU mporpammbsl OITOIT GakanaBpuaTa mo

Hanpasienuto nmoaroroBku 10.03.01 MudbopmarmonHas 6e30MacHOCTb.

ConeprxaHue NUCIHUILIMHBI OXBATBHIBAET KPYT BOIIPOCOB, CBS3aHHBIX C IMOCTPOSHHEM 3aIIUIICHHBIX
aBTOMATU3UPOBAHHBIX CHCTEM Ha OCHOBE COBPEMEHHBIX OIEPAlMOHHBIX CHCTEM, a TaKKe
aJIMUHHUCTPUPOBAHUS TTOJICUCTEM MH()OPMAIIMOHHON 0€30MaCHOCTH ONIEPAlMOHHBIX CHCTEM.
JucuuruinHa peanusyercs Ha pakynbrere  MuMT kadenpoit  ~ MUTubKC .

JucnurmuinHa HameneHa Ha (OPMHUpPOBAHHWE CIEAYIONIMX KOMIIETEHIIMH  BBITYCKHHUKA!
obmenpodeccuonanpasie OIIK-6, OITK-9, OITK-1.2, npodeccunonansubie [1K-5, TTK-9.

[IpenogaBaHre AMCHMIUIMHBI TNPEIYCMAaTPUBACT MPOBEJCHUE CIEAYIOIINX BHIOB Y4eOHBIX
3aHATHUH: JEKINH, JTa0OPaTOPHBIC 3aHATH, TPAKTUYECKHUE 3aHATHS U CAMOCTOsTeNIbHAs paboTa.
Pabovass mporpamma IUCHMIUIMHBI TPEIyCMaTPUBAET MPOBEIEHHE CIECIYIOIUX BHIOB KOHTPOJIS
ycrieBaeMocTH B (OpMe KOJUIOKBHYM, YCTHBI ONpPOC M TPOMEXKYTOYHBIH KOHTPOJb B (opme
9K3aMeHa,

O0beM JUCHUITIIMHBI 4 3ayeTHBIC CAMHUIIBI, B TOM 4YHCJIC B aKaJCMHUUYCCKHUX YacaxX II0 BUAaAM yqe6H1>1x

3aHATUU

O0BeM TUCIMIUIMHBI B OYHOU (hopme

Cemectp | Bceero VYueOHble 3aHATHUS dopma
B TOM 4HUCJIE IIPOMEKYTOUHON
KonrakTHas paboTa 00y4aronuxcs ¢ mpernoiaBaTesieM CPC, aTTecTauuu
Bce U3 HUX B TOM
ro | Jlexn | Jlaboparop | [Ipaktuu KOHCYJIBT | YHUCIIe
uu HbIE ecKue aru IK3aM
3aHATHUS 3aHATHUS eH
7 144 90 36 36 18 54 9K3aMeH

O0BeM TUCIUIUIMHBI B O9HO-3a09HOU popme

Cemectp | Bceero VYueOHble 3aHATHUS dopma
B TOM YHCJIE MIPOMEXKYTOUHOMN
KonrtakTHas paboTta oOyJaronmxcs ¢ npenogaBaTeaemM CPC, aTTeCTaluu
Bcee W3 HUX B TOM
ro | Jlexmuu JlabopaTopHbie [IpakTrueckue qUCIIe
3aHATUA 3aHSITHS 9K3aM
eH
8 144 54 22 22 10 90 IK3aMEeH




1.Ilesin ocBOEHUST TUCHUILINHBI.

Henp aucuuniauHbel — chopMHUpPOBATh KOMIETEHLUH 00ydYaromerocss B 00JacTH MOCTPOEHUs
3aIIMILIEHHBIX aBTOMATU3MPOBAHHBIX CUCTEM HAa OCHOBE COBPEMEHHBIX ONEPALMOHHBIX CUCTEM, a
TaKXke aMUHUCTPUPOBAHHS MOJICUCTEM HH(POPMAITMOHHON O€30MACHOCTH OTEPAIIMOHHBIX CHCTEM.

3amaun ITUCIIUTUIAHEL:
e PaccMoTpeTh OCHOBHBIC MPUHITUIIB YCTPOMCTBA U IPUHIIUIIOB ()YHKITHOHUPOBAHHUS
OTIEPAIMOHHBIX CHCTEM Pa3IMYHON apXUTEKTYPBI;

e PackpbITh NPUHLUIIBI IOCTPOCHUS MOJCUCTEM 3aILUTHI B ONEPALMOHHBIX CUCTEMAX Pa3IMYHON
apXUTEKTYPHI;

e Jloka3aTh 0COOEHHOCTH CpE€ACTB U MCTOAOB HCCAHKIIMOHUPOBAHHOT'O JOCTYIIA K pa3JIMYHbIM
pecypcaM ONECpalnOHHBIX CUCTCM.

2.Mecto qucuuminnsl B ctpykrype OIIOII 6akanaspuara.

Juctunnuaa b1.B.01.08 BxoauT B yacTh (OpMHUPYEMYIO YYacCTHHKAM OOpa30BaTEIbHBIX
OTHOIIIEHWH 00pa3oBaTeNbHONW MporpamMmbl OakaiaBpuatra HampasieHnto moaroroBku — 10.03.01
WNudopmannonHas 6e300acHOCTb U SBISETCA OJHOM M3 JMCLUIUIMH, B PaMKax KOTOPOM M3ydaroTcs
METOJIbl U CpesicTBa obecneueHus: nHpopMaMoHHO# Oe3onacHocTH. Kypc 3aHMMaeT BakHOE MECTO B
npoeCCHOHATFHON TOJATOTOBKE CHElHaiicTa Nmo 3ammre uHpopmanuu. OH SBISETCS OXHUM U3
OCHOBHBIX CHEIMAIU3UPOBAHHBIX KypCOB. 3HaHMA, MOJYYEHHbIE B pe3yJibTaTe HU3y4eHUs IpeaMera
TaKKe He0OXOAUMBI ISl BBIITOJHEHUS KyPCOBBIX U AUIUIOMHBIX paloT.

W3ydenue naHHOMN TUCIMILIMHBI 0a3upyeTcs Ha CIeIyIoIuX JUCIUTUIMHAX:

1. 3ammTa nepcoHaIbHBIX JaHHBIX
2. Texaudeckas 3amura nHGopmMauu
3. 3amuTa nporpamMm U JaHHBIX

OCHOBHBIG TIOJIOKCHU OJUCIHUITJIINHBI JOJI?KHBI 6I>ITI> HCIIOJIB30BAHLI B I[aHLHeﬁLHeM HpI/I I/I3y‘-I€HI/II/I
CIIeTYFOIINX JTUCIUTUTHH:
1.  Meroapl oleHKH G€30MACHOCTH KOMITBIOTEPHBIX CHCTEM
2. 3HaHUA, YMEHUS U HABBIKM, TMOJTYYCHHBIE CTYJEHTAMU B paMKaX [aHHOW NHUCUMWIUIMHBI,
MNPUTOJATCS UM TPH HANMCAHWU BBIMYCKHOM KBaJU(HUKAIIMOHHONM paboThl, a TaKke

HGO6XOI[I/IMBI IIpU MPOXOKACHUHN HpOI/ISBOZ[CTBGHHOI\/JI IIPaKTUKH

3.Komnerenuuu odyuyawiunero, popmupyemsbie B pe3yibTaTe 0CBOCHUS JUCIIUNINHBI.
[Iporecc n3ydyeHus: AUCIUIUIMHBI HATIpaBJeH Ha (POPMHUPOBAHUE FJIEMEHTOB CJICIYIOIINX

komnereHiui B cootBeTcTBUU ¢ ®I'OC BO 1o gaHHOMY HarpaBlIeHUIO:

Ko 1 HauMeHOBaHKe Ko n HauMmeHOBaHME [Inanupyemsie pe3ynbTaThl  |[Ipouenypa
koMmmeTennuu u3 OITOII MHINUKATOPA JOCTHAKCHUS O6y‘leHI/I$I OCBOCHUS
MJ11.0IIK-6.1. 3uaTh: 3HaTh: HOPMATHUBHO- 'V CTHBIN




OIIK -6

CriocoOeH npu perieHun
npodeCCHOHATBHBIX 3324
OpPraHU30BBIBATH 3ALIUTY
nH(popManun
OTPaHUYEHHOTO JOCTyTa B
COOTBETCTBUHU C
HOPMAaTHUBHBIMH ITPaBOBBIMU
AKTaMu, HOPMaTUBHBIMU U
METOINYECKUMU
nokymeHTamu PeneparbHoN
ci1ykObI 0€30MacHOCTH
Poccuiickoit ®enepanuu,
DenepalibHOI CITyKOBI 1O
TEXHUYECKOMY U
HKCIIOPTHOMY KOHTPOJIIO

HOPMAaTHUBHO-TIPABOBBIC MPABOBBIC OCHOBBI U orpoc,
OCHOBBI M JOKYMEHTBI I10 TOKYMEHTHI I10 ITPOo0IIeMe THCEMEHHELH
rpoOieme OpraHU3aIMOHHOTO opoc
OpPTraHU3aIMOHHOTO oOecreueHus

oOecTieyeHust MH(POPMAIIMOHHOM

MH(POPMAIIMOHHOM 0e301MacHOCTH, OCHOBHEIE
0e30IMacHOCTH, OCHOBHEIC COCTaBJISIONTUE MMPOOIEMBI U
COCTABJISIFOLIME MTPOOJIEMBI M [KOHIIETITY JTbHBIC

KOHIIETITYaJIbHBIC MOJIOKCHHUS, YTPO3BI

MOJIOKCHHS, YTPO3bI MH(POPMAIIMOHHOM

MHG(OPMAITMOHHON 0€30MMaCHOCTH U MEPBI

0€30MaCHOCTH U MEPBI 3alUThI U IPOTUBOICHCTBUS,

BAIUTHI U TIPOTHBOICHCTBUS, (OCHOBHBIC MEPOTIPHUSATHS TIO
OCHOBHBIC MEPOIPUSATHS 110  [CO3TAHUIO U 00CCIICUCHUIO

CO3IIAaHHIO U 00ECTICYeHHIO  |(PyHKIIMOHUPOBAHHS
(yHKIIMOHUPOBAHUS KOMIIJIEKCHOM CHCTEMBI

KOMIIJICKCHOM CHCTEMBI 3aIUTHL; TPCOOBAHUS H

3alUThI, TPEOOBAHUS U [PCKOMEH/IAIINY TI0 3aIIUTE
[PEKOMEHJIAllUH T10 3aIuTe  [WMHOOpMAIMU U TpeOOBaHUS
MH(pOpPMAIIMY ¥ TPEOOBAHUS |10 TEXHHUYESCKOW 3aIUTE

[10 TEXHUYECKOH 3aIuTe nHGpOpMAIAN

nH(bOpMaLUn

MNJ12.01IIK-6.2. YMmeTs: YMETh: HCTIOJIB30BaTh 'V CTHBII
MCII0JIB30BaTh HOPMATUBHO- [HOPMATHUBHO-TIPABOBYIO 0a3y onpoc,
MPABOBYIO 0a3y B PEIICHUH [B PCIICHUU 33124 CEMCHHELA
3a7a4 o0ecreyeHus oOecreyeHus

MH(OPMaLMOHHON MH(OPMaLMOHHON orpoc
0€30I1aCHOCTH U 0€30I1aCHOCTH U

KOMIIJICKCHOM 3aIIUThI KOMIIJICKCHOM 3aIIUThI

nH(pOpMaLuy Ha nH(pOpMaLuu Ha

MPEINPUATHH U B MPEINPHUATHH U B

OpTaHu3aIiH; CTPOUTH OpTaHU3aIMH; CTPOUTh
KOHIIENITYaJIbHBIC MOJICTTH  [KOHIENTYaJIbHBIC MOJICIH
MHGOPMAIIMOHHON MHGOPMAIIMOHHON

0e30IMacHOCTH O0BEKTA, 0e301MacHOCTH O0BEKTA,
(hOopMyIHpPOBATH OCHOBHBIC  |(POPMYJIMPOBATH OCHOBHBIC

3a7a4M 110 CO3JAaHUI0 U 3a7a4M 110 CO3JAaHUIO U

00ecIeYeHUIO 00ecIeYeHUIO

(yHKIIMOHHPOBAHUS (yHKIIMOHHPOBAHUS

KOMIIJIEKCHOM CHCTEMBI KOMIIJIEKCHOM CHCTEMBI

BaIUTHI HA TIPEINPUATHN, B [BAIIUTHI HA TIPSIAIPUATHH, B
OpTraHu3aIUH OpTraHU3aIUH

11/13.0I1K-6.3. BnazeTs: JToJKEH BIIafeTh: HABBIKAMH |Y CTHBIH
HABBIKAMH PaOOTHI € PabOTHI C HOPMATHBHO- onpoc,
HOPMATHBHO-TIPABOBRIMHU 1 MPABOBBIMHU U MMICHbMEHHBIN
OpTraHU3aIMOHHO-

DACTIODA I TeIHHEME OpTraHHU3aIOHHO- orpoc
[OKyMeHTaMH B chepe [pacops AN TEIbHBIMH
MHG}OpMaLMOHHOU JIOKYMEHTaMH B chepe




0€301aCHOCTH, BOIIPOCAMHU
TEXHOJIOTUH 1Mo100pa
COTPYAHUKOB U PabOTHI C
KaJpaMH C TOYKH 3PCHHUS
oOecTieyeHust
MHGMOPMAIIMOHHON
0€30IMacCHOCTH, OCHOBAMH
OpraHHU3aluKi BHYTPH
0OBEKTOBOTO PEKUMA.

MH(OPMaLMOHHON
0€301acCHOCTH, BOTIPOCAMU
TEXHOJIOTHH TI0/100pa
COTPYAHUKOB U PabOTHI C
KaJpaMH ¢ TOYKH 3pEHUs
oOecrniedyeHus
MH()OpPMAITMOHHOM
0€30MacHOCTH, OCHOBAMU
OpraHHU3aly BHYTPH
00BEKTOBOTO PEXKHUMA.

OI1K-9

Crioco0eH NpUMEHSATh
cpeicTBa
KpunTorpaguueckon u
TeXHUYECKOH 3aIlUThI
WHGOPMAIINHY TS pEIICHUS
3agad npogeccuoHaIbHON

M1 1 OIIK-9.1.3Haet
OCHOBHBIC TTOHSTHS U 33/1a4H
KpunTorpaduu,
MaTeMaTHIECKHAE MOICITH
KpUNTOrpauuecKux CUCTEM;
CIIOCOOBI M CPEJICTBA 3AIUTHI
MH(GOpPMAIIUU OT YTEYKHU IO

3HaeT OCHOBHBIE OHATHS U
3aaun Kpurnrorpaduu,
MaTeMaTH4ecKue MOJIEITN
KPUNTOTPaQHIECKUX CHCTEM;
CIIOCOOBI M CPEICTBA 3AIUTHI
MHPOPMAIIUU OT YTEUKH I10
TEXHUYECKHM KaHallaM U

'Y CcTHBIN
0Ipoc,
MHACHMEHHBIN
ompoc

eI TEIbHOCTH TEXHUYECKUM KaHajlaM 1 KOHTpOJIsS 3 pekTruBHOCTH
KOHTPOJISI 9P PEKTUBHOCTH  BaIIUThI HH(OPMALIUU
3aIUThl HH(OpMALIUK
N 2 OIIK-9.2. Ymeer YMeeT NIpuMEeHATh 'Y cTHBII
MPUMEHATh MaTeMaTHYECKUE MaTeMaTHYECKUEe MOJIENH JIs10MpocC,
MOJIEJIH JUISl OLICHKHU ouieHkH croiikoct CK3M u  [muchbMeHHbIN
crorikoctu CK3U n MCIIOJIb30BATh B oIpoc
MCII0JIb30BaTh B ABTOMATH3HPOBAHHBIX
ABTOMaTH3MPOBAHHBIX cucTeMax;
CUCTEMaX; M10JIb30BATHCS
MOJIb30BATHCS HOpPMaTHBHBIMU
HOPMAaTHBHBIMHA NTOKYMEHTaMu B o0acTu
NTOKyMEHTaMH B 00J1aCTH TEXHUYECKOH 3aIlUThI
TEXHUYECKOH 3aIIUTHI WHpOpMaIUn
nH(bOpMaun
MJI 3 OIIK-9.3. Bmaaeer Bnaneer meTogamu u 'Y CTHBIN
METOZaMH U CPEICTBAMHU CpeAcTBaMu o11poc,
KpUITOTpapuuecKoi u KPUITOTpapuuecKoi u MICbMEHHBIN
TEXHUYECKOMN 3aIUTHI TEXHUYECKOMN 3aIUTHI OIIpOC
nH(pOpMaLun nH(bOpMaLun
OIIK-1.2 N 1 OIIK-1.2 ITonumaer  [[loHumaer yrpossl 'Y cTHBII
CriocobeH yTpO3bl O€30IaCHOCTH, 0€301TaCHOCTH, PEKUMBI oTIpocC,
aJIMUHUCTPUPOBATD [PE)KUMBI IPOTUBOACUCTBUS  [IPOTUBOACHCTBHS MICHbMEHHBIN
CpEeICTBa 3aIUTHI orpoc
nHpOpMaLUU B N 2 OIIK-1.2 ITonumaer  [[loHumaer yrpossl 'Y cTHbII
KOMIIBIOTEPHBIX CUCTEMAX U [yTpO3bI 0€301MacHOCTH, 0€30I1aCHOCTH, PEXKHUMBbI oIpoc,
ceTsax [PEKUMBI IPOTUBOACUCTBUSA  [IPOTUBOJAECHCTBHUS [MCbMEHHBIN
orpoc
J] 3 OIIK-1.2 O6nanaet O0nagaeT HaBbIKAMH 'Y CTHBIN
HaBbIKAMU MOHUTOPHHIA MOHHUTOPHUHIA o11poc,




MHTCJICKTA:

(yHKITMOHUPOBAHUS (yHKITMOHHPOBAHUS MACbMEHHBIN
noacuctemsl 1b noacuctemsl 1b OIIpoC
TK-5 T1IK-5.1. 3HaeT MeTOIBI 3HAET: METOJIBI 'Y CTHBIN
CIIocOOHOCTB BBHITIONHATh  |00CITY)KHUBAHUIO 00CITYKUBAHUIO orIpoc,
PabOTHI 1O 0OCITY)KMUBAHUIO [IPOrPAMMHO-AIMAPATHBIMU  [IPOrPAMMHO-AIMAPATHBIMU  [TUCHMEHHBIN
MpOorpaMMHO-aNapaTHbIMU [CPEACTBAMU CETEH U CpEICTBAaMU CETEN U onpoc
CpeacTBaMu ceTel U MH(OKOMMYHUKAIIMHA MH(OKOMMYHHUKAIIMHA
1H(OKOMMYHHUKAIUH
I1K-5.2. YMmeer oOcitykuBaTh Y MeeT: 00CITyKUBATh Y CTHBII
MpOrpaMMHO-aNMNapaTHBIMUA  [IPOTPAMMHO-AIAPATHBEIMHU  [OTIPOC,
CpeICTBaMU CETH U CpeICTBaMU CETH U MCbMEHHBIN
1H(OKOMMYHHUKAIIUU 1H(OKOMMYHHUKAIIUU 0IpoC
[1K-5.3. ImeeT HaBpiku 0 |FImMeeT: HAaBBIKU 11O Y cTHBII
00CITy’)KHUBaHUIO 00CITy’)KHUBaHUIO orpoc,
[IPOrpaMMHO-aNNapaTHbIMUA [IPOrPAMMHO-AIIAPATHBIMU  [[THCbMEHHBIN
CpeICcTBaMU CETEH U CpeICcTBaMU CETEN U 0IIpoC
MH()OKOMMYHHKAITUH MH()OKOMMYHHKAITUH
TK-9 I1K 9.1 Metonan! u 3HaeT: METO/bl peanu3anuu |Y CTHBIN
Pa3paboTka v BHEJJpeHUE  |[MHCTPYMEHTAIbHBIC CPEACTBA(POPMATBHBIX MOJICTEH U 01poc,
[PUKIIAJHOE IPOTPAMMHOE  [[TPOCKTUPOBAHUS CUCTEM [peaan3alnio BbIBOIA Ha MCbMEHHBIN
o0ecreueHre ¢ y4eTom MCKYCCTBEHHOTO MHTEIIEKTA:3BHAHUSIX; OCHOBBI 0Tpoc
TpeboBaHu METObI peaIN3alun [IPOrpaMMHUpPOBAHUSA
MH(OPMAIIMOHHOK (hopMaTbHBIX MOJIENICH U MHTEJUICKTYaJIbHBIX 337124 C
0€30MacHOCTH [peaIn3alnio BbIBOIA Ha MCIIOJIb30BAaHUEM
BHAHUSX; KJIACCUUECKUX S3BIKOB
CUMBOJILHOM 00pabOTKH
[1K 9.2 IIpumensars meroasl |[YmeeT: [[puMeHATh OCHOBBI |Y CTHBIM
1 UHCTPYMEHTAJIbHbBIC [pOrpaMMUPOBAHUS 01poc,
CpeICcTBa MPOEKTUPOBAHUS  |[MHTEJUIEKTyaIbHBIX 33]1a4 C  [IUCbMEHHBIN
CHUCTEM UCKYCCTBEHHOTO MCII0JIb30BaHUEM 0mpoc
WHTEJUIEKTA: METO/IbI KJIACCUYECKHX A3BIKOB
peanu3anuu (GOpMaNbHBIX  (CUMBOJIBHOM 00paboTKH
MOJIETICH U pean3alluio
BBIBOJIA HA 3HAHUSIX;
[1K 9.3 MeTtonamu u Brnaneer: Meronamu 'Y CTHBII
MHCTPYMEHTAIbHBIMU peanuzanuu GopManbHbIX  |[0IPOC,
CpelcTBaMu MPOSKTUPOBAHUSMOIEICH U peaau3alusiMid  [TUCbMEHHbBIN
CHUCTEM UCKYCCTBEHHOTO BBIBOJIA HA 3HAHUSIX; 0Ipoc

4. O0beM, CTPYKTYpA U CO/iepPKAHME TN CHUIITHHBI.

4.1.

144 axkageMuueckux Jaca.

4.2. CTpyKTypa AMCHHMILINHBIL.

O0BeM IUCIUILUIMHEI COCTABIAET 4 3aYeTHBIX €OUHMII,




4.2.1. O0beM TMCHUNIUHBI B 04HOH opme.

Ne HasBanus o | Bunasl yueOHoii paboThl, < Dopmbl
n/n paznenos 3 5 BKJIIOYAsl CAMOCTOSITENIBHY IO 5 TEKYIIETo
z E paboTy CTyIEHTOB Lc’é KOHTPOJIS
o U TPYJIOEMKOCTH (B yacax) 5 ycreBaeMocTH (
o | o . E 110 HEAEIAM
< g & 2 g 3 ceMecTpa)
= § & S Lccé = dopma
% = g =) § MPOMEIKY TOYHON
&
= 218 S g = aTTeCTaluu
o < = I
=B g ©
1 2
1 | Ilonstue 7 |12 2 2 | 4 2 YCTHBIH OIIpOC
3aIIHAIIEHHON
ONEpPalMOHHON
CHCTEMBI.
2 | Yupasnenue 7 3 2 2 | 2 2 YCTHBIN Ompoc
JTOCTYTIOM
3 | Ayrenrtudukamust | 7 | 4-5 4 2 1 YCTHBIH OIIPOC
4 | Ayour n 7 6 4 2 | 4 1 YCTHBIN U
oOHapyXeHue MACbMEHHBIN
BTOP>KEHUI OIPOCHI
Wtoro 3a Mmoayib 12 6 | 12 6
5 | Obecneuenue 7 7 2 2 | 3 2 YCTHBIH OIIPOC
[IETIOCTHOCTH
JaHHBIX U CUCTEM
6 | CereBas 7 |89 2 2 1 YCTHBIH OIIPOC
6e3onacHocts OC
7 | JdoBepennas 7 | 10- 4 2 | 3 1 YCTHBINA 0IIpoC
3arpy3ka OC 11
8 | OcHoBHEbIE 7 | 12- 4 2 2 YCTHBIN U
HOHSITHS 13 NUCbMEHHBIN
OTepPAIIMOHHBIX OIPOCHI
CHCTEM
CTIEIIHATBHOTO
Ha3HAYCHU
Wroro 3a Mmoynib 12 6 | 12 6
9 | Ynpasnenue 7 | 14 4 2 | 4 10 | ycrHBI ompoc
TOCTYTIOM U
0€30MacHOCTHIO B




OCCH
10 | Bupryanuszanus 7 | 15- 4 4 10 YCTHBIHN OIIpOC
OIIEPaLIMOHHBIX 16
CHCTEM
11 | be3onacHocTb 7 | 17 4 4 YCTHBIN U
OIePaIMOHHBIX MMCbMEHHBIN
CUCTEM ONpOCHI
MOOMIIBHBIX
YCTPOMCTB
Uroro 3a 12 12 6
MOJYJIb:
36 IK3aMeH
Bcero yacon 144 | 36 | 18 | 36 | 54
4.2.2 O6beM TMCHUNJIHHBI B 04HO-3204HOiT ¢opMme.
Ne HasBanus o | w Bunast yueOHoii paboThl, < Dopmbl
=
n/n pazzenos 3 5 BKJIIOYAsl CAMOCTOSITEJIbHY IO 5 TEKYIIETro
=
z 2 paboTy CTyIEHTOB % KOHTPOJIS
o U TPYAOEMKOCTh (B yacax) 5 yCHEBAEMOCTH (
o | o . E 110 HEAEIAM
- g & 2 g S ceMecTpa)
= § & S Lccé = dopma
g .
= = g =) § MPOMEIKY TOTHON
&
= = ) S g s aTTeCcTaluu
O Y S =
o < =
=B g ©
1 2
1 | Ilonstue 8 [1-2 |2 2 4 YCTHBIH OIIpOC
3aIIHAIIEHHON
ONEpPalMOHHON
CHCTEMBIL.
2 | Yopasnenue 8 3 |2 2 4 YCTHBIN OIPOC
JTOCTYTIOM
3 | Ayrentuduxamus | 8 4-5 | 2 2 4 YCTHBIH OIIPOC
4 | Ayour n 8 6 |2 2 4 YCTHBIN U
oOHapyXeHue MACbMEHHBIN
BTOP>KEHUI OIPOCHI
HToro 3a MOIyJIbh 8 8 16
5 | Obecneuenue 8 7 |2 2 4 YCTHBIH OIIPOC
[IETIOCTHOCTH
JaHHBIX U CUCTEM




6 | CereBas 8
6e3omacuocts OC

YCTHBIN OIIPOC

7 | doBepennas 8
3arpy3ka OC 11

YCTHBIN OIIPOC

8 | OcHoBHEIE 8
MIOHSATUSA 13
OIepaIMOHHBIX
CUCTEM
CIEIUAIBLHOTO
Ha3HAYCHUS

YCTHBIN U
MUCHEMEHHBIN
OMPOCHI

Htoro 3a Moayib 8 4 8 16

9 | Ympasnenue 8 14 |2 112 8
JOCTYIIOM U
0€30IaCHOCTRIO B
OCCH

YCTHBIN OIPOC

10 | Bupryanuzauus | 8 15- | 2 112 6
OTEPAIIMOHHBIX 16
CHCTEM

YCTHBIN OITPOC

11 | Be3omacHoCTb 8 17 | 2 2 8
OTIepaIiMOHHBIX
CHCTEM
MOOMJIHLHBIX
YCTPOMCTB

YCTHBIUA U
ACHLMEHHBIN
OMPOCHI

Hroro 3a 6 2 6 22
MOJTyJIb:

36

IK3aMCH

Bcero yacos 144 | | 22 | 10 | 22 | 54

4.3. Conep:kanue IMCHUILIMHBI, CTPYKTYPHPOBAaHHOE 110 TeMaM (pa3jeaam).
4.3.1. CopepikaHue JJeKIMOHHBIX 3aHATHI 10 TUCIUILJIMHE

Tema 1.

[Monstre OC, ucropus, KIaccuukaiys, oCHOBHbIC GyHKIIUHU. [ToHATHE OTIepariMOHHOMI

CUCTCEMBI, UCTOPHUA PAa3BUTUSA CUCTEMHOTO IIPOTrPaAMMHOI'0O O66CH6‘I€HI/I5{, TIPUHIIUIIBI

(YHKIIMOHHPOBAHUS OMEPAITUOHHBIX CUCTEM

Tema 2. Hpoueccm, MOACIIb, COCTOSAHUA. ITonstue nponecca, KOHTCKCT IIpouecca,
aucneTyepusanusa npouecCos.
Tema 3. I[I/ICHGTLIepI/ISaLII/IH 1 CUHXpPOHH3aluA MPOLECCOB. IToHsiTHE HUTHU UM TTOTOKA

yrIpaBiaeHus. AJITOPUTMBI JUCTIETYCPU3AIIUU TTIOTOKOB YIIPaBICHUS
Tema 4.

HpO6JIGMBI MCKKIIPOLECCHOT'O B3auMoeicTBus. I oHKH mponeccoB. ITonsiTue

KPUTHUYECKON CEeKLIMU. AJITOPUTMBI IPEOTBPALIEHHsI TOHOK IporeccoB. Cemadopsl

Tema 5.

B3anmo6aokupoBku mponeccoB [lonsTHe B3anM0010KUpOBKU. [IpuunHel

B3aMMOOJIOKUPOBOK. MeTo 16l 60pbOBI ¢ B3aUMOOJIOKMPOBKaMH. AJITOPUTMBI 00X0Aa

B3aI/IMO6JIOKI/IpOBOK
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Tema 6.

Tema 7.

Tema 8.

Tema 9.

OcCHOBHBIE MPUHIUIILI OpraHu3aluy NOACUCTEM YIIPABJICHUA MMAaMATH BUPTYyaJlbHAA

naMATh, MOJAKAYKa Ha JUCK, METOAbl OpraHnu3allun BHpTyaHLHOﬁ IIaMsTH. KOHBHGB&H 3alura

mporeccopa

IIOBBIIICHUA HAACKHOCTH U 6LICTpOHeﬁCTBHH Q)aﬁHOBBIX CHUCTCM

daiinoBelie cucteMbl. Mexanu3msl 3amuTel HazHauenue, kinaccuukanus, IpUHLIUIBI
opranu3anuu (HaiIoBeIX cHCTEM. YUET CBOAHOTO TMCKOBOTO IIPOCTPAHCTBA, METOIBI

VYnpasnenue BBoioM — BbiBojIoM B OC. Vcnonb3oBaHuE apXUTEKTYP, OTIIMYHBIX OT

(oHHeltMaHOBCKOM. CHUCTEMBI NEPIIIOCTPALIUH 3alIPOCOB HAa OOpAIEHUs K JaHHBIM. 3aIluTa OT

CUMTHIBAHHUS CO CMECHHBLIX HOCHUTEIICH.

3aIIUTHBIC MCXaHU3MbI COBPCMCHHBIX OINICPAIHOHHBIX CUCTEM

Tema 10. Mexanusmsl 6e3onacHoit padotsl B OC ITpuHIUNIBI peann3anuy MOJIUTHK

Tema 11. Anmunuctpupoanue OC I[IpuHINITEI AAMUHUCTPUPOBAHMS ONIEPALIMOHHBIX CHCTEM

6e3onacHocty B OC. ManaaTHast, JUCKPELIMOHHAS U TPYIIOBbIE OJUTUKU

cemeiictBa Linux 1 Windows. KomaH sl yripaBiieHuUs IIOJTHOMOYHSIMHA

Tembl 12a00paTOPHBIX 3aHATHIA.

Jlabopartopnast pabota 1. be30macHOCTh KIIMEHTCKUX OMEPAIMOHHBIX CUCTEM.
Jlaboparopnast pabota 2. [IpoBepka 6€30MacHOCTH ONIEPAIIMOHHBIX CHCTEM.
Jlaboparopnast pa6ota 3. HacTpolika MOJUTHK U MAapOJIeH U YUETHBIX 3aIMCEH B
ornepannoHHoi cucreme Windows.

JlaGoparopras padota 4. [lmaHupoBaHre U ONMMCAHUE 00JIACTH TIPOBEPKU
0€30MacCHOCTH ONEPALMOHHBIX CUCTEM

Jlaboparopnas pabota 5. AHanU3 MPOrpaMMHO-TEXHUYECKIX CPEJICTB,
UCIOJIb3YEMBIX /ISl IPOTOKOJIUPOBAHUS U ayUTa HH()OPMAIIMOHHOW O€30TTacCHOCTH
OTIEPAIMOHHBIX CUCTEM.

JlaGopaTopnas pabora 6. Hactpoiika nporokona 6e3onacHbix coequHenuit — SSH B
ornepalMoHHoM cucteme cemeiicta Unix - Ubuntu server

Jlaboparopnast pabota 7. HacTpolika ayuTa JOMEHHBIX CiIyx)0 Active Directory B
oTepaIoHHoi cucreMe cemeiictea Windows

IIpuMepHBI NepedYeHb BONPOCOB K IK3aMeHy.

aogrwpdPE

Opranu3zanus ynpasiaeHHs TOCTYIIOM U 3amuThl pecypcoB OC.

OcHOBHBIE MEXaHU3MBI O€30MTACHOCTH: CPEICTBA U MeTO I ayTeHTHGuKarwu B OC.
Mopnenu pa3rpaHUyeHus TOCTYTIA.

Opranu3anys 1 UCTIOJIB30BAHNUE CPEACTB Ay TUTA.

AnmunuctpupoBanue OC: 3a1a4i ¥ IPUHIIMUITBI COMTPOBOXKICHUS CUCTEMHOTO
MIPOTrPaMMHOTO 00€CTICUCHHUSI.

I'eneparnus, HacTpolika, U3MEpPEHUE MPOU3BOAUTEIHLHOCTH U MOAU(PHUKAIUS CUCTEM.
VYupasnenue 6e3onacHoctsio OC.

OcHoBuble ctanaaptsl OC.

Mexanusmsl ayuta B OC.

. KXypHanupoBaHue ciy>x0 1 IpUIOKEHUI.

. MexaHu3MBbl KOHTPOJIA JOCTYIIA K pecypcam.

. AyTeHTH(UKaLKS B ONIEPALMOHHBIX CUCTEMAX.

. Ciy>x0bl TOMEHHBIX UMEH.

. Pactnipenenenue agpecos u DHCP.

. YCTaHOBKA Y HACTPOMKH CEPBEPHBIX ONEPALMOHHBIX CUCTEM.

. CepBepHble onepaluoHHble cucteMsl. Jlo0aBieHue poneil. JloMeHHbIe CyXKOBbI.
. Co3nanue u ynpasieHue HHQPaCTPyKTypOil Ha OCHOBE BUPTYaJIbHBIX MAIlUH.

Mexanu3msl pasrpanndenus gocryna B OC Opranusanus, GyHKINU, KOMIOHEHTBHI,
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18. InaTdopmsl ans BupTyanuzanuu Ha ocHoBe Windows HyperV. 33

19. KVM.

20. VmWare vCenter u vSphere.

21. HanoxeHHBIE CPECTBA 3aIUTHI OTIEPAMOHHBIX CHCTEM M MHTETPaIHs UX B

ungpactpykrypy OC.
22. ®aitnossle cuctembl OC Windows u Linux BoccTaHOBIIEHUE YAAJICHHBIX (ailsioB.

5.00pa3oBaTe/IbHBIC TEXHOJIOTHH.

B yuebHOM nporecce NOMUMO TPAJULIMOHHBIX ()OPM NPOBEJECHUS 3aHATHH

UCTOJNB3YIOTCS JICKIIMHM — BU3YyaJIM3allUH, JIEKUUU — nuanoru. JlaboparopHsle 3aHATUS MPOBOISATCS B

KOMIIBIOTEPHOM KJIacce ¢ ucnoib3oBaHueM HHTepHer cpeabl. Ilpu mnpoBeneHne NpakTHUECKUX

3aHATHI UCHOJB3YIOTCA JAETIOBBIE UTPHI C pa300POM KOHKPETHBIX CUTYALHH.

e JlekuMOHHBIE 3aHATHS

e TpanumoHHBIE TEXHOJIOTHH

e lmmoctpanuss paboTHl aIrOPUTMOB C HKCIIOJNB30BAaHHEM BHJIEO M DIIEMEHTOB aHUMAIlMU B
Hpe3eHTalHAX.

e JleMOHCTpaIusi 3JE€MEHTOB COBPEMEHHBIX METOJOB pa3pabOoTKH MpPOTrpamMM C HCHOJIb30BAHUEM
BUJICOTIPOCKTOPA

e [IpakTHueckue 3aHATUSA

e TpanuuoHHbIE TEXHOIOTHU

e KoJuleKTUBHOE BBINOJIHEHUE 3aJaHUH C MCIIOJIb30BaHUEM BUJICOIIPOEKTOPA, Cpe/ibl pa3paboTunKka u
CUCTEMBI KOHTpOJI Bepcuil ucxonnoro koaa SVN wu Git

e JlaGopaTopHble 3aHATUS

e TpanuuuoHHbIE TEXHOJIOTHU

6.Y4eOHO-MeTOANUECKOE 0O0ecTIedeHHe CAMOCTOATEIHLHOH padoThI CTYACHTOB
o0yuaromuxcs 1o JucuumIMHe «be30nacHoCTh OnepanuoOHHBIX CHCTEMY.

Dopma KoHmMPOA U Kpumepuii OYyeHoK
B cooTBeTcTBUY ¢ yUeOHBIM IUTAHOM MPELYCMOTPEH SK3aMEH B YETBEPTOM CEMECTPE.
@DOpMbI KOHTPOJIS: TEKYLUI KOHTPOJIb, IPOMEXYTOUYHBIH KOHTPOJIb [0 MOJYJIIO, UTOTOBBIN
KOHTPOJIb 110 TUCIUILIMHE MPEIIONararoT CIeIyoIee pacipeeieHne 0aios.
Tekymmii KOHTPOJIb

e Brmonnenue 1 nomamneii padotsl 10 6annos

e AkrtuBHOCTbH B cucteme Moodle 60 6amnos

[TpumepHoe pacnpesieleHue BpeMEHH CaMOCTOATEIbHON paboThl CTYICHTOB

[Ipumepnas [Ipumepnas dopMupyemble
Biz camocTosTesH0H paoTs: TPYIOEMKOCTb, | TPYAOEMKOCTD, | KOMIIETCHIINHT
a.u. a.u.
OuHas OuHo-3a04yHas
| Texymasa CPC
paboTta ¢ JIGKIIMOHHBIM MarepHayioM, ¢ ydeOnoit | 10 10 OIIK-6, I1K-5
JINTEPATYPOU
omepexaromasi  caMocTosTeNnbHass pabora  (u3ydenue | 10 10 OIIK-9, I1K-9
HOBOT'O MaTepHajia 0 ero W3JI0KEHHUs Ha 3aHITUIX)
CaMOCTOATEIHFHOE H3yUCHUE PA3ACIIOB AUCIUTUIHHEI 12 10 OIIK-1.2
BBLINIOJTHEHNE JIOMAIIHUX 3aJlaHul, moMamHux | 10 10 IIK-5, OIIK-
KOHTPOJIBHBIX paboT 1.2
MTOITOTOBKA K 1a00paTOpHBIM paboTaM, K MPaKTHIECKUM U | 2 OIIK-6, T1K-9
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CEMHHAPCKUM 3aHATHIM

MOJITOTOBKAa K KOHTPOJBHBIM paboTaMm, KoJutokBuymam, | 10 10 [K-5, OIIK-9

3auéTam

MTOATOTOBKA K 3K3aMeHY (3K3aMeHaM) 36 36 OIIK-6, olIK-
9, OIIK-1.2,
IK-1, TIK-9

TBopueckas npodaeMHo-opreHTHpOBaHHass CPC

MONCK, W3y4YeHHe U TpeseHTarus wuHopmaruun 10 | 10 20 OIIK-1.2
3aJaHHOW TpOOJieMe, aHaM3 HAYYHBIX MyOJIMKalui 10
3aJJaHHOM TeMe

uccienoBareibckas pabora, ydactue B KoHpepeHmusx, | 10 14 OIIK-6
CEeMHHapax, OJIMMIIHAIaX

aHaM3 JaHHBIX 110 33JaHHOW TeMe, HalMCaHHue MPoTrpaMM, | 2 10 [IK-5
COCTaBJICHHE MOJIENel Ha OCHOBE MCXOJHBIX JTAaHHBIX

UTOI'O: 1024 1309

Pexomenayemas aureparypa.

a) OCHOBHasl TuTepaTypa:

1. I'onvapyk, C.B. Anvunuctpupoanue OC Linux  2-e u3sn., ucnp. — Mocksa:
Haumonaneubiit OtkpoiTeiii YHusepcurer « MHTYUT», 2016. — 165 c. Pexxum pocryna:
http://www.iprbookshop.ru/33054.html.— DBC «IPRbooks»[/lata obOpamenuss 20 wuioHs
2021]

2. Jloxxnukos I1.C. CpenctBa 6e3omacHocTy onepannonHoi cuctembl ROSA Linux // Omck:
WznatensctBo OMI'TY, 2017. - 94 c. Pexxum noctyna: http://www.iprbookshop.ru/48034.html.— 3B5C
«IPRbooks»[/lata o6pamienns 20 urons 2021]

0) TOMOJIHUTEIbHAS JTUTEPATYpa:

1. MonoukoB B. I1. Onepanuonnas cucrema ROSA // Omck: U3natensctBo OMI TV, 2017. - 226 c.
Pexxum noctyma: http://www.iprbookshop.ru/42123.html.— 3BC «IPRbooks»[/laTa obparenust 20
utonst 2021]

7. ®OHJA OHEHOYHBIX CPEACTB AJIs1 TPOBEJEHUSA TEKYIHEI'O KOHTPOJIA
YCHEBAEMOCTH, IPOMEXYTOYHOMN ATTECTAIIMU 11O UTOTAM
OCBOEHMSA JUCIIAITJIMHBI.

7.1. TunoBble KOHTPOJIbHbIE 32IaHUA HJIN HHbIEe MATEPHAJIbI

INPUMEPBI KOHTPOJIbBHO-UBMEPUTEJIbHBIX MATEPUAJIOB
NeTekcT TeCTOBBIX MaTEpPHATIOB
1. UadopmanronHas 6€30MacHOCTh XapaKTepPU3yeT 3alUIIEHHOCTD:
A) Ionb3oBaTens 1 HHPOPMALIMOHHON CUCTEMBI
b) Uudopmarun u noepxuBaronieid e¢ nHQpacTpyKTypsI
B) UcTtounuka undopmaiuu
I') Hocutens uadopmaryn

2. UTo W3 MepedrcICHHOTO SBISCTCS COCTABISIONEH HH(DOPMAIMOHHOW 0€301acHOCTH?
A) HapyuieHnue 1ie1ocTHOCTH HHPOpMAITUU
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b) IIposepka npas foctyna Kk ”HGoOpMauu
B) doctynHocTh HHpOpMAIIUN
I') BeisiBnienue HapyuuTeneu

3. [Momy4enune Tpedyemoit nHpopMaIy HHOOPMAIIMOHHON yCITyTH MOJIb30BATEIIEM 32
OTIPENIEIICHHOE BPEMS, 3TO:

A) HenocTHOCTh MHPOpMAIUN

b) KonduaenuunansHocts nHpopManuu

B) loctynHocTh nHGOpManmuu

I') 3amumenHocTs HHGOpPMAITHH

4. KoHpuneHIMaaIbHOCTh HH(OPMAIIUK TapaHTUPYET:

A) JocrynHocTh HHPOPMALIUHU KPYTY JIHIL, JJIsl KOTO OHA TIpeHa3HaYeHa
b) 3ammimeHHocTs HHGOpPMAaLKU OT MOTEPU

B) 3amumernocTs nHGOpMaIiK OT GaibcuuKam

I') HoctynHOCTh HH(GOPMALMU TOIBKO aBTOPY

9. OCHOBHOl UCTOYHUK BHYTPEHHUX OTKa30B?

A) HeBo3MOXHOCTh MOJb30BaTeNsd pabOTaTh C CUCTEMOM B CHIIy OTCYTCTBUS
COOTBETCTBYIOIIEH MOATOTOBKU

b) Hexxenanue monp3oBaTens paboTatb ¢ HHOOPMAITMOHHON CHCTEMON

B) Otcrynnenue oT ycTaHOBJIEHHBIX MPaBUII HKCIUTyaTallUH

I') Hapymienne paboThI CUCTEM CBSI3H, SJIEKTPOIIUTAHUS, BOJO-H/WIIN TETIOCHA0KEHNS,
KOH/IUITUOHUPOBAHUS

10. YpoBHH He OTHOCSIIIMECS K YPOBHAM (hOpMHUpOBaHUS pexrMa HHPOPMAIIHOHHOM
6e3omacHocTu?

A) 3akoHOIAaTEITLHO-TIPABOBOM

b) UudopmanmoHHbIi

B) AnMuHUCTpaTUBHBIN (OpraHU3aIMOHHBIN)

I') IIporpaMMHO-TEXHUYECKHI

11. Ha ckonbKo KJIaCCOB MOAPA3IENAIOT YTPo3bl HHPOPMAIIMOHHOH Oe30macHoCTH?
A) 4
b)3
B)2
s

12. Yto sBisiercst cambiM 3¢ (HeKTUBHBIM Ipu O0phOe ¢ HeNpeTHAMEPEHHBIMU CITy4YaifHBIMU
omnokamu?

A) PesepBupoBaHue anmnapaTypsl

b) Onpenenenne creneHn OTBETCTBEHHOCTH 32 OITHOKH

B) MakcuMmanbHast aBTOMaTH3alus U CTPOTUI KOHTPOJIb

I') KorTponb neicTBuil MoJb30BaTEIs

13. CpencrtBa 3anuThl HHPOPMAIIUKA KAKOTO U3 ypOBHEW (hopMUpOBaHUS peKUMA
MH(POPMAIIMOHHOM 0€30MMacCHOCTH CBSI3aHbI HEITOCPEACTBEHHO C 3alUIacMOoi HH(popMaIuei
A) 3akoHOIAaTETEHO-TIPABOBOM

b) UudopmanmoHHbIi

B) AnMuHUCTpaTUBHBIN (OpraHU3aIMOHHBIN)

I') IIporpaMMHO-TeXHUYECKHI



20. YTo M3 MepeuncICHHOTO SBISETCS 3a1aueii MHPOPMAIMOHHOM O0e30macHoCTH?

A) YcTpaHeHHe HeUCIIPaBHOCTEH anmapaTHBIX CPEACTB

b) Ycrpanenue nocnencTBuil CTUXUMHBIX O€ICTBUIMA

B) 3amuTa TeXHUYECKNX U MPOTPAMMHBIX CPEACTB MH(POPMATU3AIMH OT OITHOOUYHBIX
JIEUCTBUI MEPCOHAIIA

I') BoccTaHoBiieHHe TUHUN CBSI3U

21. Boibepute mnpaBWIIBHYIO HMEPApXUI0 MPOCTPAHCTBA TpeOOBaHUH B «OOLIUX KPUTEPUIX»:
A) Kinacc —cemencTBO —KOMIIOHEHT —3JIEMEHT

b) DnemeHT —Ki1acc —ceMeiicTBO ~KOMIIOHEHT

B) Komnonent —cemeiictBo — KJIACC —DJIEMEHT

I') CemeiicTBO —KOMITIOHEHT —KJIACC —3JIEMEHT

22. Cxonpko kiaccoB CBT mo yposaio 3amuunieHHoctd oT HCJl k uHpopmanuu
ompeneneHo B pykoBoasmeMm gokymeHnte ['octexxomuccuu «CBT. 3amura or HCJl k
uHpopmanuu. [Tokazarenu 3amumenHocty ot HCJI x nadopmanmm»?

A) Tpu

b) Cemb

B) ITats

IYetsipe

23. KomIieke mpenynpeauTeNIbHbIX Mep MO 00ecTedeHUI0 MH(POPMAIMOHHON
0€30MacHOCTH OpPraHU3aLUH —3TO:

A) UndopmarmoHHas MoJIuTHKa

b) [lonuTtuka 6€30macHOCTH

B) Undopmannonnas 6e30macHOCTb

I') 3ammra uadopmaruu

7.2. MeToau4yecKkue MaTepHAJIbl, ONpeessiiolHe MPoUeaypy ONEeHUBAHHUS 3HAHWIA, YMeHMI,
HABBIKOB M (MJIHM) ONBITA [JAeATeJbHOCTH, XapaKTepu3ywIux 3Tanbl ¢opmMupoBaHus
KOMIIeTeHII M.

@DOH OLIEHOYHBIX CPEACTB AMCHUIUIMHBI BKJIIOYAaeT B ce0s KOHTPOJbHBIE BOMPOCHI, 3a/laHus
KOHTPOJIBHBIX pa0OT, BOMPOCHI IJisi MPOMEXKYTOUHOU arrecTanuu. Buabsl caMOCTOSTENHHOM paboThI
oOydaromuxcsi. V3yueHue OCHOBHOM U JOIOJHUTENBHOW JUTEpaTyphl MO MaTepualiaM Kypca.
Brinonnenue 3aganuii cCaMOCTOSITEIBHON PabOThI 1O KypPCy.

Tabnuiia MakCHMaIbHBIX OAJUIOB IO BHJIAM YY€OHOH IEATEIIbHOCTH

1 2 3 4 S 6 7 8 9
Cemectp [lekumn Jlabopa- |[Ipaktuue(Camo-  |ABromar [Ipyrue |[Ipomexy[HToro

TOpHBIE [CKUE CTOS- W3UPOBaH [BHIbI TOYHAsI

3aHATHS [3aHATHS [T€JIbHAs [HOE yueOHOil |aTTecTanl

pabora [rectn-  |ies- 1581
[pOBaHME [TEIIBHOCT
"

7 3) 10 15 25 0 5 40 100

[Iporpamma orieHUBaHMs Yu4eOHOM JIeATeTLHOCTH cTyaeHTa. Cemectp 7

Jlekuumn. [TocenraemocTs, Opoc, aKTUBHOCTH 3a cemecTp — oT 0 10 5 6amios.

JlabopaTtopHble 3aHsaTHsI. BeimonHeHNE 01HO# 1abopaTtopHO padboTsl — 1006.

IIpakTnyeckue 3anaTus. [locemaeMocTs, ONpoc, aKTUBHOCTH 3a cemecTp — oT 0 1o 15 Ganos.
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CamocrosiTesibHasa padora. KOHTpoJIb BHITIOJHEHUS 3aJaHUM CaMOCTOSITEIbHOW PabOThl B TEUCHHUE
onHoro cemectpa — oT 0 10 25 6amios;

Koutpoasnas padora (ot 0 1o 10 6ayos);

ABTOMaTH3HPOBaHHOe TecTUpoBaHue. He mpenycMoTpeHo.

JApyrue Buabl y4eOHOi 1eATEJIbHOCTH.

Hamucanue pedepara sBisercss ogHoit u3 gopm oOyuyeHus cryaeHToB. [lanHas (opma oOydeHHs
HampaBJIeHa Ha OPTaHU3AIMIO U TOBBIIICHUE YPOBHS CAMOCTOSTEIBHON paboThl cTyneHToB. Pedepar,
Kak (opMa 0Oy4deHHs] CTYIEHTOB - 3TO KpPAaTKH 0030p MaKCHUMAallbHOTO KOJMYECTBA JOCTYITHBIX
myOnMKanuii o 3aJaHHOM TeMe, MOATOTOBKA caMoro ped)epaTHBHOTO 0030pa U MPE3CHTAINH 110 HEMY.
[Ipn npoBemenun o00630pa MODKHA TPOBOAUTHCA W UCCIENOBaTeNbCcKasg paboTa, HO 00BEM ee
OTpaHUYECH, TaK KaK aHAIM3HPYETCS YXKE CJHEJaHHbIE BBIBOABI U B CBS3UM C HEOOJBIIUM 00BEMOM
naHHou Qopmbl pabotel. [IpenogaBatento mpemoctaBnseTcss caM pedepar B MHUCbMEHHOW (opme
(anexTponHas Bepcust B ¢popmare Microsoft Word) m mpeseHTanust Kk HemMy (2JIEKTpOHHAsI BEpCHS B
dopmare PowerPoint). Cnaua pedepara mpoucxoaut B ¢opMe 3alUTHIAOKIATA C UCIOIb30BaHUEM
MIO/AITOTOBJIEHHOM NMpPE3eHTallUU.

Kpurtepuu onenku pedepartos:

OneHku Ha "OoTJINYHO":

10 - Tema PpacKpbITa 6J'IGCT$IIJ_IG, npe3cHTauud ABJISICTCA LEJIOCTHBIM HOBBIM HC3aBUCUMbIM
AOMOJIHCHHUEM BBICOKOI'O YPOBHS K JICKIMOHHOMY KYPCY
9 - Tema pacKkpbITa OTIUYHO, CCTb OTHACJIBbHBIC (bpaI‘MeHTBI, KOTOPBIC ABJIAKOTCA HOBBIMU

HE3aBUCHUMBIMU CMBICIIOBBIMU JTOTIOTHEHUSMH K JICKITUSM
8 - TeMa B OCHOBHOM PACKpbITa, KAUE€CTBO MaTepHalia BEICOKOE, HO HE SIBIISIETCS YHUKAIbHBIM

Ouenku Ha ""'xopomo"

7 - TeMa pacKpbITa He MOJIHOCThIO, HE XBaTaeT HEKOTopoii yactu. KauecTBo MaTepuana xopoiiee.

6 - TemMa packpbITa HE MMOJIHOCTHIO, HE XBAaTACT HEKOTOPOUW 3HAUMMOM YaCTH.

Y10BJ1€TBOPUTEIBHO:

5 - packphbITa X0Ts1 OBl IPUMEPHO TMOJIOBMHA TeMbl. KaduecTBO MaTepuana ya0BICTBOPUTEIBHOE.

4 - yTo-TO MO CyIIECTBY pedepara ckazaHo, HO Maslo U ¢pparmeHTapHo. KauecTBo MaTepuasna Ha rpaHu
YAOBIIETBOPUTEIHHOTO.

HeynoBiieTBOPpUTEJIBHO:

3 - MOHsUI, 0 YeM HAJ0 PacCKa3bIBaTh, HO MPAKTUYECKH HHUYEro HE pacckasan mo teme pedepara.
KauecTtBO Marepurana HEy10BIETBOPUTEIIBHOE.

2 - IOHAJ Ha3BaHHE TEMBI, HUYETO HE paccKa3all MO0 paccka3biBal HE 0 TOM. Marepuan GpakTHUECKU
OTCYTCTBYET.

1 - He OHSIT HAa3BaHUE TEMBI, HE paccKasbiBal. MaTtepuan pakTHYeCKH OTCYTCTBYET U HE 10 TeME.

0 - pedepart He cnaBaics.

IIpomexxyTouHass arrecTanus. MeToquka OLIEHWBAaHUS 3HAHWUH, OOYYAIOMIMXCS MO JUCHUTUTHHE
«O0auHble TEXHOJIOTUI» B XOJI€ MPOMEKYTOYHON aTTeCTalluu:

25-40 6amnos:

OTBeT CTyA€HTa COAEPHKUT:

ry0OKOe 3HaHWE MPOrPAaMMHOTO MaTepuana, a TaKKe OCHOBHOTO COJICpXaHUS W HOBAIHA
JIEKIIMOHHOTO Kypca M0 CPAaBHEHHIO C YUEeOHOU JTUTEepaTypoil;

3HaHUE KOHUEMNTYalIbHO-TIOHATUHHOTO ammapaTa BCEro Kypca;

3HaHHE MOHOTpaUUECKOI TUTEpaTyphl 1O Kypcy,

TaK)Ke CBUICTEIBCTBYET O CIIOCOOHOCTH:

CaMOCTOSITEJIBHO KPUTUYECKH OLIEHUBATh OCHOBHBIE TIOJIOKEHUS KypCa;

YBSA3BIBaTh TEOPHUIO C MPAKTUKOM.

15-24 Gannos:

OTBeT cTyZieHTa CBUAECTEIbCTBYET:

0 MOJIHOM 3HAaHWHU MaTtepuaa 1o nmporpamme;

0 3HAHUU PEKOMEHOBAHHO JIUTEPaATYPHI,

a TaKXe COJEP>KUT B LIEJIOM IPABWIBHOE, HO HE BCEr/Ja TOYHOE M apryMEHTHUPOBAHHOE H3JI0KEHHUE
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Marepuana.

1-14 6annos:

OTBeT cTyieHTa COJIEPIKUT:

IIOBEPXHOCTHBIEC 3HAHMSI BAKHEHIINX Pa3/Ie]IOB IPOrpaMMbl U COACPKaHMs JIEKIIMOHHOTO Kypca;

3aTpyIHEHUS C UCTIOJIb30BAHUEM HAay4HO-TIOHATUITHOTO anmnapara u TEpMUHOJIOTHHU Kypca;

CTPEMJICHHE JIOTMYECKH YETKO IIOCTPOUTH OTBET, a TaKXe CBUACTEIbCTBYET O BO3MOXKHOCTU

MOCIISYFOIIEro 00y YIeHUSI.

CrynieHTy, UMEoIlEeMy CYIIEeCTBEHHbIE MPoOesbl B 3HAHMM OCHOBHOTO MaTepHajia Mo MporpaMme, a

TaKXXe JIOMyCTHUBIIEMY MPUHIUIHAIbHBIE OMIMOKK MPHU M3JIOKEHUHM MaTepuaia CTaBUTCSA oreHka 0

0anos.

Takum 00pa3oM, MaKCUMaJIBHO BO3MOXKHas cyMMa OaJllIOB 3a BCE BHIbI YUYCOHOU JESITETHLHOCTH

CTYZEHTA 32 OJMH CEeMEeCTp Mo AucuuIuinHe «O6maunble TeXHoJIorum» coctasuseT 100 Ganos.
Htorosoii popmoii KOHTPOIISI 3HAHUM, YMEHHUI ¥ HAaBBIKOB MO TUCLUIUIMHE SBISETCS JK3aMeH.

DK3aMeH MpoBoIUTCs B popme TecTupoBaHus. [Ipu cOOTBETCTBMM OTBETa ydallerocs Ha 3adere Oosee

geMm 51 % KpuTepueB M3 3TOTO CIHCKA BBICTABISIETCS OLEHKA «YJOBJIECTBOPUTENHHO», 66% — 85%

OLIEHKA «X0pouio», 86% | BbIIIE OLICHKA «OTIINYHOY.

8.IlepevyeHb OCHOBHOI M 10NMOJIHUTEILHON Y4eOHOI JTUTEpaTypPhl, HEOOXOIUMOI /151 0CBOEHMS
AUCUMILIUHBI.

a) OCHOBHasl TuTepaTypa:

1. I'onuapyk, C.B. AnvunuctpupoBanue OC Linux  2-e usn., ucnp. — Mocksa:
Haumonaneubiit OtkpbiTeiit YHusepcurer « MHTYUT», 2016. — 165 c. Pexxum pocryna:
http://www.iprbookshop.ru/33054.html.— 5BC «IPRbooks»[/lata obOpamenuss 20 wuioHs
2021]

2. Jloxxnukos I1.C. CpenctBa 6e3omacHocTy onepannonHoi cuctembl ROSA Linux // Omck:
NzpatensctBo OMI'TY, 2017. - 94 ¢. Pexxum gocryna: http://www.iprbookshop.ru/48034.html.— DBC
«IPRbooksy»[/lata obpamenus 20 utons 2021]

0) IOMOJIHUTEIbHAS JTUTEPATYpa:

1. MonouxkoB B. I1. Onepanmonnas cuctema ROSA // Omck: U3narensctBo OMI'TY, 2017. - 226 c.
Pexxum moctyna: http://www.iprbookshop.ru/42123.html.— 3BC «IPRbooks»[/lata obpaenus 20
urons 2021]

9. Ilepeuenn pecypcoB HHGOPMANMOHHO-TEIEKOMMYHUKANIMOHHOH ceTn «HTEepHET»,
HEeO00XOUMBIX /1JI5l OCBOEHHS TUCHUILIUHBI.

1. eLIBRARY.RU [ OnektpoHHBI pecypc]: anekTpoHHas Oubnmoreka / Hayu. smektp. 6-ka.-
MOCKBA.1999. — Pexxum noctyma: http//elibrary.ru (nara oopamenus 15.04.2018). — f3. pyc.,
aHTII.

2. DOnextponnsblii katamor Hb II'Y Ru [ DnexktponHsIit pecypce]: 0a3za JaHHBIX COACPIKUT CBEACHUS
0 BCE€X BHJAX JHT., mocTymaromux B poux Hb AI'Y / [larectanckuii roc.yHUB. — Maxadkana. —
2010. — Pexxum moctyma: http//elib.dgu.ru. cBoboansrii (1ata oopamenus 11.03.2018)

3. Hanwmonanwnsiii OTkpsiThiil YHUBepcuTeTe «MHTYUTY[ DnekTponHsIil pecypc]:

JIEKTPOHHO-OMOJIMOTEYHASI CUCTEMA, U3aTeIbCTBO «JlaHb» - Www.intuit.ru(mara oOparteHus
12.03.2018)

10. MeToauyeckue ykazaHusi Jjs 00y4arOlUXCs M0 OCBOEHUIO TUCIHUTLTUHBL.
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http://www.intuit.ru/

K coBpemenHOMY criennanucty oOIECTBO MPEABSBISIET JOCTATOYHO MTUPOKUI TIEpeUeHb TPeOOBaHUH,
Cpelu KOTOPBIX HEMAaJlOBa)KHOE 3HAUCHHE HWMEET HaJu4he Yy BBIMYCKHUKOB OMPEEIEHHBIX
CIIOCOOHOCTE! W yMEHHUS CaMOCTOATEIbHO JO0OBIBaTh 3HAHUS W3 PA3IMYHBIX HMCTOYHUKOB,
CUCTEeMATH3MPOBATh MOJYyUECHHYIO WH(POPMAIIUIO, TaBAaTh OIICHKY KOHKPETHON ()MHAHCOBOM CHUTYAIIHH.
dopMupoBaHUE TAKOTO YMEHHUS TMPOUCXOJHUT B TEUCHHE BCErO TEeprojaa OOydYeHUs uYepe3 ydacThe
CTYJEHTOB B NPAKTHUECKHUX 3aHSATHUSAX, BBIMOJIHEHHE KOHTPOJIBHBIX 3aJaHUNl U TECTOB, HalHMCAaHUE
KYPCOBBIX U BBITYCKHBIX KBaTU(PUKAIMOHHBIX paboT. [Ipu 3TOM camocrosiTenbHas paboTa CTYJECHTOB
UTpaeT pelarollyio poib B X0/I€ BCET0 yU4eOHOT0 mporecca.

11.Ilepeyerr  MHPOPMALMOHHBIX  TEXHOJIOTHiH, HCHOJb3YyeMbIX MPH  OCYLIeCTBJIEHUH

00pa3oBaTeJbLHOTO TMpolecca MO JUCHHIJIMHE, BKJIKYas TMepedyeHb MPOrpaMMHOI0

obecriedyeHNst 1 HHPOPMALMOHHBIX CNIPABOYHBIX CHCTEM.
1. KoMmmbroTepHble Kiaacchl ¢ HAOOPOM JIMLEH3MOHHOIO 0a30BOr0 MPOTrPaAMMHOI0 O0OeCHedeHUs IS

MIPOBEJICHUS JIA0OPATOPHBIX 3aHATHIA;

2. MicrosoftVisualStudio (nnu CodeBloc) ans BeinmonHenus 1a00paTopHbIX 3aaHUI

3. JleknuoHHas MyJIbTUMEIUWHAS ayTUTOPUS I UYTEHHUS JIEKIMHA C  HCIOJIb30BaHUEM
MYJIBTUMETUIHHBIX MaTePHAIIOB.

4. TecroBas nporpamma Test2000 1711 KOMIBIOTEPHOTO TECTUPOBAHUA.

12. Onucanue MaTepuaIbHO-TEXHHYECKOW 0a3bl, HeOOXOOMMON sl OCYlIeCTBJIEHHSA

00pa30BaTeJbLHOTO MPoIecca Mo JUCIUILIHHE.
[Ipy OCBOCHMM JUCHMIUITMHBI JJIS BBIMIOJHEHUS J1a0OpaTOpPHBIX pabOT HEOOXOIUMBI KIJIACCHI

MEPCOHATIBHBIX KOMITBIOTEPOB C NPUIOKECHUSMHU MporpaMMmupoBaHusi Ha s3pikax C/CH++. s
MPOBEJICHUST JICKIIMOHHBIX 3aHATHH, HEOOXOAMMa MYJIBTUMEIUIHAS ayJuTOpHs C HabopoM
JIUIIEH3UOHHOTO 0a30BOT0 MPOTPAMMHOT0 00CCTICUCHHS.

JleKuUMOHHBbIE 3aHATHA

¢ Buzeonpoekrop, HOyTOYK, IPe3eHTaTOP

e [logxmouenue k cetu HTepHET

IMpakTHyeckue 3aHATHSA

¢ BumeonpoekTop, HOyTOYK

e [logxmouenue k cetu HTepHET
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Аннотация рабочей программы дисциплины.

Дисциплина «Безопасность операционных систем» входит в часть формируемую участникам образовательных отношений образовательной программы ОПОП бакалавриата по направлению подготовки 10.03.01 Информационная безопасность.

Содержание дисциплины охватывает круг вопросов, связанных с построением защищенных автоматизированных систем на основе современных операционных систем, а также администрирования подсистем информационной безопасности операционных систем. 

Дисциплина реализуется на факультете _ИиИТ_ кафедрой ____ИТиБКС____.

Дисциплина нацелена на формирование следующих компетенций выпускника: общепрофессиональные ОПК-6, ОПК-9, ОПК-1.2, профессиональные ПК-5, ПК-9.

Преподавание дисциплины предусматривает проведение следующих видов учебных занятий: лекции, лабораторные занятия, практические занятия и самостоятельная работа.

Рабочая программа дисциплины предусматривает проведение следующих видов контроля успеваемости в форме коллоквиум, устный опрос и промежуточный контроль в форме экзамена.

Объем дисциплины 4 зачетные единицы, в том числе в академических часах по видам учебных занятий

Объем дисциплины в очной форме

		Семестр



		Всего

		Учебные занятия

		Форма промежуточной аттестации 



		

		

		в том числе

		



		

		

		Контактная работа обучающихся с преподавателем

		СРС, в том числе экзамен

		



		

		

		Всего

		из них

		

		



		

		

		

		Лекции

		Лабораторные занятия

		Практические занятия

		

		консультации

		

		



		7

		144

		90

		36

		36

		18

		

		

		54

		экзамен









Объем дисциплины в очно-заочной форме

		Семестр



		Всего

		Учебные занятия

		Форма промежуточной аттестации 



		

		

		в том числе

		



		

		

		Контактная работа обучающихся с преподавателем

		СРС, в том числе экзамен

		



		

		

		Всего

		из них

		

		



		

		

		

		Лекции

		Лабораторные занятия

		Практические занятия

		

		



		8

		144

		54

		22

		22

		10

		90

		экзамен













1.Цели освоения дисциплины.

Цель дисциплины – сформировать компетенции обучающегося в области построения защищенных автоматизированных систем на основе современных операционных систем, а также администрирования подсистем информационной безопасности операционных систем.

 Задачи дисциплины: 

· Рассмотреть основные принципы устройства и принципов функционирования операционных систем различной архитектуры; 

· Раскрыть принципы построения подсистем защиты в операционных системах различной архитектуры; 

· Показать особенности средств и методов несанкционированного доступа к различным ресурсам операционных систем. 



2.Место дисциплины в структуре ОПОП бакалавриата.



	Дисциплина Б1.В.01.08 входит в часть формируемую участникам образовательных отношений образовательной программы бакалавриата направлению подготовки  10.03.01  Информационная безопасность и является одной из дисциплин, в рамках которой изучаются методы и средства обеспечения информационной безопасности. Курс занимает важное место в профессиональной подготовке специалиста по защите информации. Он является одним из основных специализированных курсов. Знания, полученные в результате изучения предмета также необходимы для выполнения курсовых и дипломных работ.

Изучение данной дисциплины базируется на следующих дисциплинах: 

1. Защита персональных данных

2. Техническая защита информации

3. Защита программ и данных

Основные положения дисциплины должны быть использованы в дальнейшем при изучении следующих дисциплин:

1. Методы оценки безопасности компьютерных систем

2. Знания, умения и навыки, полученные студентами в рамках данной дисциплины, пригодятся им при написании выпускной квалификационной работы, а также необходимы при прохождении производственной практики



3.Компетенции обучающего, формируемые в результате освоения дисциплины.

Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО по данному направлению:

		Код и наименование компетенции из ОПОП

		Код и наименование индикатора достижения 

		Планируемые результаты обучения 

		Процедура освоения



		





ОПК -6

Способен при решении профессиональных задач организовывать защиту информации ограниченного доступа в соответствии с нормативными правовыми актами, нормативными и методическими документами Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю 





		ИД1.ОПК-6.1. Знать: нормативно-правовые основы и документы по проблеме организационного обеспечения информационной безопасности, основные составляющие проблемы и концептуальные положения, угрозы информационной безопасности и меры защиты и противодействия, основные мероприятия по созданию и обеспечению функционирования комплексной системы защиты; требования и рекомендации по защите информации и требования по технической защите информации 



		Знать: нормативно-правовые основы и документы по проблеме организационного обеспечения информационной безопасности, основные составляющие проблемы и концептуальные положения, угрозы информационной безопасности и меры защиты и противодействия, основные мероприятия по созданию и обеспечению функционирования комплексной системы защиты; требования и рекомендации по защите информации и требования по технической защите информации 



		Устный опрос,   письменный опрос



		

		ИД2.ОПК-6.2. Уметь: использовать нормативно-правовую базу в решении задач обеспечения информационной безопасности и комплексной защиты информации на предприятии и в организации; строить концептуальные модели информационной безопасности объекта, формулировать основные задачи по созданию и обеспечению функционирования комплексной системы защиты на предприятии, в организации 



		Уметь: использовать нормативно-правовую базу в решении задач обеспечения информационной безопасности и комплексной защиты информации на предприятии и в организации; строить концептуальные модели информационной безопасности объекта, формулировать основные задачи по созданию и обеспечению функционирования комплексной системы защиты на предприятии, в организации 



		Устный опрос,   письменный опрос



		

		ИД3.ОПК-6.3. Владеть: навыками работы с нормативно-правовыми и организационно-распорядительными документами в сфере информационной безопасности, вопросами технологии подбора сотрудников и работы с кадрами с точки зрения обеспечения информационной безопасности, основами организации внутри объектового режима. 

		Должен владеть: навыками работы с нормативно-правовыми и организационно-распорядительными документами в сфере информационной безопасности, вопросами технологии подбора сотрудников и работы с кадрами с точки зрения обеспечения информационной безопасности, основами организации внутри объектового режима.

		Устный опрос,   письменный опрос



		ОПК-9

Способен применять средства криптографической и технической защиты информации для решения задач профессиональной деятельности 



		ИД 1 ОПК-9.1.Знает основные понятия и задачи криптографии, математические модели криптографических систем; способы и средства защиты информации от утечки по техническим каналам и контроля эффективности защиты информации 



		Знает основные понятия и задачи криптографии, математические модели криптографических систем; способы и средства защиты информации от утечки по техническим каналам и контроля эффективности защиты информации

		Устный опрос,   письменный опрос



		

		Ид 2 ОПК-9.2. Умеет применять математические модели для оценки стойкости СКЗИ и использовать в автоматизированных системах; 

пользоваться нормативными документами в области технической защиты информации 



		Умеет применять математические модели для оценки стойкости СКЗИ и использовать в автоматизированных системах; 

пользоваться нормативными документами в области технической защиты информации 



		Устный опрос,   письменный опрос



		

		ИД 3 ОПК-9.3. Владеет методами и средствами криптографической и технической защиты информации 



		Владеет методами и средствами криптографической и технической защиты информации 



		Устный опрос,   письменный опрос



		ОПК-1.2

Способен администрировать средства защиты информации в компьютерных системах и сетях

		ИД 1 ОПК-1.2 Понимает угрозы безопасности, режимы противодействия

		Понимает угрозы безопасности, режимы противодействия

		Устный опрос,   письменный опрос



		

		ИД 2 ОПК-1.2 Понимает угрозы безопасности, режимы противодействия

		Понимает угрозы безопасности, режимы противодействия

		Устный опрос,   письменный опрос



		

		ИД 3 ОПК-1.2 Обладает навыками мониторинга функционирования подсистемы ИБ

		Обладает навыками мониторинга функционирования подсистемы ИБ

		Устный опрос,   письменный опрос



		ПК-5

Способность выполнять работы по обслуживанию программно-аппаратными средствами сетей и инфокоммуникаций 



		ПК-5.1. Знает методы обслуживанию программно-аппаратными средствами сетей и инфокоммуникаций 



		Знает: методы обслуживанию программно-аппаратными средствами сетей и инфокоммуникаций 



		Устный опрос,   письменный опрос



		

		ПК-5.2. Умеет обслуживать программно-аппаратными средствами сети и инфокоммуникации 



		Умеет: обслуживать программно-аппаратными средствами сети и инфокоммуникации 



		Устный опрос,   письменный опрос



		

		ПК-5.3. Имеет навыки по обслуживанию программно-аппаратными средствами сетей и инфокоммуникаций 



		Имеет: навыки по обслуживанию программно-аппаратными средствами сетей и инфокоммуникаций 



		Устный опрос,   письменный опрос



		ПК-9

Разработка и внедрение прикладное программное обеспечение с учетом требований информационной безопасности 



		ПК 9.1 Методы и инструментальные средства проектирования систем искусственного интеллекта: методы реализации формальных моделей и реализацию вывода на знаниях; 



		Знает: методы реализации формальных моделей и реализацию вывода на знаниях; основы программирования интеллектуальных задач с использованием классических языков символьной обработки

 

		Устный опрос,   письменный опрос



		

		ПК 9.2 Применять методы и инструментальные средства проектирования систем искусственного интеллекта: методы реализации формальных моделей и реализацию вывода на знаниях; 



		Умеет: Применять основы программирования интеллектуальных задач с использованием классических языков символьной обработки 



		Устный опрос,   письменный опрос



		

		ПК 9.3 Методами и инструментальными средствами проектирования систем искусственного интеллекта: 



		Владеет: методами реализации формальных моделей и реализациями вывода на знаниях; 



		Устный опрос,   письменный опрос







4. Объем, структура и содержание дисциплины.

4.1. Объем дисциплины составляет  4   зачетных  единиц, 

144 академических часа.



4.2. Структура дисциплины.

         4.2.1. Объем дисциплины в очной форме.

		№ п/п

		Названия разделов

		Семестр

		Неделя

		Виды учебной работы,

включая самостоятельную

работу студентов

и трудоемкость (в часах)

		

		Самостоятельная работа

		Формы текущего контроля успеваемости ( по неделям семестра) Форма промежуточной аттестации



		

		

		

		

		Лекции

		Практические занятия 

		Лабораторные занятия

		Контроль самост.работы

		

		



		1

		2

		

		

		

		

		

		

		

		



		1

		Понятие защищенной операционной системы. 



		7

		1-2

		2

		2

		4

		

		2

		устный опрос



		2

		Управление доступом 



		7

		3

		2

		2

		2

		

		2

		устный опрос



		3

		Аутентификация 



		7

		4-5

		4

		

		2

		

		1

		устный опрос



		4

		Аудит и обнаружение вторжений 



		7

		6

		4

		2

		4

		

		1

		устный и письменный опросы



		

		Итого за модуль

		

		

		12

		6

		12

		

		6

		



		5

		Обеспечение целостности данных и систем 



		7

		7

		2

		2

		3

		

		2

		устный опрос



		6

		Сетевая безопасность ОС 



		7

		8-9

		2

		

		2

		

		1

		устный опрос



		7

		Доверенная загрузка ОС 



		7

		10-11

		4

		2

		3

		

		1

		устный опрос



		8

		Основные понятия операционных систем специального назначения 



		7

		12-13

		4

		

		2

		

		2

		устный и письменный опросы



		

		Итого за модуль

		

		

		12

		6

		12

		

		6

		



		9

		Управление доступом и безопасностью в ОССН 



		7

		14

		4

		2

		4

		

		10

		устный опрос



		10

		Виртуализация операционных систем 



		7

		15-16

		4

		2

		4

		

		10

		устный опрос



		11

		Безопасность операционных систем мобильных устройств 



		7

		17

		4

		2

		4

		

		

		устный и письменный опросы



		

		Итого за модуль:

		

		

		12

		6

		12

		

		6

		



		

		

		

		36

		экзамен



		

		Всего часов

		144

		

		36

		18

		36

		

		54

		







4.2.2  Объем дисциплины в очно-заочной  форме.



		№ п/п

		Названия разделов

		Семестр

		Неделя

		Виды учебной работы,

включая самостоятельную

работу студентов

и трудоемкость (в часах)

		

		Самостоятельная работа

		Формы текущего контроля успеваемости ( по неделям семестра) Форма промежуточной аттестации



		

		

		

		

		Лекции

		Практические занятия 

		Лабораторные занятия

		Контроль самост.работы

		

		



		1

		2

		

		

		

		

		

		

		

		



		1

		Понятие защищенной операционной системы. 



		8

		1-2

		2

		1

		2

		

		4

		устный опрос



		2

		Управление доступом 



		8

		3

		2

		1

		2

		

		4

		устный опрос



		3

		Аутентификация 



		8

		4-5

		2

		1

		2

		

		4

		устный опрос



		4

		Аудит и обнаружение вторжений 



		8

		6

		2

		1

		2

		

		4

		устный и письменный опросы



		

		Итого за модуль

		

		

		8

		4

		8

		

		16

		



		5

		Обеспечение целостности данных и систем 



		8

		7

		2

		1

		2

		

		4

		устный опрос



		6

		Сетевая безопасность ОС 



		8

		8-9

		2

		1

		2

		

		4

		устный опрос



		7

		Доверенная загрузка ОС 



		8

		10-11

		2

		1

		2

		

		4

		устный опрос



		8

		Основные понятия операционных систем специального назначения 



		8

		12-13

		2

		1

		2

		

		4

		устный и письменный опросы



		

		Итого за модуль

		

		

		8

		4

		8

		

		16

		



		9

		Управление доступом и безопасностью в ОССН 



		8

		14

		2

		1

		2

		

		8

		устный опрос



		10

		Виртуализация операционных систем 



		8

		15-16

		2

		1

		2

		

		6

		устный опрос



		11

		Безопасность операционных систем мобильных устройств 



		8

		17

		2

		

		2

		

		8

		устный и письменный опросы



		

		Итого за модуль:

		

		

		6

		2

		6

		

		22

		



		

		

		

		36

		экзамен



		

		Всего часов

		144

		

		22

		10

		22

		

		54

		









4.3. Содержание  дисциплины, структурированное по темам (разделам).

          4.3.1. Содержание лекционных занятий по дисциплине



Тема 1. Понятие ОС, история, классификация, основные функции. Понятие операционной системы, история развития системного программного обеспечения, принципы функционирования операционных систем 

Тема 2. Процессы, модель, состояния. Понятие процесса, контекст процесса, диспетчеризация процессов.

Тема 3. Диспетчеризация и синхронизация процессов. Понятие нити или потока управления. Алгоритмы диспетчеризации потоков управления

Тема 4. Проблемы межпроцессного взаимодействия. Гонки процессов. Понятие критической секции. Алгоритмы предотвращения гонок процессов. Семафоры

Тема 5. Взаимоблокировки процессов Понятие взаимоблокировки. Причины взаимоблокировок. Методы борьбы с взаимоблокировками. Алгоритмы обхода взаимоблокировок

Тема 6. Основные принципы организации подсистем управления памяти виртуальная память, подкачка на диск, методы организации виртуальной памяти. Кольцевая защита процессора

Тема 7. Файловые системы. Механизмы защиты Назначение, классификация, принципы организации файловых систем. Учёт сводного дискового пространства, методы повышения надежности и быстродействия файловых систем

Тема 8. Управление вводом – выводом в ОС. Использование архитектур, отличных от фоннеймановской. Системы перлюстрации запросов на обращения к данным. Защита от считывания со сменных носителей.

Тема 9. Механизмы разграничения доступа в ОС Организация, функции, компоненты, защитные механизмы современных операционных систем

Тема 10. Механизмы безопасной работы в ОС Принципы реализации политик безопасности в ОС. Мандатная, дискреционная и групповые политики

Тема 11. Администрирование ОС Принципы администрирования операционных систем семейства Linux и Windows. Команды управления полномочиями



Темы лабораторных занятий.

· Лабораторная работа 1. Безопасность клиентских операционных систем.

· Лабораторная работа 2. Проверка безопасности операционных систем.

· Лабораторная работа 3. Настройка политик и паролей и учетных записей в операционной системе Windows.

· Лабораторная работа 4. Планирование и описание области проверки безопасности операционных систем

· Лабораторная работа 5. Анализ программно-технических средств, используемых для протоколирования и аудита информационной безопасности операционных систем.

· Лабораторная работа 6. Настройка протокола безопасных соединений – SSH в операционной системе семейства Unix - Ubuntu server

· Лабораторная работа 7. Настройка аудита доменных служб Active Directory в операционной системе семейства Windows



Примерный перечень вопросов к экзамену.

1. Организация управления доступом и защиты ресурсов ОС.

2. Основные механизмы безопасности: средства и методы аутентификации в ОС. 

3. Модели разграничения доступа.

4. Организация и использование средств аудита.

5. Администрирование ОС: задачи и принципы сопровождения системного программного обеспечения.

6. Генерация, настройка, измерение производительности и модификация систем.

7. Управление безопасностью ОС.

8. Основные стандарты ОС.

9. Механизмы аудита в ОС.

10. Журналирование служб и приложений.

11. Механизмы контроля доступа к ресурсам.

12. Аутентификация в операционных системах.

13. Службы доменных имен.

14. Распределение адресов и DHCP.

15. Установка и настройки серверных операционных систем.

16. Серверные операционные системы. Добавление ролей. Доменные службы.

17. Создание и управление инфраструктурой на основе виртуальных машин.

18. Платформы для виртуализации на основе Windows HyperV. 33

19. KVM.

20. VmWare vCenter и vSphere.

21. Наложенные средства защиты операционных систем и интеграция их в инфраструктуру ОС.

22. Файловые системы ОС Windows и Linux восстановление удаленных файлов.





5.Образовательные технологии.

В учебном процессе помимо традиционных форм проведения занятий

используются лекции – визуализации, лекции – диалоги. Лабораторные занятия проводятся в компьютерном классе с использованием Интернет среды. При проведение практических занятий используются деловые игры с разбором конкретных ситуаций.

· Лекционные занятия 

· Традиционные технологии 

· Иллюстрация работы алгоритмов с использованием видео и элементов анимации в презентациях.

· Демонстрация элементов современных методов разработки программ с использованием видеопроектора

 Практические занятия

· Традиционные технологии 

· Коллективное выполнение заданий с использованием видеопроектора, среды разработчика и системы контроля версий исходного кода SVN или Git

 Лабораторные занятия

· Традиционные технологии



6.Учебно-методическое обеспечение самостоятельной работы студентов

обучающихся по дисциплине «Безопасность операционных систем».



Форма контроля и критерий оценок

В соответствии с учебным планом предусмотрен экзамен в четвертом семестре.

Формы контроля: текущий контроль, промежуточный контроль по модулю, итоговый контроль по дисциплине предполагают следующее распределение баллов.

Текущий контроль

· Выполнение 1 домашней работы 10 баллов

· Активность в системе Moodle  60 баллов



Примерное распределение времени самостоятельной работы студентов

		Вид самостоятельной работы

		Примерная трудоёмкость, а.ч.

		Примерная трудоёмкость, а.ч.

		Формируемые компетенции



		

		Очная

		Очно-заочная

		



		

		Текущая СРС

		



		работа с лекционным материалом, с учебной литературой

		10

		10

		ОПК-6, ПК-5



		опережающая самостоятельная работа (изучение нового материала до его изложения на занятиях)

		10

		10

		ОПК-9, ПК-9



		самостоятельное изучение разделов дисциплины

		12

		10

		ОПК-1.2



		выполнение домашних заданий, домашних контрольных работ

		10

		10

		ПК-5, ОПК-1.2



		подготовка к лабораторным работам, к практическим и семинарским занятиям

		2

		

		ОПК-6, ПК-9



		подготовка к контрольным работам, коллоквиумам, зачётам

		10

		10

		ПК-5, ОПК-9



		подготовка к экзамену (экзаменам)

		36

		36

		ОПК-6, оПК-9, ОПК-1.2, ПК-1, ПК-9



		

		Творческая проблемно-ориентированная СРС



		



		поиск, изучение и презентация информации по заданной проблеме, анализ научных публикаций по заданной теме

		10

		20

		ОПК-1.2



		исследовательская работа, участие в конференциях, семинарах, олимпиадах

		10

		14

		ОПК-6



		анализ данных по заданной теме, написание программ, составление  моделей на основе исходных  данных

		2

		10

		ПК-5



		ИТОГО:

		102ч

		130ч

		











Рекомендуемая литература.



а) основная литература:

      1. Гончарук, С.В. 	Администрирование ОС Linux 	2-е изд., испр. – Москва: Национальный Открытый Университет «ИНТУИТ», 2016. – 165 с. Режим доступа: http://www.iprbookshop.ru/33054.html.— ЭБС «IPRbooks»[Дата обращения 20 июня 2021]

2. Ложников П.С. Средства безопасности операционной системы ROSA Linux // Омск: Издательство ОмГТУ, 2017. - 94 с. Режим доступа: http://www.iprbookshop.ru/48034.html.— ЭБС «IPRbooks»[Дата обращения 20 июня 2021]



б) дополнительная литература:

1. Молочков В. П. Операционная система ROSA // Омск: Издательство ОмГТУ, 2017. - 226 с. Режим доступа: http://www.iprbookshop.ru/42123.html.— ЭБС «IPRbooks»[Дата обращения 20 июня 2021]



7. [bookmark: bookmark16]ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕГО КОНТРОЛЯ УСПЕВАЕМОСТИ, ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ИТОГАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ.

[bookmark: bookmark18]7.1. Типовые контрольные задания или иные материалы

ПРИМЕРЫ КОНТРОЛЬНО-ИЗМЕРИТЕЛЬНЫХ МАТЕРИАЛОВ

№Текст тестовых материалов

1. Информационная безопасность характеризует защищённость:

А) Пользователя и информационной системы

Б) Информации и поддерживающей еѐ инфраструктуры

В) Источника информации

Г) Носителя информации



2. Что  из  перечисленного  является  составляющей  информационной безопасности?

А) Нарушение целостности информации

Б) Проверка прав доступа к информации

В) Доступность информации

Г) Выявление нарушителей



3. Получение требуемой информации информационной услуги пользователем за 

определѐнное время, это:

А) Целостность информации

Б) Конфиденциальность информации

В) Доступность информации

Г) Защищенность информации



4. Конфиденциальность информации гарантирует:

А) Доступность информации кругу лиц, для кого она предназначена

Б) Защищѐнность информации от потери

В) Защищѐнность информации от фальсификации

Г) Доступность информации только автору



9. Основной источник внутренних отказов?

А)  Невозможность  пользователя  работать  с  системой  в  силу  отсутствия 

соответствующей подготовки

Б) Нежелание пользователя работать с информационной системой

В) Отступление от установленных правил эксплуатации

Г) Нарушение работы систем связи, электропитания, водо-и/или теплоснабжения, кондиционирования



10. Уровни не относящиеся к уровням формирования режима информационной 

безопасности?

А) Законодательно-правовой

Б) Информационный

В) Административный (организационный)

Г) Программно-технический



11. На сколько классов подразделяют угрозы информационной безопасности?

А) 4

Б) 3

В) 2

Г) 5



12. Что является самым эффективным при борьбе с  непреднамеренными случайными ошибками?

А) Резервирование аппаратуры 

Б) Определение степени ответственности за ошибки

В) Максимальная автоматизация и строгий контроль

Г) Контроль действий пользователя



13. Средства защиты информации какого  из  уровней  формирования  режима 

информационной безопасности связаны непосредственно с защищаемой информацией

А) Законодательно-правовой

Б) Информационный

В) Административный (организационный)

Г) Программно-технический



20. Что из перечисленного является задачей информационной безопасности?

А) Устранение неисправностей аппаратных средств

Б) Устранение последствий стихийных бедствий

В) Защита технических и программных средств информатизации от ошибочных 

действий персонала

Г) Восстановление линий связи



21. Выберите  правильную  иерархию  пространства  требований  в  «Общих критериях»:

А) Класс –семейство –компонент –элемент 

Б) Элемент –класс –семейство –компонент

В) Компонент –семейство –	класс –элемент

Г) Семейство –компонент –класс –элемент



22. Сколько  классов  СВТ  по  уровню  защищенности  от  НСД  к  информации 

определено  в  руководящем  документе  Гостехкомиссии  «СВТ.  Защита  от  НСД  к 

информации. Показатели защищенности от НСД к информации»?

А) Три 

Б) Семь

В) Пять

Г)Четыре



23. Комплекс  предупредительных  мер  по  обеспечению  информационной 

безопасности организации –это:

А) Информационная политика 

Б) Политика безопасности

В) Информационная безопасность

Г) Защита информации



7.2. Методические материалы, определяющие процедуру оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций.



Фонд оценочных средств дисциплины включает в себя контрольные вопросы, задания контрольных работ, вопросы для промежуточной аттестации. Виды самостоятельной работы обучающихся. Изучение основной и дополнительной литературы по материалам курса. Выполнение заданий самостоятельной работы по курсу.



Таблица максимальных баллов по видам учебной деятельности

		1

		2

		3

		4

		5

		6

		7

		8

		9



		Семестр

		Лекции

		Лабораторные

занятия

		Практические

занятия

		Само-

стоя-

тельная

работа

		Автоматизированное

тестирование

		Другие

виды

учебной

деятельности

		Промежуточная

аттестация

		Итого



		7

		5

		10

		15

		25

		0

		5

		40

		100
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Программа оценивания учебной деятельности студента. Семестр 7

Лекции. Посещаемость, опрос, активность за семестр — от 0 до 5 баллов.

Лабораторные занятия. Выполнение одной лабораторной работы – 10б.

Практические занятия. Посещаемость, опрос, активность за семестр — от 0 до 15 баллов.

[bookmark: bookmark6]Самостоятельная работа. Контроль выполнения заданий самостоятельной работы в течение одного семестра — от 0 до 25 баллов;

Контрольная работа (от 0 до 10 баллов);

Автоматизированное тестирование. Не предусмотрено.

Другие виды учебной деятельности.

Написание реферата является одной из форм обучения студентов. Данная форма обучения направлена на организацию и повышение уровня самостоятельной работы студентов. Реферат, как форма обучения студентов - это краткий обзор максимального количества доступных публикаций по заданной теме, подготовка самого реферативного обзора и презентации по нему. При проведении обзора должна проводиться и исследовательская работа, но объем ее ограничен, так как анализируется уже сделанные выводы и в связи с небольшим объемом данной формы работы. Преподавателю предоставляется сам реферат в письменной форме (электронная версия в формате Microsoft Word) и презентация к нему (электронная версия в формате PowerPoint). Сдача реферата происходит в форме защитыдоклада с использованием подготовленной презентации. 

Критерии оценки рефератов: 

Оценки на "отлично": 

10 - тема раскрыта блестяще, презентация является целостным новым независимым дополнением высокого уровня к лекционному курсу 

9 - тема раскрыта отлично, есть отдельные фрагменты, которые являются новыми независимыми смысловыми дополнениями к лекциям 

8 - тема в основном раскрыта, качество материала высокое, но не является уникальным 

Оценки на "хорошо" 

7 - тема раскрыта не полностью, не хватает некоторой части. Качество материала хорошее.

 6 - тема раскрыта не полностью, не хватает некоторой значимой части. 

Удовлетворительно: 

5 - раскрыта хотя бы примерно половина темы. Качество материала удовлетворительное. 

4 - что-то по существу реферата сказано, но мало и фрагментарно. Качество материала на грани удовлетворительного. 

Неудовлетворительно: 

3 - понял, о чем надо рассказывать, но практически ничего не рассказал по теме реферата. Качество материала неудовлетворительное. 

2 - понял название темы, ничего не рассказал либо рассказывал не о том. Материал фактически отсутствует. 

1 - не понял название темы, не рассказывал. Материал фактически отсутствует и не по теме. 

0 - реферат не сдавался.

Промежуточная аттестация. Методика оценивания знаний, обучающихся по дисциплине «Облачные технологии» в ходе промежуточной аттестации:

25-40 баллов:

Ответ студента содержит:

глубокое знание программного материала, а также основного содержания и новаций лекционного курса по сравнению с учебной литературой;

знание концептуально-понятийного аппарата всего курса;

знание монографической литературы по курсу,

также свидетельствует о способности:

самостоятельно критически оценивать основные положения курса;

увязывать теорию с практикой.

15-24 баллов:

Ответ студента свидетельствует:

о полном знании материала по программе;

о знании рекомендованной литературы,

а также содержит в целом правильное, но не всегда точное и аргументированное изложение материала.

1-14 баллов:

Ответ студента содержит:

поверхностные знания важнейших разделов программы и содержания лекционного курса;

затруднения с использованием научно-понятийного аппарата и терминологии курса;

стремление логически четко построить ответ, а также свидетельствует о возможности последующего обучения.

Студенту, имеющему существенные пробелы в знании основного материала по программе, а также допустившему принципиальные ошибки при изложении материала ставится оценка 0 баллов.

Таким образом, максимально возможная сумма баллов за все виды учебной деятельности студента за один семестр по дисциплине «Облачные технологии» составляет 100 баллов.

Итоговой формой контроля знаний, умений и навыков по дисциплине является Экзамен. Экзамен проводится в форме тестирования. При соответствии ответа учащегося на зачете более чем 51 % критериев из этого списка выставляется оценка «удовлетворительно», 66% – 85% оценка «хорошо», 86% и выше оценка «отлично».



8.Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины.



а) основная литература:

      1. Гончарук, С.В. 	Администрирование ОС Linux 	2-е изд., испр. – Москва: Национальный Открытый Университет «ИНТУИТ», 2016. – 165 с. Режим доступа: http://www.iprbookshop.ru/33054.html.— ЭБС «IPRbooks»[Дата обращения 20 июня 2021]

2. Ложников П.С. Средства безопасности операционной системы ROSA Linux // Омск: Издательство ОмГТУ, 2017. - 94 с. Режим доступа: http://www.iprbookshop.ru/48034.html.— ЭБС «IPRbooks»[Дата обращения 20 июня 2021]



б) дополнительная литература:

1. Молочков В. П. Операционная система ROSA // Омск: Издательство ОмГТУ, 2017. - 226 с. Режим доступа: http://www.iprbookshop.ru/42123.html.— ЭБС «IPRbooks»[Дата обращения 20 июня 2021]



9. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины.



1. eLIBRARY.Ru [ Электронный ресурс]:  электронная библиотека / Науч. электр.  б-ка.- МОСКВА.1999. – Режим доступа: http//elibrary.ru (дата обращения 15.04.2018). – Яз. рус., англ.

2. Электронный каталог НБ ДГУ Ru [ Электронный ресурс]:  база данных содержит сведения о всех видах лит., поступающих в фонд НБ ДГУ / Дагестанский  гос.унив. – Махачкала. – 2010. – Режим доступа: http//elib.dgu.ru. свободный (дата обращения 11.03.2018)

3. Национальный Открытый Университете «ИНТУИТ»[ Электронный ресурс]:

электронно-библиотечная система, издательство «Лань» - www.intuit.ru(дата       обращения 12.03.2018)



10. Методические указания  для обучающихся по освоению дисциплины.



К современному специалисту общество предъявляет достаточно широкий перечень требований, среди которых немаловажное значение имеет наличие у выпускников определенных способностей и умения самостоятельно добывать знания из различных источников, систематизировать полученную информацию, давать оценку конкретной финансовой ситуации. Формирование такого умения происходит в течение всего периода обучения через участие студентов в практических занятиях, выполнение контрольных заданий и тестов, написание курсовых и выпускных квалификационных работ. При этом самостоятельная работа студентов играет решающую роль в ходе всего учебного процесса.

11.Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине, включая перечень программного обеспечения и информационных справочных систем.

1. Компьютерные классы с набором лицензионного базового программного обеспечения для проведения лабораторных занятий;

2. MicrosoftVisualStudio (или CodeBloc) для выполнения лабораторных заданий

3. Лекционная мультимедийная аудитория для чтения лекций с использованием мультимедийных материалов.

4. Тестовая программа Test2000 для компьютерного тестирования.

12. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине.

При освоении дисциплины для выполнения лабораторных работ необходимы классы персональных компьютеров с приложениями программирования на языках С/С++. Для проведения лекционных занятий, необходима мультимедийная аудитория с набором лицензионного базового программного обеспечения. 

Лекционные занятия 

 Видеопроектор, ноутбук, презентатор

 Подключение к сети Интернет

Практические занятия 

 Видеопроектор, ноутбук 

 Подключение к сети Интернет
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