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Pabouas nporpamma qucuunuas Ynpasienne puckamu B KMC cocrasnena B
2020 rony B coorBercTBHHM C TpeGopamsmMu ®IOC BO mo HaIIpaBJICHUIO
noaroroBku 38.04.05 Busnec-uHpopmaruka (ypoBeHB Marucrparypa) oTr «8»
anpens 2015r. Ne 370.

PaspaboTuuk: kadenpa BUuBM, Owmaposa H.O. x.¢-m.H., mpodeccop

PaGoyas nporpamma aucuunmae! ono6pena:
Ha 3acefianuy Kapenpsl BUuBM ot «10» mapra 2020r., npotokon Ne 6

3aB. kabenpoii //f/// Owmaposa H.O.

Ha 3ace/laHNH MeToau4ecKol KoMuccuu haKyibTeTa ynpaBsieHHs oT «13» mapra
2020r., nportokosa Ne 7.

~
Ilpencemarens ¢ /ﬂddéa/’/ - Cammmosa JLT.

ynpaBjieHdeM «23» mapra 2020r.

Pa6oyas nporpaMMa JMCIHIIMEE] COTNIACOBaH ¢ y4e0HO-MEeTOTHYECKHUM
(=4




AHHOTaNMs padoyeid mporpaMMbl JUCUUIJINHBI

HMucuumiuna «Ynpasnenue puckamu KMC» BXOauT B IUCHMIUIMHBI 1O BBIOOPY
BapuatuBHOM yactu biioka 1 oOpaszoBaTenbHON HporpaMMbl MAarucTpaTryphl MO
Hanpasienuto 38.04.05-busnec-undopmarnka

HNuciumnHa peanu3yercss Ha (dakylbTeTe YyIpaBieHusi Kadenpoit OuzHec-
UH(OPMATUKHU U BHICIIEH MAaTEMATHUKHU.

CopeprkaHne QUCLUIIIMHBI OXBAaThIBAET KPYT BOIPOCOB, CBA3AHHBIX C IIOJIyYECHUEM
TEOPETUYECKUX 3HAHUU O PUCKAX, & TAKXKE IPAKTUYECKUX HABBIKOB YIIPABJICHUSA
pUCKaMU KOPHOPATUBHBIX HH(DOPMALIMOHHBIX CHUCTEM, HEOOXOJUMBIX IS
peleHns 3a1a4, BOSHUKAIOIINUX B [IPAKTUYECKOU IEATEIbHOCTH.

JucuunnuHa  HameneHa Ha  (GOPMUPOBAHHE  CIACAYIOUMX  KOMIETCHLUN
BbIMyCKHUKA: mpodeccrnonanbubix —[1K-4 u [1K-5.

[IpenomaBanue JUCIUIUIMHBI MPETyCMATPUBACT MPOBEACHUE CICAYIOIMIUX BHJIOB
y49eOHBIX 3aHATHH: JIEKIMH, MPAKTUYECKHE 3aHATHS, JTA0OpaTOPHBIC 3aHSATHSA,
caMocTosiTeNIbHas paboTa.

Pabouast mporpamMma AMCHMIUIMHBI MPETyCMATPUBACT IMPOBEACHUE CIEIYIOIINX
BUJIOB KOHTPOJIS: TEKYIIUI KOHTPOJIb YCIIEBAEMOCTU B (pOpME OMPOCOB, TEKYIIUI
KOHTPOJb B (OpME€ NHUCHMEHHONW KOHTPOJIBHOW pabOThl W TMPOMEKYTOYHBIN
KOHTPOJIb B BUJIE YK3aMEHa.

O0beM IUCHMIUIMHBI 2 3a4eTHBIE €OUHUILI, B TOM 4YHCIIE B [2aKaJeMHYECKUX
gacax 10 BUJaM y4eOHBIX 3aHITHI

Cemec Y4eOHbIe 3aHATHS ®opma
Tp B TOM YHCIIe IPOMEXYTOIHOU
KoHnrtakTHast paboTa 00yJaronmxcs ¢ mpernoaBaTeaeM CPC, B aTTecTaluu
Bcer U3 HUX TOM (3auer,
0 Jlexu | JlaGoparops | Ipaktuae | KCP | koncympra | uncine | AuddepeHmupos
un bI€ 3aHITUS cKue g0t 9K3aMeH aHHBIN 3a4eT,
3aHATHS IK3aMEH)
A 72 6 4 8 54 OKk3ameH




1. Ilesin ocBOEHUS TUCIHUTLIMHBI

[lenpto ocBOEHUS JUCUUILIUHBI « YTipaBienue puckamu KUCy» sBnsercs:
® T[OJy4eHUE TEOPETUUECKUX 3HAHUMN O pUCKax B chepe KOprnopaTUuBHO-
MH()OPMAIIMOHHBIX CUCTEM
® [IpaKTUYECKHUX HABBIKOB ympasieHus puckamu KMC, HeoOXouMBbIX 15t
peleHns 3a1a4, BO3HUKAIOIINX B IPAKTUYECKOU JIESITENbHOCTH.

2.Mecto nucuumiannbl B cTpykrype OOII marucrparypsl

Hucuunnuna «Ynpasinenue puckamu KMCy» oTHOCUTCS K AUCHUIUIMHAM 1O
BbIOOPY BapuaTuBHOM yacTu bioka 1.

N3yuenue JTUCLIUTIIAHBI MIPEANOJIAraeT HaJu4yue BBICLIETO
po¢eCCUOHATILHOTO oOpa3zoBaHusl, MOATBEPKIACHHOE JIOKYMEHTOM
roCcyapCTBEHHOr0 00pa3iia, 3HaHWe OOIIUX MPUHIIMIIOB YIIPABICHUS POCKTAMH.

JlucuunnvHa — SBISIETCS BaXXHOM COCTAaBHOM YacThblO  TEOPETUYECKOMU
NOJATOTOBKM MarucTpaHta no Ou3HeC-WH(POpPMATUKE M 3aHUMAET CYIIECTBEHHOE
MECTO B ero Oynaymel mnpaktudeckol nearenbHocTH. OnHa oOecreyuBaer
BO3MOXHOCTb 3 (PexkTuBHON paboThl criennanucta B UT-ciyx06ax npeanpustuii u
rOCYJJapCTBEHHBIX YUPEKICHUI.

Jucuunnuaa «Ynpasinenue puckamu KMC» uzydaercs Ha BTOpOM Kypce
oOyueHus B MarucTparype, u 0azupyercss Ha 3HaHHUAX OCHOB MH(OPMAIIMOHHBIX
TEXHOJIOTHIA U KOPIIOPATUBHBIX HHPOPMAIIMOHHBIX CHCTEM.

3. Komnerenuuu ody4yamwuerocsi, opmupyembie B pe3yJbTaTe 0CBOCHUS
AMCIUIIMHBI (MepeYyeHb IJIAHUPYEMbIX Pe3yJibTATOB 00YYeHHsl) .

Komnerenunn | @opmynupoBka komnereHunu u3 | [imanupyemsrie

dI'0C BO pe3yNbTaThl 00yUYCHHUS
(mokazarenu
JNOCTHKEHUSA 3aJaHHOTO
YPOBHSI OCBOEHHS

KOMITETEHITUI )
IIK - 4 CrniocoOHOCTH pa3pabaThIBaTh CTPATETHIO 3HATH: TEKYIIYI0 OU3HEC-
Pa3BUTHS apXUTEKTYPHI IPEATIPUITUSL CTPATETHIO NPEANPHUITUSL

yMeTh: GOpMUPOBATH
crpareruto UT-
UH(GPACTPYKTYPHI IPEATIPUATHS,
OTHMPasiCh Ha COBPEMEHHBIE
METOJBI K MOAEIN apXUTEKTYPEI
MIPEITPUATHS

BJIaJIeTh: HABBIKAMU
pa3paboTKu U peaan3anun
CTpaTEeTUH Pa3BUTHUS
APXUTEKTYPBI NPEIIPUSITHS

IIK -5 CrocoOHOCTE TUTAHUPOBATH TPOIECCHI 3HATh: MOJICIH YIIPaBICHU
YhpaBJICHUSA ) KU3HCHHBIM IIUKJIIOM uT- KU3HCHHBIM ITUKIIOM
MHQPACTPYKTYPHI MPSATPUATHS U WH(POPMAITMOHHOW CUCTEMBI
OPTaHU30BbIBATH X UCIIOTHEHHE YMeTb: UCCIIEIOBATh U

AQHAJIM3UPOBATh MPOOJIEMBI B




obmactu UT-uHpacTpyKTYypHI
NPEANPHUSTHS K OPTaHU30BHIBATH
MIPOLIECCHI 110 UX YCTPaHEHUIO
BJIa1€Th: HABBIKAMH
IUTAHUPOBAHUS IIPOLIECCOB
yIpaBJICHHUS KU3HEHHBIM
koM UT- uadpactpykTypsl
HPEANPUITUS

4. O0beM, CTPYKTYpPA U CoJiepKaHue JUCHMILJIMHBI.

4.1. OObeM IUCUUIUIMHBI COCTABISCT 2  3a4eTHBIX €AUHMI, (2
aKaJeMUYECKHUX YaCOB.

4.2. CTpyKTypa IACHUIUIMHBL.

Bcero Buabl yueOHbIX 3aHATHI
4acoB MO | AYIUTOpPHBbIE 3aHATHS, B TOM
Ha3sBanmue pa3iesioB u TeM CamocrosiTeb
yueOHOMY yucie
Has padora
IUIAHY  |JIEKIIHM \ NPaKT | Jadop

Mopayas 1. OcHoBbl ynpaienus puckamu B KUC

Pa3zoen 1. Ocnogwvl ynpasienus puckamu

Tewma 1. OcHOBHBIE TOHATHS U
Ompe/esIeHHs YIPaBICHUS 24 2 2 1 6
UH(POPMAIIMOHHBIMH PUCKAMH

Tema 2.MeTOauKHN U
MPOrpaMMHBIE IPOTYKTHI IS 24 2 3 2 6
OLIEHKH PUCKOB

Tema 3. Texunueckue

MEPOTIPHUSITHS 110 CHUKEHHIO 24 2 3 1 6
YPOBHS pHCKa

Hroro 3a | moayin 72

HUTOI'O 72 6 8 4 18

4.3. Conep:kanue TUCUHUILIMHBI, CTPYKTYPUPOBAHHOE 10 TeMaM (pa3aesam).

Monayib 1. OcnoBsl ynpasaenus puckamu B KUC
Pazoen 1. Ocnogwvt ynpasienus puckamu.

Tema 1. OcHOBHBIC IOHATHSA U ONpPeAe/ICHUs] YIIPABJICHHUS
HH(POPMANMOHHBIMH PHCKAMH
Onucanue noHATUApUCK». VicTopus pa3BuTus Teopun pucka. Cucrema
puckoB. Knaccudukanus puckoB. Bunbl puckoB. OCHOBHbIE TPUYHHBI
BO3HUKHOBEHUS BHEITHUX U BHYTPEHHUX PHUCKOB.

Tema 2. MeToauku 1 NPOorpaMMHbIe MPOAYKTHI /Il OLIEHKN PUCKOB.
Onenka pucka. Crenens pucka. Meroguka CRAMM u FRAP. Metoanka
OCTAVE. Meroanka RiskWatch. Metoauka Microsoft.

Tema 3. Texunyeckue MepONPUSITUS 10 CHUKEHUIO YPOBHSI PUCKA.




Wnentuduxanys u ayrearudukamnys. [Iporoxon Kerberos. Madpactpykrypa
OTKpBITBHIX Kitoueit. [{udppossie ceprudpukarer. SIMIME.

5. O0pa3oBaTejibHbIEe TEXHOJIOTHHU

C nenbro GopMUpPOBaHUS U Pa3BUTHSI IPOPECCUOHAIBHBIX HABBIKOB
oOyuatomuxcst B coorsercTBuu ¢ TpedoBanusmMu @I'OC BO no HanpaBiieHUIo
HOJIFOTOBKU IIPEyCMATPUBAETCS IIMPOKOE UCIOIb30BaHUE B YUEOHOM MpoIiecce
AKTUBHBIX U MHTEPAKTUBHBIX (POPM IIPOBEICHUS 3aHATHUIL:

- BO BpeMs JIEKIMOHHBIX 3aHATHI MCIHOJIb3YETCs NpPE3EeHTalus C
OPUMEHEHUEM CIIaJIoB C TpapuyeckKuM M TaOJIMYHBIM MaTepHalioM, YTO
MOBBIIIAET HAISAHOCTh M MH(OPMATUBHOCTH HCIIOJIB3YEMOI0 TEOPETUYECKOIO
MaTepuana;

- pPaKTUYECKUE 3aHATHUSA IpPEeIyCMaTpUBalOT  HMCIIOJIb30BAaHUE
rpynnoBoil  GopmMbl 00yueHHs, KOTOpas IMO3BOJSET CTyleHTaM 3((PEKTUBHO
B3aMMOJIEUCTBOBATh B  MHKPOrPYIIax IMpud OOCYXKACHUH TEOPETUUYECKOTO
MaTepuaa;

- HUCNOJNb30BaHME  Kelic—MmeTrona  (IpoOJIeMHO—OPHUEHTUPOBAHHOTO
MOJIX0/1a), TO €CTh aHAJIN3 U 00CYXJIEHUE B MUKPOTpyNnax KOHKPETHOM 3a/auu;

- HUCIOJIb30BAHUE TECTOB JUIsI KOHTPOJS 3HAaHUM BO BpeMs TEKYIIHUX
aTTeCTallMi U MPOMEKYTOYHOM aTTECTALlNH;

- pellIeHHE 3a/1a4 N0 3aKPEIVICHUIO TEOPETUYECKOI0 MaTepuana;

6. YueOHO-MeTOAMYECKOE o0eceyeHHe CAMOCTOATEIbHON PadoThI CTYICHTOB.

Bo3spacraer 3HaUMMOCTh camMoOCTOSATEIBHOM pPabOThl cTyaeHTOB. [loaTomy
u3ydeHue Kypca «YTpaBlieHWEe HHHOBAIMOHHBIMU TpoekTamu B chepe MKT»
npeaycMaTpuBaeT — paboTy € OCHOBHOM  CHEIUAIBHOM  JIUTEpPaTypoH,
JIOTIONIHUTENBHONM O0030pHOTO XapakTepa, a TakKe BBIIIOJHEHUE JOMAITHUX
3a1aHUM.

CamocrosiTenbHast paboTa CTYAEHTOB JOJDKHA CIOCOOCTBOBaTH Ooiee
rIyOOKOMY ~ YCBOEHHIO  HM3y4aemMoro  Kypca,  (opmupoBarb  HaBbIKU
UCCJIeI0BATENbCKOM pabOThl U OPUEHTHPOBATH CTYACHTOB HAa YMEHUE IMPUMEHSTh
TEOPETUUYECKHUE 3HAHUS HA IIPAKTHKE.

3ananus s CaMOCTOSITENIbHON pabOThI, X COAEpKaHue U (popMa KOHTPOJIS
MIPUBEJICHBI B opMe TaOJIHUIIBI.

Ne Ne paznena Temarrka caMOCTOATENBHOM PadOThI Tpyno- KoHTpons BeMONHEHNS
/1 JCLIATUIAHB] (Oemanuzayus) €MKOCTb pabotst (Onpoc, Tecr,
(gac.) JIOM.33/IaHKe, U T.X)
1. 1 CaMOCTOSTCIIEHOE H3YUCHHE TEM: 18 Ormpoc Ha IPAKTHYCCKUX
3aHSATHSAX.
HcTopus pa3BUTHS HCCIEA0BaHUS 6 [TpoBepka pedepara
TEOPHUH PUCKa




CraHmapThl U HOpMaTHUBHBIE 6
JOKYMCHTHI YIIPpAaBJIICHUA PUCKAMU
HW3yueHne TeopeTHIeCKOro MaTepuana, 3

MOATOTOBKA K IMNAKTUUECKUM 3aHSTHSIM.,
IMoaroroska pedepara, MOArOTOBKA
K KOHTPOJILHOH padoTe. 3

Konrponsaas padora.

Hroro 18

7. (DOHI[ OLHCHOYHBLIX CPEACTB AJISl MPOBCACHUA TEKYIIECT0 KOHTPOJIA
yYcnneBaeMoCTH, HpOMeH(yTOqHOﬁ aTTeCTallii 110 uToraM OCBOCHHUHA

JTUCIUILIMHBI.

7.1. TlepeueHb KOMIETEHIIMN C YKa3aHUEM ATanoB MX (OPMHUPOBAHUS B MpOIIECCEe
OCBOEHHMS 00pa30BaTEIbLHON MPOTPAMMBI.
[lepedyeHp KOMMIETEHIIMNA C yKa3aHHEM OTamoB UX (HOPMUPOBAHMS TPHUBEACH B
OMHMCAaHUHU 00pa30BaTEIHLHON MPOTPAMMBEI.

Komnierenuus | 3HaHusI, yMEHUSI, HABBIKA IIpouenypa
OCBOCHMS
[1IK-4 3HATh: TEKYIYI0 OM3HEC-CTPATETHIO TIPEATIPUSATHS YerHblii onpoc,
ymeThb: popmupoBath crpareruto UT-unppactpykryps IIPOBEPKA
NPEANPUATHS, ONUPASICh HA COBPEMEHHBIE METOIBI U pedeparon
MOJENIHN apXUTEKTYPhI IPEAIPUATHS
BJIa/IeTh: HaBBIKAMH Pa3pabOTKU U peasn3alliu CTPaTeTuu
pa3BUTHS apXUTEKTYPBI NPEAIPUATUS
[1IK-5 3HATh: MOJEIH YIIPABJICHUS KU3HECHHBIM I[TUKJIOM YerHblii onpoc,

MH(POPMALIMOHHON CUCTEMBI
yMeTh: HCCIIEA0BaTh ¥ aHATM3UPOBATH TPOOIEMEI B
obmnactu UT-undpacTpyKTyphl NpeaIpUsiTHs U

HaIlmnuCaHUue
pedepaTos.




PEIIpUSATHS

OpPraHU30BBIBATH IPOLIECCHI 10 UX YCTPAHEHUIO
BJIa/IeTh: HABBIKAMU IUIAHUPOBAHUS IIPOLIECCOB
YIpaBJICHUS )KU3HEHHBIM IHKIOM U T- nHBpacTpyKTYpHI

7.2. Onucanue mokasaTeyied U KPUTEPUEB OLEHUBAHUS KOMIIETECHIIMM, ONMHCAHHUE
LIKaJI OLICHUBAHUSI.

ITK-4 (ciocoOeH pa3pabaTbiBaTh CTPATETHIO PA3BUTHSI APXUTCKTYPbI

PEIPHUSITHS)

YpoBeHb [Tokazatenu (aro OreHovHas 1IKana
o0yyJaromuiics Y 10BII-HO Xoporo OTnnyHO
JOJIKEH
MIPOICMOHCTPHPOBATH)

IToporoBsrii | 3HaTh Tekylywo | Mmeer HenonHoe | Jomyckaer JleMOHCTpUpyeT 4YeTKoe
OM3HeC-CTpaTeruio MIPEJICTaBIEHUE O | HETOYHOCTH B | MIpEJICTaBJICHUE
MPEANPUSATHUSL. TeKymiel OM3Hec- | MOHNMaHUN OTEeKyIIeH ousHec-

CTpaTeruu TeKyIIel Ou3Hec- | CTpaTeruyl MPEeANPHUSITHS.
MPEANPUSATHUA. CTpaTeruu
MpPEeANPUSATHUSL. Moxer
MIpaBUILHOPOPMHUPOBATH
HemoHcTpupyeT | Moxker He B | CTpaTeruro UT-
YMmeTs ¢dopMupoBaTh | ciaboe  yMEHHE | MOITHOH Mepe | HHPpaCTPyKTypHI
CTPATETUIO UT- | popmupoBatsh thopmupoBaTh NpEeAnpUATUs, ONUPASICh
UHPPaCTPYKTYPHI crpareruto  UT- | crpareruro  UT- | Ha COBpPEMEHHBIE
MPEeANPUSITHUSA, UHQPACTPYKTYPHI | UHOPACTPYKTYPHI | METOJABI U MOJICNHU
ONMpasCh Ha | OpeanpusTHs, MpEeANpPUSATHUS, ApPXUTEKTYPBI
COBpPEMEHHBIE METOJIBI | OMUPASACH Ha | OMHpasCh Ha | IPEeaNpUATHS.
u MOJIETH | COBPEMEHHBIE COBpPEMEHHBIE
APXUTEKTYPBI METObI U | METOJBI u | OddexruBHO BageeT
MPEANPUSATHUSL. MoOJeNn MoZeIn HaBBIKAMH Pa3pabOTKH U
APXUTEKTYPBI APXUTEKTYPHI peanu3aluy CTpaTeruu
MPEANPUSATHUSA. MpEeANPUSATHUSL. Pa3BUTHS ApXUTEKTYPbI
MPEANPUATHUS.
Biapeer
Cnabo Baageer HaBBIKAMH
HaBBIKAMHU pa3paboTku u
Brnagerp  HaBbIKamMH | pa3pabOTKH U peanuzanuu
pa3paboTku U | peanusanuu CTpaTeruu
peanuzanuu CTpaTeruu pa3BUTHSL
CTpPAaTeTuy  Pa3BUTHS | pa3BUTUS aApXUTEKTYPbI
APXUTEKTYPHI APXUTEKTYPHI TIPEATPUATHSA.
MPEANPUSITHUSL. NpEANPUATHUS.

[1K-5 (crocoOeH TraHupoBaTh MPOIECCH YITPABICHHS KHU3HECHHBIM IukiIoM NUT-
UHPPACTPYKTYPBHI IPEATNPHUITHS U OPraHU30BBIBATH UX MCIIOJHEHHE)

YpoBeHb

OrneHoYHAas MIKajIa

ITokazarenu (aro
oOyuJarommiics
JIOJDKEH
MPOJICMOHCTPUPOBAT

Y 10BIIETBOPUTEIBH

(o)

Xopouio OTanaHo




b)

IToporoBsl | 3HaTh MOJETH HNmeet HenmonHoe Homyckaet JeMoHcTpupyeT yeTkoe
i yIpaBlICHUS MIpeJICTaBIEHUE HETOYHOCTH MIpeICTaBICHUEOMOAETS
JKU3HEHHBIM IIUKJIOM | OMOZEIAX BIIPEACTABICHUH | X yIPaBICHUS
WH(OPMAITMOHHOM YIPABJICHUA OMOJIEISIX JKU3HEHHBIM LIUKIJIOM
CHCTEMBI. KU3HEHHBIM YIpaBIeHUS UHPOPMAITIOHHON
LIUKJIOM JKU3HEHHBIM CHCTEMBI.
WH()OPMAITMOHHON | IIUKJIOM
CUCTEMBI. WHPOPMAITHOHHO
1 CHCTEMBL. MozxkeT rpaMmoTHO
HCCIEA0BATh U
aHAIM3UPOBATH
YMeTh UCCIIE0BaTh Moxet po0JIeMbl B 00J1aCTH
Y aHAJIU3UPOBATH HCCIEeI0BaTh U UT-undpactpykTypsl
mpo0iiemsl B 00actu | JleMoHCTpUpyeT aHAJIU3UPOBATH NpeANpUATHS U
UT-undpactpykTypsl | ciaboe ymeHue mpobsiemMsl B OpraHU30BbIBaTh
NPEANPUATHS U HUCCIEN0BATh U obnactu UT- TPOLIECCHI 10 UX
OpraHU30BbIBaTh aHAIU3UPOBATH WHPPACTPYKTYPHI | YCTPAHEHHUIO.
MIPOIIECCHI TI0 X po0OJIeMBI B MPEANPHUSATUS U
YCTPaHEHUIO. obnactu UT- OpraHnu30BHIBATh
“H(PPACTPYKTYPHI nporeccel o ux | OddekTuBHO  BiajeeT
NpEeANpUATHS U YCTPAHEHHUIO. HaBBIKAMHU
OpTraHNU30BbIBATh TUTAHWPOBAHUS
MPOLIECCHI 10 UX MPOLIECCOB  YIIPABICHUS
Bnagetr HaBbIKaMU YCTPAHEHHUIO. Bnaneer JKU3HEHHBIM  LUKJIOM
IJIAHUPOBAHUS HaBBIKAMU UT- wunbpacTpyKTyphI
MIPOLIECCOB TUTAHUPOBAHUS NPEANPUATHUS.
YIIpaBJICHUS Cnabo BJIAZICET | MPOLIECCOB
KU3HEHHBIM IIUKJIOM | HaBBIKAMHU YIpaBIeHUS
nT- IJIAHUPOBAHU JKU3HEHHBIM
MHQPPACTPYKTYPHI MIPOLIECCOB LUKIIOM uT-
OpEANPUATHUS. YIIpaBJICHUS WHPPACTPYKTYPHI
KU3HEHHBIM TIPEATPHUSATHA.
IIUKJIOM UT-
HHPPACTPYKTYPHI
IPEIIpUATHSI.
7.3. TunoBbie KOHTPOJIbLHBIE 3aJaHUS
Texkymuii KOHTpPOJIb yCHEBAEMOCTH B (OPME ONPOCOB UMPOMEKYTOUHBIN

KOHTpPOJIb B (hOpME 3K3aMeHa.

BOHpOC])I K 3K3aMEHny Mo TUCHUILIMHE

Bonpocwi k | mooynio

bW E

JlaiiTe XapaKTepUCTUKY TOHSITHIO «PUCK).
OnuUIIMTEUCTOPHUIO PA3BUTHS TEOPUU PHUCKA.
OxapakTepu3yiTe CUCTEMY PUCKOB.
[lepeuncnure KaccuUKaAIUO PUCKOB.
[lepeuncaure BUIBI PUCKOB U OMUIIHUTE UX.




6. [lepeuncnure n oxapakTepu3ylnTe OCHOBHBIC TPUIMHBI BOSHUKHOBEHUS
BHEIITHUX PUCKOB.

7. Tlepeunciure U 0XapaKTepU3ylHTe OCHOBHBIC TPUYHHBI BOSHUKHOBEHUS
BHYTPCHHHUX PUCKOB.

8. Onummre mpoIecc OlEeHKN PHUCKa.

9. Kak onpenenuTs cTeneHb pucka?

10. Oxapakrepusyiite Mmeroguky CRAMM.

11. Oxapakrepusyiite Mmetoauky FRAP.

12. Oxapakrepusyiite meroguky OCTAVE.

13. Oxapakrepu3yiite metoauky RiskWatch.

14. Oxapakrepu3syiite metoauky Microsoft.

15. [latite onpeaencHus noustussMUnenTudukanus u AyTeHTHDUKAIIA.

16. Onummte nporokon Kerberos.

17. Oxapakrepusyiite UHPPACTPYKTYpPy OTKPBITHIX KIIFOUEH.

18. Uro Takoe Lludpossie cepTudukaro?

Temaruka pedeparon
[TonsTue pucka. Buabl puckos.
YnpasneHue puckamu
[TpuHIMIIBI yIIpaBIEHUS pUCKaMU
DTanbl OIIEHKH PUCKOB
Crioco0Ob1 00pabOTKH PUCKOB
Puck xak 3KOHOMHYECKasi KaTeropus
Puck, HeonpeaeIeHHOCTh U BEPOSITHOCTD
Bennuuna pricka u npuObLIb
. Omnpepenenrie 5JKOHOMUYECKOTO PUCKA
10 OO61mume noaxos! K Kiaccu(pUKalui pUucKoB
11.Knaccuduxkanus puckoB 1o BUIaM NOTephb

CoNOOR~LODPE

7.4, Metoanyeckue MaTepuajbl, ONpene/silOliie NPOLEAYPY OLEeHMBAHUSA
3HAHUH, YMEHHUH, HABBIKOB U (MJIM) ONBITA JeATeJbHOCTH, XapaKTePU3yOLIHNX
Tanbl GOPMUPOBAHNS KOMIIETEHLIMM.

Onenka 3a MOIyJb OHpeleisieTcs Kak cyMMa OaioB 3a TEKYILIYI U
KOHTPOJBHYIO PaboTy.

Koaddunment BecomocTr 0amioB, HAOPAHHBIX 3a TEKYIIYIO0 U KOHTPOJIbHYIO
pabory, cocrasmuser 0,5/0,5.

Texymas paboTa BKJIIOYAET OIEHKY ayJUTOPHOM U CaMOCTOSITEIbHOMN
paboThI.

OueHka 3HaHUM CTYJIEHTa Ha MPAKTUYECKOM 3aHATUU (ayIUTOpHAas padoTa)
npousBoautcs no 100-6amipHOM mKae.
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OueHka CcaMOCTOSITENIbHOM pPabOThl CTylEeHTa (BBIMOJHEHUE JOMAITHEH
paboThI U Jp.) Takxke ocyiiecTBisiercs no 100-6amibHOM mKaie.

Jist ompeneneHus cpeAaHero Oamia 3a TEKyIIyl0 pabdoTy CyMMHPYOTCS
0asutbl, TOMy4YEHHBIC 32 AyJUTOPHYIO M CAaMOCTOSTENIbHYIO paloTy, MOTydeHHas
CyMMa JENUTCS Ha KOJTUMYECTBO TOTYyUYEHHBIX OLEHOK.

Uroroseiii Oain 3a TeKymuid paboOTy OmNpeensercss Kak MpPOU3BEICHHE
CpeaHero 0ajia 3a TeKyIIyo padoTy U K03 UIIMEHTa BECOMOCTH.

Ecnu cryaeHT npomyctuin 3aHsiTHEe 0€3 YBOKHUTEIbHOW MPUYUHBI, TO 3TO
3aHsTHE olleHuBaeTcs B 0 OaJJIOB M y4YHUTHIBAETCA MPU MOJACUETE CpeAHero Oaa
3a TEKYyIIyIo padory.

Ecnmu crygeHT mpomycTus 3aHSATHE 10  YBOXHUTEIBHOW MPHUYMHE,
MOATBEP)KICHHON JOKYMEHTAIbHO, TO TMPENojaBaTelb MOXKET NPHUHITh y HETO
oTpabOTKy M TOCTaBUTH OIpPENEICHHOE KOJIMYECTBO OaioB 3a 3aHsATHE. Ecmu
MPEToIaBaTelb 0 TEM WM WHBIM MPUYMHAM HE MPUHUMAET OTPabOTKy, TO 3TO
3aHSTHE MPU JCICHUH CYMMapHOTO Oaijia He YYUTHIBACTCS.

KoutponbHas paGorta 3a Momyib Takxke oueHuBaerca no 100-OamibHOM
mkaige. WroroBelid 0amin  3a  KOHTPOJIBHYIO paboOTy  oOmpeaensercd Kak
pou3BeicHUE OaIOB 3a KOHTPOJIbHYIO paboTy 1 Kod(pduiireHTa BECOMOCTH.

Kpurepun onieHOK ayauTopHON paboThl cTyAeHTOB 10 100-0ayibHOM HITKAJIE:
«0 6aII0B» - CTYJIEHT HE CMOT OTBETUThH HU Ha OJIMH U3 IMOCTaBJIECHHBIX BOIIPOCOB
«10-50 GanoB» - 0OHAPYKEHO HE3HAHMUE OOJIbIIIEeH YacTH M3y4yaeMoro Marepuara,
€CTh CJIa0ble 3HAHUS 110 HEKOTOPHIM aCTIEKTaM pacCMaTPUBAEMBIX BOITPOCOB
«51-65 GammoB» - HEMOJHO PACKPBITO COJIEp)KaHUE Marepuana, CTYJIEHT JaeT
OTBETHl Ha HEKOTOPHIE pacCMaTPUBAEMble BOMPOCHI, TIOKA3bIBAE€T OOIIee
MOHUMAaHUE, HO JOIMYCKAET OIINOKHU
«66-85 OamioB» - CTYIEHT JaeT TOYTH IIOJHBIC OTBETHI HA TIOCTABIICHHBIE
BOIIPOCHI C HEOONBIIMMH MPOOJIEeMaMH B M3JI0KeHHH. JlemaeT caMOCTOSTENbHBIC
BEIBOJIBI, UMEET COOCTBEHHBIC CY)KIICHHUS.
«86-100 GamioB» - CTYAEHT MOJHO PACKPBUI COJIEp)KAHHE MaTepuasa, Ha BCe
MIOCTaBJICHHBIC BOMPOCHI TOTOB JaTh a0COJIOTHO TOJHBIE OTBETHI, JOMOJHEHHBIC
COOCTBEHHBIMU CYXKJICHUSIMH, BbIBOAaMHU. CTyIEeHT TOATOTOBHJI W OTBEYAaET
JOTIOJTHUTENBHBIA MaTepual 1o paccMaTpUBaEMbIM BOIIPOCAM.

B kauyecTBe  OIEHOYHBIX  CpPEICTB  MPOrPaMMON  JIUCUHUILIUHBI
peayCMaTpPUBAIOTCS:

1. mekywuti KOHMpob:

® TIOCEIIaeMOCTbh 3aHSTHUI;
® AaKTHBHOC Y4YacCTHE Ha MPAKTHYCCKUX 3aHATHUSX;
® BBLINIOJIHEHHUE JIOMAIIHUX U CAMOCTOSITENIbHBIX padoT.

Becoroit ko duniuent rexyiiero kontposs - 0,5.

2. npomedcymounblli KOHMPOib OCBOCHHS Y4eOHOTO MaTeprasa Mo KaKIoMy
MOJIYJIIO TIPOBOAUTCA B (hOpME MUCHbMEHHOW KOHTPOJIHHOU PabOTHIM OI[CHUBACTCS
B 100 6anmos.

BecoBoii koapumreHT npomexyTouHoro kontpods - 0,5.

MakcumanbHOE KOJTUYECTBO 0aLIOB MO KaxaoMy moaydro - 100 6amios.

11



dopma npoBeAeHUs 3AHATHIA: JIEKIUH, TPAKTUYECKHUE (CEMUHAPCKUE)

3aHATHSL.
DopmMa KOHTPOJIA:

® meKywuil KOHmpoab OCYIIECTBISETCA YCTHBIMU OIIPOCAaMU Ha
3aHATHUSX, IPOBEPKOM TOMAITHUX U CAMOCTOSITENIbHBIX pa0oT.

®  NPOMENCYMOUHBIU KOHMPOIb 3HAHUN CTYJEHTOB OCYIIECTBISETCA C
OMOIIBI0 1-1f TUCEMEHHON MOy IbHOM KOHTPOJIBHON PabOTHI.

® B KOHIIE CEMECTPA MPOBOJIUTCS IK3AMEH.

® WTOrOBasl OLIEHKA OIpEAeIeTCs] CYMMOM OaJIJIOB 32 TPOMEKYTOUHYIO
NUCBMEHHYI0 paboTy U CpEeTHUM OasioM 32 MOAYJIH.

Htorosag Oll€HKa 3a

9K3aMCH

BBICTABIISACTCS B dbopme

«CHCYAOBJICTBOPUTCIBHO», «YAOBJICTBOPHUTCIILHO», «XOPOIIO», «OTIHWYHO» H B

oamtax mo 100-0aIbHOM HIKAJIE.

Tabnuia nepeBojia pEMTUHTOBOTO Oaia B «5»-0aJIIIbHYIO KAy

Htorosast cymma 0asioB 1o
mucruruvae 1o 100-0a1pHOM mKase

OueHka 1o 5-0aJUIbHOU IKaJIe

0-50 HeynosnerBoputenbHO
51-65 VY 10BIE€TBOPUTEITLHO
66-85 Xopo1io

86-100 OTJIN4HO
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KpuTtepuu BbicTaBJIeHHS IK3aMEHAIIMOHHON OLEHKH

B ocHOBe oO1leHKH 3HAHUI 110 MIPEMETY JIeXKAT CIECIYIOIINE OCHOBHBIC
TpeOOBAHMUSL:

- OCBOCHHE BCEX Pa3IeJIOB TEOPETUUECKOTO Kypca [Iporpammsi;

- yMEHHUE NMPUMEHSTH MOJTYUYCHHbBIC 3HAHUS K PEIICHUI0 KOHKPETHBIX 3aj1a4.

OTBeT 3aCiIy’KUBACT OMAUYHOU OWYEHKU, €CIU dK3aMEHYEMBbIH MOKa3bIBAECT
3HAHMS, B TIOJHOW CTENEHH, OTBEYAIOIIME TPEABABISIEMbIM K  OTBETY
TpeOOBaHUSM: ITO TPeOOBAHHE OCHOBHBIX IMOHATHH M MPUEMOB pEIICHUS 3ajad.
OTnauyHas OIleHKa XapaKTepHu3yeT CBOOOJHYIO OpPHEHTAIMIO SK3aMEHYEeMOro B
npeaMere. OTBETHl Ha BOIPOCH, B TOM YMCJIE U JONOJIHUTENIbHBIC, HOJIKHBI
00Hapy)KHUBaTh YBEPECHHOE BJIAJCHHUE TEPMHHOJIOTHEH, OCHOBHBIMH yYMEHUSIMH U
HaBBIKAMU.

Xopouwiasa oyenka xapakTepusyeT TOT OTBET, KOTOPHI HE B MOJHOM CTENEHU
YAOBJIETBOPSIET  BBINICTIEPEUUCICHHBIM ~ KPUTEPUSIM, OJIHAKO, HK3aMEHYEMbIil
oOHapy>XMBaeT TMPOYHBIC 3HAHWS B o00BeMe Kypca. OTBET IODKEH OBITh
JIOCTATOYHO apryMEHTHUPOBAH, BOIIPOCHI IITyOOKO U OCMBICIEHHO U3JI0XKEHBI.

OueHka «yodoenemeopumenvHo» BBICTABISAECTCS 3a TO, 4YTO OTBET
HK3aMEHYEMOT'0 COOTHOCHUTCSI C OCHOBHBIMU TPEOOBAHUSIMHU, T.€. UMEIOTCS B BUIY
TBEpJIble 3HaHUS B 00beMe y4YeOHOM mporpaMMbl W yMEHHE BIIAJICTh
TEPMHUHOJIOTHEHN. Y JOBJIECTBOPUTENbHAS OLIEHKA BBICTABIIAETCA 3a 3HAHUE B LIEJIOM,
0J/THAKO, OT/ICJIbHBIC JIETAJId MOTYT OBITh YITYIIICHBI.

Heyooenemeopumenvnasa ouyeHka BBICTABISIETCS, €CIM  OTBET HE
YAOBJICTBOPSET XOTA OBl OJHOMY W3 TpeOOBAaHWN WM OTCYTCTBYIOT 3HAHUS
OCHOBHBIX IMOHSATUM M METOJIOB PEIICHUS 3a]1a4.

8. [lepeyeHb OCHOBHOI1 U JOMOJHUTEILHON yUeOHOI JIMTEpPaTypBhl,
HEe00XO0AMMOI1 11l 0CBOEHH S JUCHUILIUHBI.

OcHoBHas1 JTUTEpaTypAa.

1. BapdonomeeB A.A. YnpapieHue uH(OOPMAIIMOHHBIMU pUCKaMH: Y 4eO.
nocobue. — M.: PYJIH, 2008. — 158 c.

2. HecrepoB C.A. Ananu3 u ynpapiieHuE pUCKaMU B UHPOPMALIMOHHBIX
cucTemMax Ha 0ase ornepalmoHHbIX cucteM Microsoft [DnexkTpoHHbI pecypc]
/ C.A. HectepoB. — DNEKTPOH. TEKCTOBBIC JaHHBIe. — M. : UHTEpHET-
Yuuepcuter Undopmarmonnsix Texnonoruit (MHTYUT), 2016. — 250 c.
— 2227-8397. — Pexxnm nmoctyna: http://www.iprbookshop.ru/52141.htmi

JlonoiHUTEIbHAS JIUTEepaTypa

l. banaun K.B. VYmpaBnenue puckamu: ydeOHOE MOCOOHWE MJisl CTYJICHTOB
BY30B, 00YyYalOlMXCs MO CHEUUATbHOCTSIM SKOHOMHUKU U yrpaieHus (060000) /
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K.B. bangun, C.H. BopoObeB. — DneKTpOH. TEKCTOBblE JaHHble. — M.
IOHUTU-TAHA, 2017. — 511 c.

9. Ilepeuenbp pecypcoB HHGOPMANMOHHO-TEJEKOMMYHHUKAMOHHOH CeTH
«MHTEepHET», HEOOXOAUMBIX AJISI OCBOCHHUSA AMCUMILINHBI.

CucremMa  OUCTaHLMOHHOTO  OOpa3oBaHUs  JUIE  COIPOBOXKIACHUS
CaMOCTOSITEIBHON pabOThl CTYJIEHTOB (METOJUYECKHE MAaTEpHUalibl: TEKCTOBBIE,
ayJ1o U BUe0(ailiibl, UHAUBUIyaJIbHbIE 3aJaHUsl, TECTHI U T.1.).

1. Hecrepos C.A. AHanu3 U ynpasjieHUE pUCKaMH B HH()OPMALIMOHHBIX
cucTeMax Ha 0ase onepalMoHHbIX cucteM Microsoft [D1eKTpOHHBIN
pecypc] / C.A. HectepoB. — DJIEKTPOH. TEKCTOBBIC JIaHHBIC. — M. :
WNnrepner-Yuusepcurer Uupopmannonusix Texnonoruit (MHTYUT),
2016. — 250 c. — 2227-8397. — Pexum
nocryma: http://www.iprbookshop.ru/52141.html

2. Paxumona H.H. Ympasrienue puckoM, CHCTEMHBIN aHATU3 U
MoJIeTIpoBaHue [DIeKTpoHHbIHN pecypc] : mpaktukym / H.H. Paxumoga.
— DIIEKTPOH. TEKCTOBbIE NaHHble. — OpeHoOypr: OpeHOyprekuii
rocyaapctBeHHbld yausepcutet, ObC ACB, 2017. — 153 ¢. — 978-5-
7410-1960-3. — Pexum
nocryma:http://www.iprbookshop.ru/78850.html

3. Hyouna U.H. OcHOBBI ynipaBieHus: pUCKaMu [ DJIEKTPOHHBIA pecypc]
: yueoHoe nocodue / MI.H. Jlyouna, I'.K. KumubekoBa. — DJIEKTPOH. TEKCTOBHIC
nanueie. — CaparoB: By3oBckoe oOpazoBanue, 2018. — 266 ¢. — 978-5-4487-
0271-6. — Pexum nocrymna: http://www.iprbookshop.ru/76240.html

HNudopmanrionnsie 006pa3oBaTeabHbIe PECypChl BKIIOYAOT AJIEKTPOHHBIE yueOHO-
metonuyeckue komruiekebl (YMK), oOecreumBatomue 3¢hdexTuBHy0 padoTy
00ydJaromuxcs Mo BCEM BHJIaM 3aHSATHUNA B COOTBETCTBUH C YUECOHBIM TIJIaHOM.

[Ipyu wucnonp3zoBaHuu HWHTEPHET-TEXHOJOTUN B HUHIAUBUIYAJIbHOM
o0yueHun oOydaromuiics gopkeH wucnofib3oBath WKT, cooTBeTcTBylOIINE
TpeOoBaHUsAM (KaHal CBsI3U, amnmapaTHble TpeOOBaHUs, NPOrpaMMHBIE
TpeOoBaHuUs), MPEAbSIBISIEMbIM 00pa30BaTEIbHBIM YUPEXKICHUEM K OOYYEHHIO C
ucnojybzoBanueM JJOT.

10. MeToanuyeckue yKazaHus AJs 00y4aHOIIUXCS M0 OCBOCHUIO M CIMILIMHBI.

JIJisi yCHenrHoro OCBOEHUSI y4eOHOro marepuaina Kypca «ABTOMaTH3aLUS
aHaJM3a U JIOKYMEHTHPOBAHUSI OM3HEC-TIPOIIECCOB» TPEOYIOTCS CHCTeMaTHuecKas
paboTa TIO U3YYEHHUIO JIEKIMA W PEKOMEHIyeMOW JHUTEepaTyphl, PEUICHUIO
JIOMAIITHUX 33JJaHui, TaK)Ke aKTUBHOE y4acTHe B pab0oTe CeMUHAPOB.

[loka3aTeseM OCBOEHHMS Marepuana CIYKUT YCIEUIHOE pEIIeHHE 3a]ad
npeiaraéMbiX JOMAITHUX KOHTPOJIbHBIX Pa0OT M BBIMNOJHEHHE AayJIUTOPHBIX
CaMOCTOSITEIILHBIX U KOHTPOJIBHBIX PadoT.
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MeToanueckne PEKOMEHIAINUA IJIA NPpemoaaBaTejist

OCHOBHBIM METOJIOM U3yYE€HHS TEM, BHIHECEHHBIX B JICKIIMOHHBIN KYPC,
SBJISICTCS MH(POPMAITMOHHO-O00BSICHUTEIBHBIN METOJI C dJIEMEHTaMH ITPOOJIEMHBIX
CUTYyallMi U 3aJ]laHuil cTyZieHTaM. Ha nMpakTU4ecKuX 3aHATHUSIX OCHOBHBIM SIBJISECTCS
MTOMCKOBBIA METO/I, CBSI3aHHBIN C PEIICHUEM PA3IMYHbIX TUIIOB 3a]1ay.

CpencrBamu 00yueHHUs SIBIAETCS 0a30Bble YUEOHUKU, TOMOJIHUTEIbHBIC
TOCOOUS JUTsl OPTaHU3AIUN CAMOCTOATEILHON paOOThI CTY/ICHTOB,
JIEMOHCTPAIIMOHHBIE MaTepUalibl, COOPHHUKH 3a71a4.

[Ipuemamu opranu3zanuy  y4eOHO-MIO3HABATEIHHOUN €SI TENLHOCTH
CTYJICHTOB SIBJISIFOTCS IPUEMbI, HAMPABJICHHBIEC HA OCMBICIICHUE U YTyOJieHHe
MpeIaraeMoro cojiep>Kanusi U MpUeMbl, HalTpaBJIECHHbBIC HA PA3BUTHE aHAJIUTUKO-
MMOHMCKOBOM M UCCJIEA0BATEIbCKON ACITCIbHOCTH.

BakxHO 4eTko mpencTaBiIsaTh CTPYKTYPY Kypca, YMETh BBIJICIIUTh B KaXKI0M
pazjiesie OCHOBHbIC, 0a30BbIC MOHITHS, 0003HAYECHHBIE MUHUMYMOM COJICpKaHUsI,
OTIPEICIICHHOTO TOCYapCTBEHHBIM 00pa30BaTeIbHBIM CTaHIAPTOM.

11. Ilepeyenr UHGPOPMAUMOHHBIX TEXHOJIOTHIl, HCHOJb3yeMbIX MpH
OCYLIECTBJICHUM 00pa30BaTebHOI0 Mpoulecca M0 AUCHUIUIMHE, BKJIKYasf
nepeYeHb NMPOrPaMMHOI0 odecnmedyeHusi U MHPOPMANMOHHBIX CHPABOYHBIX
CHCTEM.

JIns mpoBeneHns HHANBUAYAIbHBIX KOHCYJIBTALIUN MOXKET UCITOIb30BAThHCS
ANIEKTPOHHAsE moyTa. Pa3pabaTeiBaeTcsi y4ueOHBIM Kypc Ha 3JIEKTPOHHOMU
matdopme Moodle.

12. Onmcanue MaTepHaJbHO-TEXHHUYECKOW 0a3bl, HeEOOXOAUMON s
oCylleCTBJIEHUSI 00Pa30BaTEJHLHOI0 MPOoLecca Mo AUCHHUILINHE.

MunumansHo HeoOxomumblid s peanuszanuu  OOIl  marucTpatypbl
nepeueHb MaTePUATIbLHO-TEXHUYECKOTO 00ECTICUeHUS TOJKEH BKIIIOYATh B CEO:

" KOMIIBIOTEPHBIE  KJIACCHI, 000pyZIOBaHHBIE ~COBPEMEHHBIMU

JMTICH3NOHHBIMU TTPOTPAMMHO-TEXHHUECKIUMHE CPEACTBAMU;

" KaOWHETHI JUISI HHTEPAKTUBHOTO OOYICHHS,;

BozMokHOCT paboTaTh B KOMIBIOTEPHOM KJIACCE U3 PAcU€Ta OMH KOMITHIOTED
Ha CTyJICHTA.

Ha bakyabTeTE ynpasiieHus J{arecTaHcKoro roCyJapCTBEHHOTO
yHuBepcuteTa umerorcs ayauropuu (405 ayn, 409 aya, 421 ayn,408 ayn, 434
ayn.), O0OOpYyIOBaHHBIE WHTEPAKTHBHBIMH, MYJIbTUMEAUNHBIMA  JOCKaMHU,
IPOEKTOpaMHU, 4YTO TMO3BOJSET 4YUTaTh JeKIMH B ¢dopmare mpe3eHTaluH,
pa3paboTaHHBIX C IIOMOIIBIO IaKeTa MPHKIaAHbIX mporpamm MSPowerPoint,
UCIIOJIb30BaTh  HArJisiHble, WJUIIOCTPUPOBAHHBIE  MaTepualbl, OOIIUPHYIO
uH(dOopMaIIo B TAOMMYHON U Tpaduueckoii popmax,  maker MPUKJIIATHBIX
O0y4JaromIuX Mporpamm, a TaKXkKe dJIEKTPOHHBIE pecypchl ceTu MHTepHeT.
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Аннотация рабочей программы дисциплины



Дисциплина «Управление рисками КИС» входит в дисциплины по выбору вариативной части Блока 1 образовательной программы магистратуры по направлению 38.04.05–Бизнес-информатика

Дисциплина реализуется на факультете управления кафедрой бизнес-информатики и высшей математики.



Содержание дисциплины охватывает круг вопросов, связанных с получением теоретических знаний о рисках, а также практических навыков управления рисками корпоративных информационных систем, необходимых для решения задач, возникающих в практической деятельности.

Дисциплина нацелена на формирование следующих компетенций выпускника: профессиональных –ПК-4 и ПК-5.



Преподавание дисциплины предусматривает проведение следующих видов учебных занятий: лекции, практические занятия, лабораторные занятия, самостоятельная работа.



Рабочая программа дисциплины предусматривает проведение следующих видов контроля: текущий контроль успеваемости в форме опросов, текущий контроль в форме письменной контрольной работы и промежуточный контроль в виде экзамена.



Объем дисциплины 2 зачетные единицы, в том числе в 72академических часах по видам учебных занятий



		Семестр

		Учебные занятия

		Форма промежуточной аттестации (зачет, дифференцированный зачет, экзамен)



		

		в том числе

		



		

		Контактная работа обучающихся с преподавателем

		СРС, в том числе экзамен

		



		

		Всего

		из них

		

		



		

		

		Лекции

		Лабораторные занятия

		Практические занятия

		КСР

		консультации

		

		



		А

		72

		6

		4

		8

		

		

		54

		Экзамен












1. Цели освоения дисциплины

Целью освоения дисциплины «Управление рисками КИС» является:

· получение теоретических знаний о рисках в сфере корпоративно-информационных систем

· практических навыков управления рисками КИС, необходимых для решения задач, возникающих в практической деятельности.



2.Место дисциплины в структуре ООП магистратуры

Дисциплина «Управление рисками КИС» относится к дисциплинам по выбору вариативной части Блока 1. 

Изучение дисциплины предполагает наличие высшего профессионального образования, подтвержденное документом государственного образца, знание общих принципов управления проектами.

Дисциплина является важной составной частью теоретической подготовки магистранта по бизнес-информатике и занимает существенное место в его будущей практической деятельности. Она обеспечивает возможность эффективной работы специалиста в ИТ-службах предприятий и государственных учреждений.

Дисциплина «Управление рисками КИС» изучается на втором курсе обучения в магистратуре, и базируется на знаниях основ информационных технологий и корпоративных информационных систем. 



3. Компетенции обучающегося, формируемые в результате освоения дисциплины (перечень планируемых результатов обучения) .

		Компетенции

		Формулировка компетенции из ФГОС ВО

		Планируемые результаты обучения (показатели достижения заданного уровня освоения компетенций)



		 ПК - 4

		Способность разрабатывать стратегию развития архитектуры предприятия

		знать: текущую бизнес-стратегию предприятия 

уметь: формировать стратегию ИТ-инфраструктуры предприятия, опираясь на современные методы и модели архитектуры предприятия 

владеть: навыками разработки и реализации стратегии развития архитектуры предприятия



		ПК - 5

		Способность планировать процессы управления жизненным циклом ИТ-инфраструктуры предприятия и организовывать их исполнение

		знать: модели управления жизненным циклом информационной системы

уметь: исследовать и анализировать проблемы в области ИТ-инфраструктуры предприятия и организовывать процессы по их устранению 

владеть: навыками планирования процессов управления жизненным циклом ИТ- инфраструктуры предприятия







4. Объем, структура и содержание дисциплины.

4.1. Объем дисциплины составляет __2___ зачетных единиц, __72____ академических часов.

4.2. Структура дисциплины.



		Название разделов и тем

		Всего часов по учебному плану

		Виды учебных занятий



		

		

		Аудиторные занятия, в том числе

		Самостоятельная работа



		

		

		лекции

		практ

		лабор

		



		Модуль 1. Основы управления рисками в КИС



		Раздел 1. Основы управления рисками



		Тема 1. Основные понятия и определения управления информационными рисками

		24

		2

		2

		1

		6



		Тема 2.Методики и программные продукты для оценки рисков

		24

		2

		3

		2

		6



		Тема 3. Технические мероприятия по снижению уровня риска

		24

		2

		3

		1

		6



		Итого за I модуль

		72

		

		

		

		



		ИТОГО

		72

		6

		8

		4

		18







4.3. Содержание дисциплины, структурированное по темам (разделам).

Модуль 1. Основы управления рисками в КИС

Раздел 1. Основы управления рисками.



Тема 1. Основные понятия и определения управления информационными рисками

Описание понятия«риск». История развития теории риска. Система рисков. Классификация рисков. Виды рисков. Основные причины возникновения внешних и внутренних рисков.



Тема 2. Методики и программные продукты для оценки рисков.

[bookmark: _Toc222026318][bookmark: _Toc217477293][bookmark: _Toc183263474][bookmark: _Toc222026320][bookmark: _Toc217477295][bookmark: _Toc183263477][bookmark: OCTAVE][bookmark: _Toc183263478][bookmark: _Toc217477296][bookmark: _Toc222026321][bookmark: RiskWatch][bookmark: _Toc222026322][bookmark: _Toc217477297][bookmark: _Toc183263479]Оценка риска. Степень риска. Методика CRAMM и FRAP. Методика OCTAVE. Методика RiskWatch. Методика Microsoft.



Тема 3. Технические мероприятия по снижению уровня риска. 

[bookmark: _Toc222026328][bookmark: _Toc217477303][bookmark: _Toc215293001][bookmark: _Toc215078297]Идентификация и аутентификация. Протокол Kerberos. Инфраструктура открытых ключей. Цифровые сертификаты.  S/MIME. 





5. Образовательные технологии

С целью формирования и развития профессиональных навыков обучающихся в соответствии с требованиями ФГОС ВО по направлению подготовки предусматривается широкое использование в учебном процессе активных и интерактивных форм проведения занятий:

· во время лекционных занятий используется презентация с применением слайдов с графическим и табличным материалом, что повышает наглядность и информативность используемого теоретического материала;

· практические занятия предусматривают использование групповой формы обучения, которая позволяет студентам эффективно взаимодействовать в микрогруппах при обсуждении теоретического материала;

· использование кейс–метода (проблемно–ориентированного подхода), то есть анализ и обсуждение в микрогруппах конкретной задачи;

· использование тестов для контроля знаний во время текущих аттестаций и промежуточной аттестации;

· решение задач по закреплению теоретического материала;



6. Учебно-методическое обеспечение самостоятельной работы студентов. 

[bookmark: _Toc278719643][bookmark: _Toc278738398]Возрастает значимость самостоятельной работы студентов. Поэтому изучение курса «Управление инновационными проектами в сфере ИКТ» предусматривает работу с основной специальной литературой, дополнительной обзорного характера, а также выполнение домашних заданий.

Самостоятельная работа студентов должна способствовать более глубокому усвоению изучаемого курса, формировать навыки исследовательской работы и ориентировать студентов на умение применять теоретические знания на практике.

Задания для самостоятельной работы, их содержание и форма контроля приведены в форме таблицы.





		№

		№ раздела

		Тематика самостоятельной работы

		Трудо-

		Контроль выполнения



		п/п

		дисциплины

		(детализация)

		емкость

		работы (Опрос, тест,



		

		

		

		(час.)

		дом.задание, и т.д)



		1.

		1

		Самостоятельное изучение тем:

		18

		Опрос на практических



		

		

		

		

		занятиях. 



		

		

		История развития исследования теории риска

		6

		Проверка реферата 



		

		

		Стандарты и нормативные документы управления рисками

		6

		Контрольная работа.



		

		

		Изучение теоретического материала,

		3

		



		

		

		подготовка к практическим занятиям.

		

		



		

		

		 Подготовка реферата, подготовка

		

		



		

		

		к контрольной работе.

		3

		



		.

		

		Итого

		18

		





























































7. Фонд оценочных средств для проведения текущего контроля успеваемости, промежуточной аттестации по итогам освоения дисциплины.

7.1. Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной программы.

Перечень компетенций с указанием этапов их формирования приведен в описании образовательной программы.

		Компетенция

		Знания, умения, навыки

		Процедура освоения



		ПК-4

		знать: текущую бизнес-стратегию предприятия 

уметь: формировать стратегию ИТ-инфраструктуры предприятия, опираясь на современные методы и модели архитектуры предприятия 

владеть: навыками разработки и реализации стратегии развития архитектуры предприятия

		Устный опрос, проверка рефератов



		ПК-5

		знать: модели управления жизненным циклом информационной системы

уметь: исследовать и анализировать проблемы в области ИТ-инфраструктуры предприятия и организовывать процессы по их устранению 

владеть: навыками планирования процессов управления жизненным циклом ИТ- инфраструктуры предприятия

		Устный опрос, написание рефератов.







7.2. Описание показателей и критериев оценивания компетенций, описание шкал оценивания.



ПК-4 (способен разрабатывать стратегию развития архитектуры предприятия)



		Уровень

		Показатели (что обучающийся должен продемонстрировать)

		Оценочная шкала



		

		

		Удовл-но

		Хорошо

		Отлично



		Пороговый

		Знать текущую бизнес-стратегию предприятия.











Уметь формировать стратегию ИТ-инфраструктуры предприятия, опираясь на современные методы и модели архитектуры предприятия.













Владеть навыками разработки и реализации стратегии развития архитектуры предприятия.

		Имеет неполное представление о текущей бизнес-стратегии предприятия.





Демонстрирует слабое умение формировать стратегию ИТ-инфраструктуры предприятия, опираясь на современные методы и модели архитектуры предприятия.





Слабо владеет навыками разработки и реализации стратегии развития архитектуры предприятия.

		Допускает неточности в понимании текущей бизнес-стратегии предприятия.



Может не в полной мере формировать стратегию ИТ-инфраструктуры предприятия, опираясь на современные методы и модели архитектуры предприятия.



Владеет навыками разработки и реализации стратегии развития архитектуры предприятия.

		Демонстрирует четкое представление отекущей бизнес-стратегии предприятия.



Может правильноформировать стратегию ИТ-инфраструктуры предприятия, опираясь на современные методы и модели архитектуры предприятия.



Эффективно владеет навыками разработки и реализации стратегии развития архитектуры предприятия.









ПК-5 (способен планировать процессы управления жизненным циклом ИТ-инфраструктуры предприятия и организовывать их исполнение)



		Уровень

		Показатели (что обучающийся должен продемонстрировать)

		Оценочная шкала



		

		

		Удовлетворительно

		Хорошо

		Отлично



		Пороговый

		Знать модели управления жизненным циклом информационной системы.













Уметь исследовать и анализировать проблемы в области ИТ-инфраструктуры предприятия и организовывать процессы по их устранению.









Владеть навыками планирования процессов управления жизненным циклом ИТ- инфраструктуры предприятия.

		Имеет неполное представление омоделях управления жизненным циклом информационной системы.











Демонстрирует слабое умение исследовать и анализировать проблемы в области ИТ-инфраструктуры предприятия и организовывать процессы по их устранению.





Слабо владеет навыками планирования процессов управления жизненным циклом ИТ- инфраструктуры предприятия.

		Допускает неточности впредставлении омоделях управления жизненным циклом информационной системы.





Может исследовать и анализировать проблемы в области ИТ-инфраструктуры предприятия и организовывать процессы по их устранению.





Владеет навыками планирования процессов управления жизненным циклом ИТ- инфраструктуры предприятия.

		Демонстрирует четкое представлениеомоделях управления жизненным циклом информационной системы.





Может грамотно исследовать и анализировать проблемы в области ИТ-инфраструктуры предприятия и организовывать процессы по их устранению.





Эффективно владеет навыками планирования процессов управления жизненным циклом ИТ- инфраструктуры предприятия.











7.3. Типовые контрольные задания

Текущий контроль успеваемости в форме опросов ипромежуточный контроль в форме экзамена.



Вопросы к экзамену по дисциплине 



Вопросы к I модулю



1. Дайте характеристику понятию «риск». 

2. Опишитеисторию развития теории риска.

3. Охарактеризуйте систему рисков.

4. Перечислите классификацию рисков. 

5. Перечислите виды рисков и опишите их.

6. Перечислите и охарактеризуйте основные причины возникновения внешних рисков.

7. Перечислите и охарактеризуйте основные причины возникновения внутренних рисков.

8. Опишите процесс оценки риска.

9. Как определить степень риска?

10.  Охарактеризуйте методику CRAMM.

11.  Охарактеризуйте методику FRAP.

12.  Охарактеризуйте методику OCTAVE.

13.  Охарактеризуйте методику RiskWatch.

14.  Охарактеризуйте методику Microsoft.

15. Дайте определения понятиямИдентификация и Аутентификация.

16.  Опишите протокол Kerberos.

17.  Охарактеризуйте инфраструктуру открытых ключей.

18.  Что такое  Цифровые сертификаты?









Тематика рефератов

1. Понятие риска. Виды рисков.

2. Управление рисками

3. Принципы управления рисками

4. Этапы оценки рисков

5. [bookmark: _GoBack]Способы обработки рисков

6. Риск как экономическая категория 

7. Риск, неопределенность и вероятность 

8. Величина риска и прибыль 

9. Определение экономического риска 

10. Общие подходы к классификации рисков 

11. Классификация рисков по видам потерь 





7.4. Методические материалы, определяющие процедуру оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций.

Оценка за модуль определяется как сумма баллов за текущую и контрольную работу.

Коэффициент весомости баллов, набранных за текущую и контрольную работу, составляет 0,5/0,5.

Текущая работа включает оценку аудиторной и самостоятельной работы.   

Оценка знаний студента на практическом занятии (аудиторная работа) производится по 100-балльной шкале.

Оценка самостоятельной работы студента (выполнение домашней работы и др.) также осуществляется по 100-балльной шкале.

Для определения среднего балла за текущую работу суммируются баллы, полученные за аудиторную и самостоятельную работу, полученная сумма делится на количество полученных оценок.

Итоговый балл за текущий работу определяется как произведение среднего балла за текущую работу и коэффициента весомости. 

Если студент пропустил занятие без уважительной причины, то это занятие оценивается в 0 баллов и учитывается при подсчете среднего балла за текущую работу.

Если студент пропустил занятие по уважительной причине, подтвержденной документально, то преподаватель может принять у него отработку и поставить определенное количество баллов за занятие. Если преподаватель по тем или иным причинам не принимает отработку, то это занятие при делении суммарного балла не учитывается.

Контрольная работа за модуль также оценивается по 100-балльной шкале. Итоговый балл за контрольную работу определяется как произведение баллов за контрольную работу и коэффициента весомости.

Критерии оценок аудиторной работы студентов по 100-балльной шкале:

«0 баллов» - студент не смог ответить ни на один из поставленных вопросов

«10-50 баллов» - обнаружено незнание большей части изучаемого материала, есть слабые знания по некоторым аспектам рассматриваемых вопросов

«51-65 баллов» - неполно раскрыто содержание материала, студент дает ответы на некоторые рассматриваемые вопросы, показывает общее понимание, но допускает ошибки

«66-85 баллов» - студент дает почти полные ответы на поставленные вопросы с небольшими проблемами в изложении. Делает самостоятельные выводы, имеет собственные суждения.

«86-100 баллов» - студент полно раскрыл содержание материала, на все поставленные вопросы готов дать абсолютно полные ответы, дополненные собственными суждениями, выводами. Студент подготовил и отвечает дополнительный материал по рассматриваемым вопросам.



В качестве оценочных средств программой дисциплины предусматриваются:

1. текущий контроль:

· посещаемость занятий;

· активное участие на практических занятиях;

· выполнение домашних и самостоятельных работ.

Весовой коэффициент текущего контроля - 0,5.

2. промежуточный контроль освоения учебного материала по каждому модулю проводится в форме письменной контрольной работыи оценивается в 100 баллов.

Весовой коэффициент промежуточного контроля - 0,5.

Максимальное количество баллов по каждому модулю - 100 баллов.

Форма проведения занятий: лекции, практические (семинарские) занятия.

Форма контроля:

1. текущий контроль осуществляется устными опросами на занятиях, проверкой домашних и самостоятельных работ.

1. промежуточный контроль знаний студентов осуществляется с помощью 1-й письменной модульной контрольной работы.

1. в конце семестра проводится экзамен.

1. итоговая оценка определяется суммой баллов за промежуточную письменную работу и средним баллом за модули.

Итоговая оценка за экзамен выставляется в форме «неудовлетворительно», «удовлетворительно», «хорошо», «отлично» и в баллах по 100-балльной шкале.



Таблица перевода рейтингового балла в «5»-балльную шкалу

		Итоговая сумма баллов по дисциплине по 100-балльной шкале

		Оценка по 5-балльной шкале



		0-50

		Неудовлетворительно





		51-65



		Удовлетворительно



		66-85

		Хорошо



		86-100

		Отлично










Критерии выставления экзаменационной оценки

В основе оценки знаний по предмету лежат следующие основные требования:

· освоение всех разделов теоретического курса Программы;

· умение применять полученные знания к решению конкретных задач.

Ответ заслуживает отличной оценки, если экзаменуемый показывает знания, в полной степени, отвечающие предъявляемым к ответу требованиям: это требование основных понятий и приемов решения задач. Отличная оценка характеризует свободную ориентацию экзаменуемого в предмете. Ответы на вопросы, в том числе и дополнительные, должны обнаруживать уверенное владение терминологией, основными умениями и навыками.

Хорошая оценка характеризует тот ответ, который не в полной степени удовлетворяет вышеперечисленным критериям, однако, экзаменуемый обнаруживает прочные знания в объеме курса. Ответ должен быть достаточно аргументирован, вопросы глубоко и осмысленно изложены.

Оценка «удовлетворительно» выставляется за то, что ответ экзаменуемого соотносится с основными требованиями, т.е. имеются в виду твердые знания в объеме учебной программы и умение владеть терминологией. Удовлетворительная оценка выставляется за знание в целом, однако, отдельные детали могут быть упущены.

Неудовлетворительная оценка выставляется, если ответ не удовлетворяет хотя бы одному из требований или отсутствуют знания основных понятий и методов решения задач. 





8. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины.

 Основная литература.

1. Варфоломеев А.А. Управление информационными рисками: Учеб. пособие. – М.: РУДН, 2008. – 158 с.

2. Нестеров С.А. Анализ и управление рисками в информационных системах на базе операционных систем Microsoft [Электронный ресурс] / С.А. Нестеров. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 250 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/52141.html




Дополнительная литература



1. Балдин К.В. Управление рисками: учебное пособие для студентов вузов, обучающихся по специальностям экономики и управления (060000) / К.В. Балдин, С.Н. Воробьев. — Электрон. текстовые данные. — М. : ЮНИТИ-ДАНА, 2017. — 511 c. 

9. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины.

Система дистанционного образования для сопровождения самостоятельной работы студентов (методические материалы: текстовые, аудио и видеофайлы, индивидуальные задания, тесты и т.д.).

1. Нестеров С.А. Анализ и управление рисками в информационных системах на базе операционных систем Microsoft [Электронный ресурс] / С.А. Нестеров. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 250 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/52141.html

2.  Рахимова Н.Н. Управление риском, системный анализ и моделирование [Электронный ресурс] : практикум / Н.Н. Рахимова. — Электрон. текстовые данные. — Оренбург: Оренбургский государственный университет, ЭБС АСВ, 2017. — 153 c. — 978-5-7410-1960-3. — Режим доступа:http://www.iprbookshop.ru/78850.html 

3.  Дубина И.Н. Основы управления рисками [Электронный ресурс] : учебное пособие / И.Н. Дубина, Г.К. Кишибекова. — Электрон. текстовые данные. — Саратов: Вузовское образование, 2018. — 266 c. — 978-5-4487-0271-6. — Режим доступа: http://www.iprbookshop.ru/76240.html 

Информационные образовательные ресурсы включают электронные учебно-методические комплексы (УМК), обеспечивающие эффективную работу обучающихся по всем видам занятий в соответствии с учебным планом. 

При использовании Интернет-технологий в индивидуальном обучении обучающийся должен использовать ИКТ, соответствующие требованиям (канал связи, аппаратные требования, программные требования), предъявляемым образовательным учреждением к обучению с использованием ДОТ.



10. Методические указания для обучающихся по освоению дисциплины.

Для успешного освоения учебного материала курса «Автоматизация анализа и документирования бизнес-процессов» требуются систематическая работа по изучению лекций и рекомендуемой литературы, решению домашних заданий, также активное участие в работе семинаров.

Показателем освоения материала служит успешное решение задач предлагаемых домашних контрольных работ и выполнение аудиторных самостоятельных и контрольных работ.



[bookmark: _Toc296338562][bookmark: _Toc403231256] Методические рекомендации для преподавателя

Основным методом изучения тем, вынесенных в лекционный курс, является информационно-объяснительный метод с элементами проблемных ситуаций и заданий студентам. На практических занятиях основным является поисковый метод, связанный с решением различных типов задач.

Средствами обучения является базовые учебники, дополнительные пособия для организации самостоятельной работы студентов, демонстрационные материалы, сборники задач. 

Приемами организации  учебно-познавательной деятельности студентов являются приемы, направленные на осмысление и углубление предлагаемого содержания и приемы, направленные на развитие аналитико-поисковой и исследовательской деятельности.

Важно четко представлять структуру курса, уметь выделить в каждом разделе основные, базовые понятия, обозначенные минимумом содержания, определенного государственным образовательным стандартом.







11. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине, включая перечень программного обеспечения и информационных справочных систем.

Для проведения индивидуальных консультаций может использоваться

электронная почта. Разрабатывается учебный курс на электронной платформе Moodle.



12. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине.

Минимально необходимый для реализации ООП магистратуры перечень материально-технического обеспечения должен  включать в себя:

· компьютерные	классы,	оборудованные	современными лицензионными программно-техническими средствами;

· кабинеты для интерактивного обучения;

Возможность работать в компьютерном классе из расчёта один компьютер на студента.

На факультете управленияДагестанского государственного университета имеются аудитории (405 ауд, 409 ауд, 421 ауд,408 ауд, 434 ауд.), оборудованные интерактивными, мультимедийными досками, проекторами, что позволяет читать лекции в формате презентаций, разработанных с помощью пакета прикладных программ MSPowerPoint, использовать наглядные, иллюстрированные материалы, обширную информацию в табличной и графической формах, 	пакет прикладных обучающих программ, а также электронные ресурсы сети Интернет. 
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