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AHHOTaNMs padoyeid mporpaMMbl JUCUUIJINHBI

Huctumnunna « apopManimonHas 0€301macHOCThY» BXOJIUT B 0a30BYIO YaCTh
00pa3oBaTeIbHON MNPOrpamMMmbl  6akaraépuama 10 HanpasieHuto 09.03.03 -
[Ipukiannas nHGopMaTuka

Jucnumiuna peanusyercs Ha ¢akynbrere UUUT kadenpoit nupopmaruku
U UHPOPMAIIMOHHBIX TEXHOJIOTH.

Conepxanue auctuiuinabl «MHpopMalMonHas 6€30MacHOCThY) OXBAThIBAET
KpyTr BONPOCOB, CBSI3aHHBIX C O3HAKOMJICHMEM CTYACHTOB C OCHOBaMU
uHpopMaImoHHo Oe3onmacHOCTH. M3ydaroTcss mHGOpPMAIMOHHBIE YTPO3bI, HX
HEUTpalu3amus, BOIMPOCH OpPraHU3allid Mep 3alluThl HUHQPOPMAIMOHHBIX
pECypcoB, HOPMATUBHBIE OKYMEHTHI, pPETIaMEHTUpPYIOMUE HHGOPMAIMOHHYIO
NeSATEeNHHOCTh, KpHUMNTOTpadus, APYTHE BOMPOCHI, CBSI3aHHBIE C OOeCIeYeHUEM
0€30MacCHOCTH KOMITBIOTEPHBIX CETEM.

JucuumiivHa HaneneHa Ha (QOopMHpOBaHUE CIEAYIOUIUX KOMIIETEHIUN
BbINIyCKHUKA: obmenpodeccuonanbubix - OKII-3, OKII-4.

[IpenogaBanue JUCHUIUIUHBI MPEyCMAaTPUBAET MPOBEICHUE CIICAYIOIINX
BUJIOB YUYEOHBIX 3aHATHH B 4 ceMmecTpe. JICKIHUH, MNPAKTUYECKUE 3aHSATHS,
camocCTosITeNbHas padoTa.

PabGouas mporpamma JAMCHMIUIMHBI —MpeIyCMaTpUBAeT MPOBEICHUE
CJIEYIOIIUX BUJIOB KOHTPOJIS YCIIEBAEMOCTH B (pOpME MOAYJIBHBIX KOHTPOJIBHBIX
paboT ¥ MPOMEXYTOUYHBIM KOHTPOJIb B JopMe 3ayeTa.

O0beM JUCHMIUIMHBI 3  3a4eTHBIC €AUHULIBI, B TOM 4YHUCJE B
aKaJeMUYECKUX Yacax Mo BUAaM YUYeOHBIX 3aHITHIM

YueOHbIC 3aHATHS ®opma
B TOM YHCIIE! IIPOMEXKYTOYHOI
KonrakTHast paboTta o0ydarommxcs ¢ koutp | CPC, | arrecrauuu (3ayer,
g npenoaBaTesieM 0Ilb B g bepeHpoBaH
= ° M3 HHAX TOM HBIA 3ad4eT,
S s ° Jlexuu | Jlabopato | IIpakrtuue | KCP YqHCT 9K3aMEH
= 15 U pHBIE CKHE €
= 3aHATHS 3aHATHS 9K3a
MEH
4 108 | 54 18 36 36 54 3a4eT




1. Ileau ocBOeHMSI AU CUHUILIHHBI

Hensamu ocBoeHust qucuuruiuabl (Moyis) Mudgopmarimonnas 6€30nacHOCTb
SBJISIFOTCS

- 03HAaKOMJIEHHE CTYJIEHTOB C OCHOBaMHU HH(OpMaMOHHOW O€30MacHOCTH.
N3ygarorcsi  MHQOpPMALMOHHBIE  YIpoO3bl, MX  HEWUTpalu3auus, BOIPOCHI
OpraHM3alii Mep 3allUuThl HMH(OPMALMOHHBIX PECYpCOB, HOPMaTHBHbBIE
JOKYMEHTBI, pErJaMEeHTHpYIOIIHEe HH(POPMALMOHHYIO JAEATEIbHOCTh, ApYyIue
BOIIPOCHI, CBSI3aHHBIE ¢ 00ecrIeYeHNEM 0€30IaCHOCTH KOMITBIOTEPHBIX CETEH.

- 03HAKOMJIEHHE C OPTaHU3aMOHHBIMH, TEXHUYECKUMU, AITOPUTMUYECKUMU
U JpYyTMMH METOJIaMU M CPEJICTBaMH 3alUThl KOMIIbIOTEpHOW HMH(pOpmanuu, ¢
3aKOHOJATEIbCTBOM U CTaHJapTaMd B JTOW 00JacTH, C COBPEMEHHBIMU
KPUIITOCUCTEMAMHU, U3yYEHHE METOJ0B UACHTU(PUKALIMH [10JIb30BaTENEH, OOPHOBI C
BUpYCaMH, H3y4YE€HUE METOAOB 3aIUThl HH(OPMAIIUH.

2.Mecro nucuumiannsl B cTpykrype OIIOII 6akanaBpuara

Hucrumnaa  «HbOpMaIIMOHHBIE TEXHOJIOTHM» BXOIUT B 0a30BYH0  4acTh
oOpa3oBaTeIbHOM MpOorpaMMbl _OakallaBpuaTa 110 HalpaBJICHHUIO (CIICIIHAIIBHOCTH)
09.03.03 Ilpukinaaaas nHGOpMaTHKA.

Kypc «Mudpopmanrionnsie 06e30macHOCTh» npeaycmMorpeH denepaibHbIM
rocyJapCTBEHHBIM 00111€00pa30BaTEIbHBIM CTAHAAPTOM BBICIIETO O00pa30BaHUs
P® u npennaznauen mjis 6akayiaBpoB, oOyuaromuxcs mo HampasieHuo 09.03.03
«IIpuknannas undopmaruka». [ucuunnuna «MHpopMannoHHbie 0€30MaCHOCTHY
OTHOCUTCA K OJoKy MaremMarnueckux W eCTECTBEHHOHAYYHbBIX JIMCUHUILIUH,
6a3oBoit vactu. Obmas TpygoeMkocth kKypca 108 waca, B TOM uncie ayAUTOPHBIX
3aHATHH — 54 4dYaca. AyAWTOpHBIC 3aHATHS BKIIOYAIOT B ceOs  JICKIIWH,
npaktudeckue 3aHsTus. CamoctosTenbHas padora (54 yaca) CTYJCHTOB COCTOUT B
CaMOCTOSITETbHOM ~ HM3YYE€HHMHM OTJECIbHBIX TEM IO Y4eOHOW mporpamme.
[IpakTuueckne 3aHATHSA, a TaKXKE CaMOCTOSTENbHAs padoTa OICHHUBAIOTCA U
KOMMEHTUPYIOTCSI [0 MeEpe BbIMOJHEHUs. UTeHue Kypca mianupyercs B 4
ceMecTpe.

[Ipy OcBOGHMM IUCHUMIUIMHBI CTYJIEHTHI JIOJDKHBI pacrojiaraTh 3HAHUSIMU
npuoOpeTeHHbIE B pe3yibTare ocBoeHus aucuuiuind «MHbopmatuka u
nporpamMMmupoBaHue»,  «MHpopMmanmoHHble  CUCTEMBI M TEXHOJOTHUHY,
«IIpoektupoBanue € MHGPOPMAIMOHHBIX cUCTEM», «OOBEKTHO-OPUEHTHPOBAHHOE
nporpaMmmMupoBanue», «OnepaloHHbIE CUCTEMbD»



3.KomnereHnun o0yyarwierocs,
OCBOEHHMSI JUCHMILIHHbBI

(¢popmupyembie B pe3yabrare
(mepeyeHb IUIAHMPYEMBIX PpPe3yJbTaTOB

00y4eHuUA).
Kox n Kon n HanmMeHoBaHMe UHIUKATOpA PesynbraTel o0yueHus

HAaMMEHOBAHHE JIOCTHOKEHHS 001IenpodecCuoHAIbHON

obmenpodeccro KOMIIETEHIIU
HaJILHOM

KOMIICTCHITUH
OIIK-3. CriocobeH OIIK-3.1. 3HaeT NpUHLIUIIEI, METOJIBI M CPECTBA | 3HaeT COBPEMEHHBIE TOIXO/IbI K
pelarb pelleHus CTaHIapTHBIX 3a1a4 TIOCTPOCHHIO CHCTEM 3allIUTHI
CTaHAApTHBIC poQeCcCHOHANBHOMN JIESITENbHOCTH Ha OCHOBE

N 9 uH(popManun

3aa4u nH}opMannoHHoi 1 Oubnuorpaduyeckon
npodeccHoHANBEHON | KYJBTYpHI C NPUMEHEHHEM HH(OPMAaIlIOHHO-

JIeSITEIFHOCTH Ha
OCHOBE
nH()OPMALIMOHHOW 1
oubmmorpaduaeckont
KYJIBbTYPBI €
IpUMEHEHHEM
MHPOPMALTNOHHO-
KOMMYHHKaIMOHHBIX
TEXHOJIOTUH U €
YYETOM OCHOBHBIX
TpeboBaHU
nHpopManoHHOH
Oe3omacHOCTH

KOMMYHUKAITMOHHBIX TEXHOJIOTHI ¥ C YIETOM
OCHOBHBIX TPeOOBaHUN WH(POPMAIMOHHON
0€30I1aCHOCTH.

OIIK-3.2. YMeeT pemaTh cTaHIapTHBIE 3a0a4H
poQeCcCHOHANBHOMN JIESITENBHOCTH HA OCHOBE
nH}opMannoHHol 1 Oubnmorpaduyeckon
KyJBTYPBI ¢ TIPUMEHEHHEM HH()OPMAI[OHHO-
KOMMYHHUKAIIHOHHBIX TEXHOJOTHH H C Y4ETOM
OCHOBHBIX TpeOOBaHUI HH(POPMAIIMOHHOM
0e30MacHOCTH.

YMmeet BbIOUpATh U
aHAJIM3UPOBATh IIOKA3ATEIH
Ka4yecTBa U KPUTEPUH OLICHKH
CHCTEM U OTJCIBHBIX METO/IOB
CPEeACTB 3alUThl HH(POPMAIUU

OIIK-3.3. Bianeet HaBBIKAMHU HOATOTOBKH
0030poB, aHHOTaNHWH, cOCTaBICHHUS pedepaTos,
Hay4YHBIX JIOKJIAJIOB, TyOIHKAIH, 1
Ooubnmrorpaduu 0 HAyIHO- UCCIIEIOBATEIHCKON
pabore ¢ yueToM TpeOoBaHUi HHOOPMAIMOHHOM
6e301acHOCTH.

Bnanets HaBbIKaMU
(dhopMaIbHON TOCTAHOBKU U
peleHsI 3a1a491 00eCIICUCHHUS
MH(OPMALMOHHOU
0€30MaCHOCTH KOMITBIOTEPHBIX
CHCTEM

OIIK-4. Criocoben
Yy4acTBOBATh B
paspabotke
CTaH/apPTOB, HOPM U
MPaBUII, & TAKXKE
TEXHUYCCKON
JIOKYMEHTAIUH,
CBSI3aHHOMU C
po¢eCCHOHATBHON
JIEATENLHOCTRIO

OIIK-4.1. 3HaeT OCHOBHBIE CTaHAAPTHI
opOpMIICHHS TEXHHYCCKOU JTOKYMEHTAIIUU Ha
Pa3IUYHBIX CTAAUAX KUZHECHHOTO IIUKJIA
HH()OPMAIIMOHHOMN CUCTEMBI.

3HaeT 0COOCHHOCTH
obecrieyeHns THPOPMAIIMOHHOM
0€301acHOCTH KOMIIBIOTEPHBIX
CHCTEM TpH 00paboTKe
UH(OpPMAIMHU, COCTABIISIOMICH
roCyJJapCTBEHHYIO TallHYy

OIIK-4.2. YMeeT NpUMEHATh CTaHIAPThI
odopmIleHHsT TEXHMYECKOH JOKYMEHTAIMU Ha
Pa3IMYHBIX CTAIUSIX )KU3HEHHOTO IIUKJIa
nH(pOpPMaMOHHON CUCTEMBI.

YMeeT nosb30BaThCs
COBPEMEHHOI HAay4HO-
TEXHUYECKOH MH(pOopMaIueil mo
UCClelyeMbIM IpobiieMaM U
3amadyam

OIIK-4.3. Bimaneer HaBBIKAMA COCTABJICHHUSI
TEXHUUYECKOM JOKYMEHTAIMN HA PA3INIHBIX
JTanax >KU3HEHHOTo LUKJIA WH()OPMAIMOHHOMN
CHCTEMBI.

Bnaneet HaBBIKaMU
(dbopMaTbHON TOCTAHOBKU U
perieHus 3a1auu 00ecreueHus
MH(POPMALIMOHHOM
0€301aCHOCTH KOMITBIOTEPHBIX
CHUCTEM




4. O0beM, CTPYKTYpA U coJiep:KaHue TUCHUIIJIMHBI.
4.1. O0beM TUCHMIIIIMHBI COCTABIAET 3 3a4eTHHIX eauHuIl, 108
aKaJeMHYECKHUX Yaca.

4.2. CTpyKTypa IUCUMIUIMHBL.

Bunnbi yueOHoli padoThI, DopmMbl
Paznen < BKJIIOYASI CAMOCTOSATETLHYI0 TEeKYIIEero
Ne JAucumnianHbl e padoTy CTYAE€HTOB H KOHTPOJIsI
n/n = § TPYAOEMKOCTH (B Yacax) yCIeBaeMoCTH
2| 8 (no neoenam
2| = o @ cemecmpa)
o é 2 21 5 ®opma
= E g E g § = g MNPOMEKYTOUHOM
2 S| g 3 = § S aTTecTanuu (no
= == O = 8 cemecmpam)
Mooyns 1. Ocrosbt unghopmayuonnoii 6e3onacnocmu u 3auiumol UHGopmayuu
1 Beenenue B 4 |1 2 4 6 [IpoBepka
MH(OPMAITHOHHYIO JIOMAIIIHETO
0e301acHOCTh U 3aJlaHusl.
3anMTy HHPOPMAITUH
2 | HopmaTtuBHO-TIpaBOBOE 4 12 2 4 6 [poBenenme
obecrnieueHue NPAKTHICCKUX
MH(OPMaLIMOHHON 3aHATHH
0€30MacHOCTH
3 CraHmapTsl U 4 |3 2 4 6 KoHTpomsHas
cnenudukayy B paboTa, MOZTyJIb
obnactu
“H(OPMAITMOHHOM
0e301acHOCTH
Hroro 3a Monynib 6 12 18 36
Mooyns 2. Ilpocpammuo-mexnuuecKue cepeucsl UHGOpMayuoHHou dezonacnocmu
4 OcHOBHEIE 4 |4 2 4 6 [IpoBepka
MPOTPaMMHO-TEXHIIECKUE JIOMAIITHETO
cpeacTsa 3aJaHusl.
3alUThl HHPOpMAaIUU
5 Monenu 1 METOIUKH 4 |5 2 4 6 [IpoBenenue
0e30macHOCTH MIPaKTHICCKUX
3aHATUN
6 YnpasneHue q0CTymom, 4 |6 2 4 6 KonTponsHas
MPOTOKOIUPOBAHUE U pabora, MOJTyJIb
Aynut DKpaHUpOBaHHUE U
aHaJIM3 3alHIEHHOCTH
HWroro 3a Moy 6 12 18 36
Mooyns 3. Ocnosbl kpunmozpaghuu u 3auguma ungopmayuu ¢ HC
7 OcCHOBBI 4 |7 2 4 6 [IpoBepka
kpuntorpaduu JOMAILTHETO
3aIaHHS.
CpencTsa 3anuThl 2 4 6 [IpoBencume
nH(pOpMaIUH B MPaKTHIECKUX
ABTOMAaTU3UPOBAHHBIX 3aHATUI
crcTeMax
8 Meromonorus 4 |8 2 4 6 KoHTpomsHas
MMOCTPOCHUS paboTa, MOZyJIb
3aIHUICHHBIX
ABTOMATHU3UPOBAHHBIX

“H(OPMAITMOHHBIX




CUCTEM

Hroro 3a MojyJib

12 18 36

HToro

18

54 | 108

4.2.1.1. JleknumoHHBII Kypc

Ne | HaumenoBan | T CopepxaHue ®opm | PesynpTaTsl 0cBOCHHS Texnomnoru
1€ TEMBI p upyeMm | (3HaTh, YMETh, BIIAJICTh) u
m y ble 00yueHMs
/ I KOMIIC
i oe TEHUU
M u
K
oc
Tb
Mooyns 1. Ocrosbt unghopmauuonnoii 6e3onacnocmu u 3auumol UHGopmayuu
Bgenenue B 2 | Hasnauenue, 3aga4yu u 3HaeT COBPEMEHHEIE MOJYJIbHO
nH(pOpPMAITHO o01m1ast xapaKTeprCcTHKa MH(OPMAIIOHHBIE e,rpooJie
HHyIO Kypca, O6H.[I/Ie MOHSITHUSI U TEXHOJIOTUH U IPOTPaAaMMHBIC MHOC,
Cp€ACTBa, B TOM YHCJIC
MMPOMU3BO/JICTBA MIPH PEIICHUH OpPHUCHTHP
3amuTy ’Hamjme 1 HHOpMALHA. 3a/1a4 Mpo¢eCCHOHATBHON OBaHHOE
HHq)OpMaHI/I CaoticTBa HH(bOpPMALHH. IEeATENLHOCTH CBSI3aHHBIX C
u Marmnnoe HH)OPMAIIMOHHOM
NpCaCTaBICHUC 6€301acHOCTBI0
WHPOPMAITUH. Vwmeer BbIOHpaTh
COBPCMCHHbLIC
HopmatuBa | 2 | Mecto uadopManoHHON MH(OPMAIHOHHBIC
O-HpaBOBOC 6C3OHaCHOCTI/I B TEXHOJIOTUU U IPOTPAMMHBIC
O6ecnequI/I HaHI/IOHaHBHOﬁ CpeacTBa, B TOM YUCJIC
OTCYCCTBCHHOI'O
R 0€30MacHOCTH CTPaHHbL. OIIK-3
[IPOU3BOJICTBA IIPU PELLIEHUU
uHbopMaI 00630p 3aKOHOIATEITHHBIX 387124 TIPODECCHOATBHOM
OHHOI aKTOB. NIeSITEIbHOCTH. CBS3aHHBIX C
6E30IIACHOC nH(pOpMaIMOHHON
0€3011aCHOCTBI0
™ Bnaneer HaBBIKAMH
CTaHIlapTLI nu 2 OHGHO‘IHLIG CTaHAAPThI U MIPUMEHEHUS COBPEMEHHBIX
crierupuKaI TEXHUYECKUE nH(pOpPMaMOHHBIX
U1 B cnenudukamnmy. TEXHOJIOTHH ¥ IIPOTPAMMHBIX
obnactu "OpanrkeBas KHUTa" KaKk CpCICTB, B TOM 1YHCIIC
nH(pOPMAITHO OLICHOYHBII OTEUECTBEHHOTO
HHOi cTaHzapT NPOH3BO/CTEA, IPH PEICHHH
6C30HACHOC Unbopmanmonsas 3a1aq npoQecCHOHATBHOM
ACATCIBbHOCTH, CBA3AHHBIX C
TH 0e30IMacHOCTh N
HHGOPMALIMOHHOM
pacnpeneneHHbIX CUCTEM. 6E30MACHOCTRIO

Moodyaw 2. IIpozpammuo-mexnuueckue cepeucvl UHMOPMAyUOHHOU Oe30nACHOCHU




OcHoBHbIE 2 | OcHoBHBIE MOHATHSA VMeeT IPUMEHATh MCTOIbI
MPOTrpaMMHO MpOrpaMMHO- 1IOMCKa U XpaHCHHUA
TEXHUYECKHE TEXHUYECKOTO YpOBHS uH(opmauuu ¢
cpencTBa UH(OPMALIMOHHON HCIONR30BAHICM
3aIUTHI 0e301macHOCTH COBPCMCHHAIX
N HH(POPMAIIMOHHBIX
I/IHq)OpMaI_[I/I YCTpOI/ICTBa U CHUCTEMBbL TEXHOMOHIL
u [POTHBONPaBHOTO 3HAeT TEOPETUIECKUE OCHOBBI
HpEAHAMEPEHHOTO HOHCKA, XPAaHEHHUS, 1 aHAIH3a
OBJIaJICHUSL Brnaneer HaBBIKAMHU IOMCKA,
KOH(QHICHINATEHON XpaHEHMs U aHaIH3a
nHpopMarmeit. uH(pOpMAIUH C
HCIIOJIb30BAHUECM
Monenu u 2 | Mogenu 6e30macHOCTH M COBPCMCHHBIX
METOAUKU UX IPUMEHEHHE. HH@OpMameHHHX MOAYJIBHO
TEXHOJIOTHUH.
0€e30IacHOCT Monenp MaTpHULbI OITK- G,HPOGHG
u JOCTyTIA: JOOPOBOIBHOE U 3.4 MHOE,
MPUHYAUTEIBHOE MIPAKTUKO
YIPaBJICHUE JOCTYIIOM. OpHUEHTHD
Mozens OBaHHOE
pacrpocTpaHeHusl  TpaB
JOCTyHa.
VYnupaenenue |2 | Jlorudeckoe ympaBieHHe
TOCTYTIOM, JOCTYTIOM
MPOTOKOIIUP Mogenun  6e30macHOCTH
OBaHHE U PoneBoe yIpaBJeHHe
Aynut JIOCTYTIOM
OKpaHUpOBa Bo3moxHbIl  mogxonm K
HUE U YIPAaBJICHUIO JOCTYIIOM B
aHau3 pacnpeneneHHON
3aIUIIEHHOC 00BEKTHOM cpejie
™
Modynw 3. Ocnosvt kKpunmozpaghuu u 3auwuma ungpopmayuu ¢ HC
OcHOBBI 2 | OcHOBHBIE TTOHSTHS. 3HaeT OCHOBBI MATEMATHKH,
Kkpunrorpadg Knaccudukanus mudpos. (pr3uKH, BEIYHCIHTENBHOM
un 2. CumMmeTpuyHOe U TEXHHKA 1
aCI/IMMeTpI/IIIHoe mporpaMMupOBaHuA.
HTHGPOBaHKE, MTOTOUHOE YMeer peniatb cTaHAApTHBIE
npodeccroHaNbHbIE 3a]1a4H C
u OsouHoe mHppoBaHue. HpHMCHEHHEM
C€CTCCTBCHHOHAYYHbIX U
Cpencrsa 2 | Knaccuduxkamus cucrem. OO NHKCHEPHBIX 3HAHMIA,
3aIMThI OCHOBHBIE CpeCTBa METOJIOB MAaTEMAaTUYECKOTO
HHpOpPMALUH 3alKTHl HHpOpMaIHu: aHaJN3a M MOJICTMPOBAHHS. MOZYJIbHO
B TEXHUYECKHE, Brnaneer HaBBIKAMU e,np06ne
aBTOMAaTHU3HP MIPOTrpaMMHBIE, OIIK-4 | TEOPETHIECKOTrO 1 MHOE€,
OBAaHHBIX KpunTorpaguyIecKue, 3IéznngMaeHTaJ§’6Hoem . MPAKTUKO
cucTeMax OpraHU3allMOHHEIE, HCCIICTIOBAMHA OOBEKTOB
3§K0HonaTenLHHe. npodeccHoHaLHOM . Ogig:g?
" JACATCIBbHOCTH, CBA3AaHHOU C
Metononoru | 2 | Pa3paborka pemieHui mo 3anHTOl HEGOPMAIIHH H
a YIPaBJICHHIO UH(OPMALIMOHHON
MMOCTPOCHUSA MNpEANPUATUCM. Bremaee 0e30I1aCHOCTBLIO
3aIATIECHHBI 0TOOpakeHUE
X WHPOPMAIIH B CHCTEME.
ABTOMATHU3UD 3 Tuna NaHHBIX, aHAIIN3
OBaHHBIX KOTOPBIX TTO3BOJISIET
HHPOPMAIHO MIPOU3BOANTH
HHBIX MTPOTHO3UPOBAHUE




4.2.1.2. IlpakTHueckue 3aHATUSA

Ne | HaumenoBan | T CopepxaHue ®opm | PesynpTaThl 0CBOCHHS Texnomnoru
1€ TEMBI p upyeMm | (3HaTh, YMETh, BIIAJICTh) u
i y ble o0yueHus
/ Il KOMIIE
0§ oe TEHIH
M u
K
oc
Th
Mooyns 1. Ocrosbl unghopmayuonHnoii 6e30nacHocmu u 3auiumol UHGopmayuu
BBenenue B 2 | ®usuueckoe 3HaeT COBPEMEHHbIE MOIYJAbHO
uH(OpMAINo HpeJICTaBlICHHE MH(OPMAIIOHHBIE e,mpobiie
HHYIO MHGOPMAIUH U TTPOIECCHI EEEZS;ISJH;ITIZEP;EE?MHHG MHOE,
)
S?OHaCHOCT g)eogf/[i ?i%iii}f}:ﬁglz OTEYECTBEHHOTO HPAKTHKO
MPOU3BOJICTBA IIPH PEIICHUH OPHUCHTHP
3amuTy unpopmawn. Hocuremn 3a7a4 npogecCHoHaIbHON OBaHHOE
undopmarty MH(OpMALHH. JCATEIBHOCTH.
u Wngopmanms kak 00beKT VMeeT BHIOHPATh
3aIInTHI. COBPCMCHHbLIC
HopmatuBa | 2 | OCHOBHBIE HODPMATUBHbIE nH(popMannoHHbIE
O-HpaBOBOC pyKOBOASIINC TCXHOJIOTUU U IPOTPAMMHBIC
obecrieueHl JIOKYMEHTBI, Kacaroluecs CpEACTBAa, B TOM YMCJIC
e TrOCY/IapCTBEHHOM TallHbL, | ([1xc.3 E;Z‘Zi)‘fii?ﬁpﬂ —
HOPMAaTUBHO-CIIPABOYHBIE -
uH(popManu 3a71a4 npodeccHOHaTbHOI
OHHOH JOKYMCHTBI. JIeSATENbHOCTH.
6e30IMacHOC HMeer HaBBIKM IPUMEHEHUS
™ COBPEMEHHBIX
HHGOPMAIIMOHHBIX
Cranmaptei v | 2 | . Pexomennarmu X.800 TEXHOIOTHii H POrPAMMHBIX
crienuQuKan Crangapt ISO/IEC 15408 CPEJICTB, B TOM UHCIIe
U B "Kpurepuu OleHKH OTEUYECTBEHHOTO
obmacTu 0e30macHOCTH [POM3BOICTBA, TIPH PEIICHAN
HHPOPMAIHO WHPOPMAITUOHHBIX 3a71a4 MpoQeCCHOHANBHOIM
HHOH TEXHOJIOTUH" ACATCIBHOCTH.
0e30macHoOC [apMOHH3MPOBAHHBIE
TH Kputepuu EBponeiickux
CTpaH
Mooyns 2. Ilpocpammuo-mexnuuecKue cepeucsl UHPOPMayuonHou dezonacnocmu
OCHOBHBIE 2 | TexHnueckne  cpencTBa 3HaeT 0COOEHHOCTH
ImporpaMMHO 3alIUThI 00OBEKTOB. obeciieueHus
TEXHUYECKUE Cucremsl OXpaHHOM HH(POPMAIIHOHHOI
cpencTBa CUTHAJIM3AINH Ha 6e30MACHOCTH
3aITeL TeppHTOPHH " B KOMIIBIOTEPHBIX CHCTEM
uapOpMAaLH MOMEIIEHUAX o0BeKTa npH oGpaGoTke
" 00paboTKu HMH(pOpMaNUH. MOZyJIbHO
TpeboBaHus K cHCTEMaM OIK- HH(bOpMaHHH’V e,mpobiie
OXpaHHOW CHTHAJIM3ALMH. 34 COCTaBIIOIICH . MHOE€,
Mogenu u 2 | Mogenb MHOTOypOBHEBOI ' POCYapCTBCHHYIO TAMHY | pakTHKO
METOIUKHA 3alUTEl JaHHBIX. Moaein YMeeT 1moIb30BaThCs OpPHEHTHP
Oe3omacHOCT Oe3omacHOCTH COBPEMEHHOM HAay4HO- OBaHHOE
u WHPOPMALTUOHHBIX TEXHUYECKOU
MIOTOKOB. uHpopManuei mo
VYnopaeneHne — pHCKaMH. HCCIe Ly eMbIM
Meroauku OLICHKH npoOiieMaM ¥ 3a1adam
PUCKOB. Mogens

Ka4eCTBEHHOM OIIEHKH.

Bnaneer naBbIKaMu




KonmnuectBenHas Monein

dbopmabHON
MOCTAaHOBKH U PEIICHUS
3a71auu 00ecIIeYeHus
nHGOPMAaLMOHHON
0€e30MacHOCTH
KOMITBIOTEPHBIX CUCTEM

HHBIX

OIIK-4

3HaeT 0COOEHHOCTH
oOecreyeHus
nH(GOPMAaMOHHON
0e30MmacHOCTH
KOMIIbIOTEPHBIX CUCTEM
pu 00paboTke
uHbopMaIumy,
COCTaBJIAIOLIEH
rOCyJapCTBEHHYIO TaliHY
YMeeT onb30BaThCs
COBpPEMEHHOM Hay4YHO-
TEXHUYECKON
uHpopManuen o
HCCIIEYEMBIM
npobiaemMaM U 3a1a4am
Bianeer HaBbIKaMu
dbopmanbHOU
MOCTAaHOBKH U PEIICHUS
3ajjauu obecreyeHus
MH(POPMAIIMOHHOM
Oe3o0macHOCTH
KOMITBIOTEPHBIX CUCTEM

PHCKOB.

VYupasnenue |2 | [lonarus

JOCTYIIOM, MPOTOKOJIMPOBAHUS u

IIPOTOKOJIUP ayaura OcHoBHBIE

OBaHUE U TOHSTHSI SKPaHUPOBAHUS

Aynut ApXHUTEKTypHBIE

OkpaHupoBa aCIIEKThl DKPAaHUPOBAHUS

HUCE U

aHaJn3

3aIIUIIEHHOC

TH

Mooynb 3. Ocnosvt Kpunmozpaguu u 3auuma ungopmayuu ¢ HC

OCHOBBI 2 | Ilpaktuueckas

kpunrorpad CTOHKOCTB mQpoB.

uu I'OCT 28147-89.
Xo1m-QyHKIUH.
ITpoTOoKONIBI M aNrOPUTMEI
UG POBAHMSL.
Kpunrocucremsl.
Cucremsl ynpaBieHHs
KJITIOYaMH.

CpenctBa 2 | CpencrBa KOHTPOJIS

3aIIUTHI (u3HUecKoro AoCTyma.

uHpOpMaLUH ABTOMaTH3UPOBaHHbIE

B Cpe/CTBA 3aLIUTHI

aBTOMAaTU3UD nHpopmaruu. CucTeMsl

OBaHHBIX yIpaBJIeHHs TOJIUTUKOH

crcTeMax 6e3zomnacHocTH. Pabora ¢
MIEPCOHANIOM U
000opyIoBaHHEM.

Merononoru | 2 | MHOTOMEpHAs MOJIEh

o naHHbIX. Onepauuu ¢

MOCTPOCHUS HU3MEpPeHUSIMU

3alIUIICHHBI

X

aBTOMAaTHU3UP

OBaHHBIX

nH(pOpMAaIIo

MO/JIYJTbHO
e,mpobie
MHOE,
MPAKTUKO
OPHEHTHP
OBaHHOE

4.3.1. Coodepirrcanue 1eKyuOHHBIX 3AHAMUI NO OUCHYUNTIUHE

4.3. Conep:kaHue TUCUHMILIMHBI, CTPYKTYPHUPOBAHHOE 110 TeMaM (pa3aesam).

1. OcHoBbI MH(POPMANUOHHOM 0€30MACHOCTH U 3aIIMTHI HH(OPMATUHT

Tema 1 Beedenue 6 ungopmayuonunyro 0e3onacHocmv u 3auiumy

uHgopmayuu

1. Hasnauenme, 3agaun u oOmias XapakTepHCTHKa Kypca, oOImue
MOHATHUSA U OTIPEACTICHUS, KpaTKasi UICTOpUYECKas CIpaBKa.

2. HNannbie u wundopmamms. CpoiictBa uHbopmanuu. MammHHOE

npencrasiene uHpopmanuu. dusnueckoe MpeAcTaBiIeHUE HHPOPMaLUUU U



nporeccsl ee  o0paboTku. Buasl u  ¢opmbl mpexacraBieHUs UHDOpMALNU.
Hocurenu uadopmanun. Undopmanns kak 0ObEKT 3aIIUTHI.

3. OnpeneneHue W UEAM, MEXAHU3Mbl, MHCTPYMEHTApHil, OCHOBHBIE
HanpasieHUs] THPOPMALIMOHHON 0€30MacHOCTH.
4. Uudopmamuss u  pecypcel. HMHpopManus kak o0O0bEKT mpaBa

coOctBeHHOcTU. MHpopmanus kak kommepueckas TaiHa. MHdpopmanus kax
PBIHOYHBIN MPOIYKT.

Tema 2 Hopmamueno-npasogoe obecneuyenue UHPOPMAUUOHHOU
0e3onacnocmu

1. Mecto nH(pOopMannoOHHON 0€30MacCHOCTH B HAIMOHAIILHON 0€30MacHOCTH
CTpaHBbI.

2. O630p  3akoHOAaTeNnbHbIX  akTOB. (OCHOBHBIE = HOPMATHUBHBIE
PYKOBOJSIIIME JOKYMEHTBI, Kacaroluecs rocy1apCTBEHHON TallHbl, HOPMAaTUBHO-
CIIPABOYHBIE JOKYMEHTHI.

3. Hasnauenme u 3amaunm B cdepe oOecnedeHus HHOOPMALUOHHOU
0€30MacHOCTH Ha YPOBHE roCcyJapcTBa.
4. 3akoH Poccuiickoii ®enpepauun «O TrOCyJapCTBEHHOW TailHE».

®enepanbHblii  3akoH  Poccuiickoit = ®enepanuun «O6  uHdopmanuwy,
UH(OPMAITMOHHBIX TEXHOJIOTHSX M 3amuTe uHpopMauun». denepanbHblii 3aKOH
Poccuiickoit @enepanuu «O0 31EKTPOHHON 1TU(PPOBOM MOITTUCH.

5. CranmapThl IpeANPUATHS.

Tema 3. Cmanoapmel u cneyugurkayuu ¢ odaacmu UHGOPMAYUOHHOU
bezonacnocmu

1. OrneHOYHBIE CTAaHAAPTHI U TEXHUUYECKHe crnenudukanun. "OpanxeBas
KHUTa'" KaK OIIEHOYHBIN CTaHIapT
2. Nudopmarimonnass  0e30MacHOCTh  PACHpPEACICHHBIX  CHUCTEM.

Pexomenmammm X.800
3. Crapmapt ISO/IEC 15408 "Kputepuu OICHKH O€30IMaCHOCTH
MH(OPMAIMOHHBIX TEXHOJIOTHI"

4. ["'apmoHu3upoBaHHbIE KpUTEpUU EBPONIEHCKUX CTpaH
5. WuTtepnperanus "OpaHkeBoil KHUTH" ISl CETEBBIX KOH(DUTypaLHii
6. PykoBopsamue nokymentsl I'ocrexkomuccuu Poccuu

Moayas 2. IIporpaMMHO-TEXHHYECKHE CepBHCbl HHG(pOPMALMOHHONI
0e3omacHOCTH
Tema 4 Ilpozpammno-mexnuueckue cpeocmea 3aujumol UHGopmayuu

1. OcHOBHbIE MTOHSATUS IPOTPAMMHO-TEXHUYECKOTO YPOBHS
uH(OPMAITMOHHON O€30ITaCHOCTH
2. YcerpolicTBa W CUCTEMBI  IIPOTUBOIPABHOIO  IPEAHAMEPEHHOIO

OBJIaJICHUST KOHUIEHIIMATHOW WHpopManmer. TexHndeckne cpefcTBa 3alluThl
00beKTOB. CHCTEMBI OXpPaHHON CUTHAIM3ALMU HAa TEPPUTOPUU M B MOMEIICHUSAX
o0bekTa o00paboTku wHpoOpMmaruu. TpeOoBaHWMsS K CHCTEMaM OXPaHHOU
CUTHAJIA3ALU Y.

3. 3ammra wHQOpMAUMM OT yTEYKU 3a CYET  MOOOYHOTO
AJIEKTPOMAarHUTHOTO M3JyYEeHHS UM HaBOJAOK.MeTOapl U CpEeJCTBAa 3allUThI



uHbOpMAIIUU OT CIyYaWHBIX BO3JEHCTBUN. MeToabl 3amuThl HHPOPMAIUH OT
aBapUUHBIX CUTyaluui. bHOMeTpHs, HHTEIUIEKTyalbHbIE KAPTHI.

4. OcoOeHHoCTH COBPEMEHHBIX MH(OPMAIIMOHHBIX CUCTEM,
CYIIECTBEHHBIC C TOUKU 3PEHUSI OE30M1aCHOCTH

5. ApxuTekTypHasi 6€3011aCHOCTh

Tema 5 Mooenu u memoouxu de3onacnocmu

1. Mopenu 6€30MaCHOCTH U UX PUMEHEHHE.

2. Mopenbs MaTpuilbl JOCTyHa: JOOPOBOJILHOE U MPUHYAUTEIBHOE
YIPaBJIECHUE JIOCTYIIOM.

3. Mogens pacupocTpaHeHHs IpaB JOCTyIa.

4. Mopens MHOTOYPOBHEBOM 3alllUTHl JaHHBIX. Mojenb 6e30macHOCTH
UH(OPMAITMOHHBIX TTOTOKOB.

5. Ynpasnenne puckamd. MeTOAMKM OLEHKM PHUCKOB. Mojenb
Ka4ueCTBEHHOU OLleHKHU. KonnuecTBeHHas: MOJIENIb PUCKOB.

6. OnpeneneHue BEPOSITHOCTH CcOObITHS. OmnpeaeneHue CTOMMOCTH
aKTUBOB.

7. Hcnonp30BaHue CIIUCKOB YSA3BUMOCTEH B YIIPABICHUU PUCKAMU.

Tema 6.Ynpasnenue 0ocmynom, npomoKoIupPosanue u ayoum

1. Jlornueckoe ynpaBieHUE AOCTYIIOM

2. Mopenu 6e30macHOCTH

3. Poneoe ynpaBnenue noctynom

4. Bo3MOXHBIN TTOAXOA K YIPABIEHUIO JOCTYIIOM B pPacIpeIesICHHON
00BEKTHOM cpejie

5. [ToHATHS TPOTOKOJMPOBAHUS U Ay IUTA

6. AKTHUBHBIN ayJIAT

Tema 13. DxpaHupoBaHUE U aHAIN3 3AIUAILIEHHOCTH

1. OCHOBHbIE MMOHATHS YKPAHUPOBAHUS

2. ApPXUTEKTYpPHbIE aCIIEKThI KPAHUPOBAHUS

3. Knaccuduxanus MexceTeBbIX SKpaHOB

4. AHann3 3alunieHHOCTH

Mopayasb 3. OcHoBbl kpunrTorpagum u 3amura nugopmauuu B UC

Tema 7. Ocnoswvl Kpunmozpaguu

1. OcHoBuble oHsATUS. Knaccudukamms mudpos.

2. CuMMeTpuyHOE U aCMMMETpUYHOE MHU(pOBaHUE, TIOTOYHOE U

omounoe mudposanue. [IpakTudeckas CTOMKOCTh MU(POB.
3. 'OCT 28147-89.

4. Xom-pyakiuu.  [Ipotokonsl w  anroputmbl  mU(pPOBAHUA.
Kpunrocucremsl.
5. CucteMbl ypaBlIeHUS KITFOYaMH.

6. OnexrponHas mudpposas noanuck. 'OCT P 34.10-2001

Tema 8. Cpeocmea 3awqumsl unHpopmayuu 6 AEMOMAMUSUPOEAHHBIX
cucmemax

1. Knaccuduxanus cucrem.



2. OcHOBHBIE  CpeAcTBa  3alUTHl  WHPOPMAIMHA:  TEXHUYECKUE,
porpaMMHbBIe, KpuINTOrpaduueckre, OpraHu3aIllMOHHBIC, 3aKOHOJATEIHHBIC.
CpeactBa KOHTPOJIS (PU3UUECKOr0 TOCTYMA.

3. ABTOMaTU3UPOBaHHBIE cpeacTBa 3amuThl UHPopManuu. CHUCTEMBI
yIpaBJieHuUs MOJUTUKOM O6e30onacHocTu. Pabora ¢ mepconasom u o00py10BaHUEM.

4. ABTOMAaTHU3UPOBAHHBIE CUCTEMBI KaK OOBEKTHI 3aIIUTHI HH()OPMAIUH.

5. Opranuzanusi MNPOEKTHUPOBAHUS ABTOMATU3UPOBAHHBIX CHUCTEM B
3aIMIIEHHOM UCITOJTHEHUU.

6. VYcnoBus U peKUMBI SKCIUTYaTallid aBTOMATU3UPOBAHHBIX CUCTEM.

Tema 9. Memooonozusn nocmpoenus 3QUiUUECHHBIX
A8MOMAMUZUPOBAHHBIX UHPOPMAUUOHHBIX CUCHEM

1. Kpurepun 3amuumieHHOCTH. AHalWM3 M OLIEHKAa JEWCTBYIOLIEH
KOHIICTI[UH 3aIUTBHI.

2. BriOop KOHIENTyanpHON MOJAENN IMOCTPOEHHs 3amuThl. McxoaHbie
JAHHBIE ISl TOCTAaHOBKH 3a]1a4Hu.

3. Beenenue B mpobiiemy Teopuu 3amuThl uHpopmanuu. OO0
METOINYECKUN MOAXO/I.

4, Mogens 3neMeHTapHOM 3amuThl. MOJenb MHOTO3BEHHOM 3aIUTHI.
MHoroypoBHeBas 3alluTa.

5. Meronx  mocTpoeHus 3aluThl  MHQOpMANMKM B CHUCTEMax C
COCPEIOTOYEHHOM 00pabOTKON JaHHBIX.

6. Knaccuduxanus Bosmoxxubix kanainoB HCJI.

4.3.2. CopepxaHue NPAKTUYECKUX 3aHATHH M0 JUCHUILINHE

5. O0pa3oBaTe/ibHbIE TEXHOJIOTHH

PexomennyemMble 00pa3oBaTENbHbBIE TEXHOJIOTUHU: JIEKIIMH, JTA0OPATOPHBIE U
MPaKTUYECKUE 3aHATHSI, CAMOCTOSITEIbHAs paboTa 0aKaaaBpOB.

B cootBerctBuum c¢ TpeboBanusimu PI'OC BIIO mno HampaBiieHHIO
MOJATOTOBKM  pealu3alus KOMIETEHTHOCTHOIO TMOAXOJa IpeaycMaTpUBaEeT
HIMPOKOE UCIOJIb30BAaHUE B yUeOHOM IPOLIECCE AKTUBHBIX U HUHTEPAKTUBHBIX (POPM
POBENCHUST 3aHATHH  (KOMIIBIOTEPHBIX CHUMYJISIIUH, pa30op KOHKPETHBIX
CUTyalllii) B COYETAHUU C BHEAYJUTOPHOM paboOTOil C 1enbio (HOopMUPOBAHUS U
pa3BUTHS TMPOQPECCUOHAIBHBIX HABBIKOB oOOydaromuxcsi. B pamkax ydeOHBIX
KypCOB IPEAYCMOTPEHBI BCTPEUH C MPEACTABUTEISIMU POCCUNCKUX U 3apyOeKHBIX
KOMIIaHHUM, TOCyJapCTBEHHBIX U OOIIECTBEHHBIX OpraHHU3alfil, MacTep-KJIacChl
DKCIIEPTOB U CHEIUAIHCTOB.

VYienbHbId BEC 3aHATUH, MNPOBOAUMBIX B HWHTEPAKTUBHBIX (opMax,
ONpejeNnsieTcsl TJIaBHOW  LeJbl0  (MUCCHMEH) HIporpamMmbl, OCOOEHHOCTBIO
KOHTHHI€HTa 00YYaIOIIUXCS U COICPKAHNEM KOHKPETHBIX JAUCUUIUIMH, U B LEJIOM
B y4eOHOM TIpollecC€ OHHM JOJDKHBI COCTaBisATh He MeHee 30% ayauTOpHBIX
3ansatuit (onpenensiercs TpedboBanusamu OI'OC ¢ yuerom cnermudpuxu OOII).
3aHATUS JIEKIIMOHHOTO THUIIA JJII COOTBETCTBYIOIIMX TPYHI CTYJAEHTOB HE MOTYT



cocTaBysITh Oosee 60% ayIUTOPHBIX 3aHATHI (OTPEIETIAETCS COOTBETCTBYIONUM

dI'0C)).
Buna 3anaTus TexHoyorus [enn DopMBI M METOABI O0YICHUS
1 2 3 4
JIeknnu TexHonorus 'Y cBoeHnue MynbTUMENUNHBIE JTEKIUS-
poOJIEMHOT0 00Y4EHUS TEOPETUUECKUX 00BSICHEHUE, JTEKIHS-
BHaHUH, pa3BUTHE BU3yaau3anus, ¢
MBILLUICHMS, npuBJIeYeHUEM (HOPMBI
(bopMupoBaHue TEMAaTHYECKOU JTUCKYCCHH,
NpoeCCHOHATIBHOIO  [0ecebl, aHAIN3a
MHTEepeca K OyAymield [KOHKPETHBIX CHUTYaIHid
EATEIIBHOCTH
[IpakTueckue TexHomorus PazButre TBOpueckon MIHIMBHyaIbHBIA TEMIT
BaHATHA poOJIEeMHOTO, 1 TI03HABATEIbHOU 00yueHHUs.
MOJYJIBHOTO, camocTosATeNnbHOCTH, [[locTaHOBKA POOIEMHBIX
Qg pepeHIMpOBaHHOrO (0OecneueHne MO3HABaTEJIbHBIX 3aa4.
M aKTUBHOTO O0Y4YE€HUS!, MHAUBUAYAIbHOIO MeTo/1bl aKTUBHOT'O
NIEIIOBOM UI'PBI MOIX0Ja C y4eTOM 00yUEeHMSI: «KPYTJIBIIA CTOI»,
0a30BOI1 MOATOTOBKH. MI'POBOE NMPOU3BOACTBEHHOE
Opranuzanus IIPOEKTUPOBAHNE, AaHAIIN3
AKTUBHOCTH KOHKPETHBIX CUTYyalHil.
CTYJE€HTOB,
o0ecrieueHue
ITMYHOCTHO
NEATEIILHOTO
XapakTepa yCBOCHUS
BHAHMI,
MpruoOpeTEHUS
HAaBbIKOB, YMEHUM.
CaMmocTosiTenbHast  |[[eXHOJIOTHHA Pa3Butne MuauBuIyanbHbIE,
pabota KOHLICHTPUPOBAHHOI'O, [[IO3HABaTEJILHON pyIIIOBBIE, MHTEPAKTUBHBIE
MOJTyJIbHOTO, CaMOCTOSTENILHOCTH, |(B pexkumax on-line u off-
middepeHIpoBaHHOTO [00eCTIeYeHHE line).

00y4eHus

ruokocTu o0yueHus,
pa3sBUTHE HABBIKOB
PabOTHI C pa3IMUYHBIMU
MCTOYHUKAMU
MHpOpMaLNH,
pa3sBUTHE YMEHUH,

TBOPYECKUX

6.YueOHO-MeTOAMUYECKOE 00ecieYeHre CAMOCTOSATEeILHOI padoThI CTYIEHTOB.

Memoouueckue

PpeKomeHnoayuu

cmyoenmam

no opzcaHuslauuu

camocmoamenvHou padomul npu uzyuenuu oucuyuniaunvl «Mugopmayuonnvie

mexnoJiocuu)




[Ipy mOArOTOBKE K KOJUIOKBUYMY, 3K3aMEHY KaXKIbId CTYACHT JOJKEH
WHJMBUAYAJIbHO TOTOBUTHCS MO Te€MaM JUCIUIUIMHBI, YATass KOHCIEKTHI JICKIUA U
PEKOMEHyeMYI0 YUYE€OHYI0 U CIPABOYHYIO JIUTEPATYpPY, YCBaWMBasl ONpEAEIICHHUS,
CXEMbl M TMPHUHIMIBLI COOTBETCTBYIOIIUX pacueToB. CamocTtosTenbHas padbora
MO3BOJIAET CTYJIGHTY B CIIOKOMHOW OOCTaHOBKE IMOJAyMaTh W pa3o0paThCi C
uHpopmalel Mo TeMme, CTPYKTypHpoBaTh 3HaHUA. YTOOBI cojepkaTeabHas
uHdOpMaIHS 10 TUCHUIUIMHE 3alIOMUHANIACh HAJIONT0, 1IEJIeCO00pa3HO U3yvarh ee
MO3TAallHO, B MPEAJIaraéMoM TMOCIEA0BAaTEIbHOCTH, MOCKOJIBKY IOCIEAYIOIINN
Marepuall CBA3aH ¢ mpeaplaymuM. [lo kaxaoil u3 TeM Uil caMOCTOSITEIbHOIO
U3y4YeHUs, TPUBEACHHBIX B pabouell mporpamMme TUCIUIUIMHBI CIEAyeT CHadala
MPOYUTATh PEKOMEHJOBAHHYIO JIUTEPATypy M MPU HEOOXOAMMOCTH COCTABUTH
KPaTKU KOHCIIEKT OCHOBHBIX IOJIOKEHUHN, TEPMUHOB, CBEICHUH, TPEOYIOIIMX
3aMOMUHAHUS U SIBISIONIUXCS OCHOBOIOJATAIOIIUMU B 3TON TeMe U Il OCBOCHUS
NOCJIEAYIOIINX Pa3leioB Kypca.

[Ipn BBIMOTHEHUM WHAWMBUIYAIBHBIX 3aJaHUM  CTYJEHT HCIHOJIb3YET

NpPUOOPETEHHBIC HA MPAKTUUECKUX 3aHATHUSIX HABBIKA PACUYE€TOB, CAMOCTOSATEIIHHO
u3ydaeT MOpUMEPhl U3 JIGKUIUH, JJIEKTPOHHO-O0OPA30BaTEbHBIX PECYPCOB
pasmenieHHbIX Ha caite JII'Y W COOTBETCTBYIOIIETO pa3jeiia JUCLUILIUHBIL.
CamMocTosiTenbHass paboTa MPHU BBIMOIHEHUU WHAMBUAYAJIbHBIX 3aJlaHUl TpeOyeT
W3YUYEHHUS] W HCMOJb30BaHUS CIPAaBOYHBIX MaTEpHaloOB. 3allOrOM yclexa B
NpUOOPETEHUN 3HAHUM W HABBIKOB MO JTUCHUUIUIMHE SBISETCA CHUHXPOHU3AIUS
BBITIOJTHSIEMbBIX MHJIUBUAYAJIbHBIX 3aJaHUMN 10 CPOKAM C JIEKIIMOHHBIM MaTepUaioM
U pa30upaeMbIM Ha MPAKTUYECKUX 3aHATHUSIX.

Meroanueckue peKOMEHIAUMH IO CAMOCTOSITE/ILHOI NOATOTOBKE K
JIa00PATOPHBIM 3aHATUAM (KOHTPOJbHbIE BONPOCHI)
2. 3aKOoHOJATENIbCTBO B 00J1acTh MHGOPMAIMOHHON O€30MacHOCTH

3. Kpunrorpadguueckue MeToIbl M CpeACTBA 3alUThl HHPOpMAUUU B
KOMIIBIOTEPHBIX CUCTEMAX U CETSIX

4. Tlomutuka v MOJEIU O€30MMaCHOCTH

5. be3omnacHOCTb CeTeBBIX ONEPALMOHHBIX CUCTEM

6. be3onacHOCTb JOKaJIBbHBIX U IJ100AIbHBIX CETEBBIX TEXHOJIOTUH

7. PagnosnekTpoHHbIE CUCTEMBI M YCTPONCTBA 3aIUTH HHPOPMAIH

8. KommuekcHas 3ammra UH(pOpMAlMM B KOMIBIOTEPHBIX CHUCTEMAaX MU CETAX

AKTyanpHOCTh MpobsieM MHGOPMAIIMOHHONW 0€30MacHOCTH B COBPEMEHHOM
MUDE.

9. 3amaum m MeToapl obecnieueHus WHPOpMAIMOHHONW Oe3omacHoCTH B cepe
BHEIIIHEW ¥ BHYTPEHHEN MOIUTUKHU Poccun.

10.Uudopmarus - Hanbosee eHHBIA PECYpC COBPEMEHHOTO OOITIECTRA.

11.TIpoGnembl MHPOPMALIMOHHBIX BOWH Ha COBPEMEHHOM 3Talle.

12.T'ocynapcrBenHas naopmanmoHHas noautuka PO.

13.T'ocyaapcTBeHHast cucteMa IpaBOBOr0 OOECHeUeHMsl 3allUThl HHPOpMaLun
B PO.



14.T'ocynapcTBEHHOE PEryJIMPOBAHUE  HCIIOJIB30BAaHUSA  KPUITOTpadUUECKUX
CpPEICTB.

15.T'ocynapcTBeHHOE PETYJIUPOBAHME UCTOJIb30BAHUS DJIEKTPOHHOU 1TupOoBOM
MOJIITUCH.

16.MndopmaninoHHass0€30MacHOCTh B  TOCYJIapCTBEHHON HWHGOPMAIMOHHON
nonutuke PO.

17.Uudopmarus KaK 0OBEKT IOPHUINYCCKOMN 3aIUTHI.

18.UudopmarmonHoe IpaBO HAa COBPEMEHHOM 3Tarie pa3BUTHS 0OIEeCTBa.

19.3agaun W  OpUHIUIBI  OpraHU3aluud  CIYXKObl ~ MHGOPMAIMOHHOU
0€30MacHOCTH MIPEANPUATHIA.

20.3apyOexxHOE€  3aKOHOJATENBCTBO B oOmactu  WHOOPMAIMOHHOU
0€30I1aCHOCTH.

21.3apy0exHble cTaHAApPTHI B 0071acTH WH(GOPMALMOHHON OE€30MaCHOCTH.

22 . npopmaninoHHas16€30MacHOCTh OECIIPOBOIHBIX CETEH.

23.Mudopmanmonnast 6€30MaCHOCTh KOMIIBIOTEPHBIX CETEH.

24.CoBpeMeHHOE HH(OPMALTMOHHOE OPYKHUE U €ro KiaccupuKarus.

25.ndopmanus kak HanboJiee IIEHHBIN pecypc COBPEMEHHOTO 00I1IeCTRa.

26.Kareropun uHdopmanuu 10  peXUMY OrpaHUYEHHs]  JOCTyna H
UCIIOJIb30BAHUSI.

27.Jlunien3upoBanue, cepTudUKaIUs U aTTecTalus 00beKTOB HH(GOpMaTH3aIUN
U 3alUThl UHPOPMALIUU.

28.Ucnonp30BaHne KPUNTOrPAPUUYECKUX M CTEraHOTpadUUYECKUX METOJIOB B
uH(OPMAITMOHHOM OOMEHE.

29.MexayHapoaHbie CTaHAapThl THHOPMAIIMOHHOTO 0OMEHa.

30.006ecneuenue nHbopMaIMOHHON Oe3omacHOCTH B Internet.

31.OcHoBHbIe ON0KeHus JJOKTprHBI HHPOPMAITMOHHOM 0€30MacHOCTH.

32.0T1euecTBEHHBIE CTAaHAAPTHI B 0071aCTH HHPOPMAIIMOHHOHN 0€30MacCHOCTH.

33.0mnenka 6e30macHOCTH HH()POPMALIMOHHBIX TEXHOJIOTHH.

34.0Opranu3allMOHHas CTPYKTypa TOCYJIapCTBEHHON CHUCTEMbI OOecTedYeHus
uH(popmalmonHon 6ezonacHoctu PO.

35.ba3oBbie  MCTOYHUKH CUCTEMbl HH(POPMAIIMOHHON 0€30MaCHOCTH.

36.[1lpaBoHapyiieHuss ©W  OTBETCTBEHHOCTh B  00JIACTU  JKCIUTyaTalluu
UH(OPMAITMOHHBIX CUCTEM M MH(POPMALIMOHHOMN 0€30MacHOCTH.

37.1lpaBoBass ocHOBa cHCTeMbl UHGOPMAITMOHHON OE30MTaCHOCTH.

38.HopmaTtuBHO-ipaBoBoe oOecrieueHre B chepe CBI3U U KOMMYHHUKAIIUA.

39.KoprnopatuBHasi moJuTHKa HHPOPMAIITMOHHOM 0€30MMacCHOCTH.

40.IIpo6niembl HPOpPMAITMOHHOW  OE30MACHOCTH B HAIMOHAIBHOM U
MEXTyHApOJHOM acleKTax.

41.TIpoGnembl MHDOPMALIMOHHON 0€30MAaCHOCTH B 00JACTH rOCYJapCTBEHHOTO
¥ MYHHITUTIAITBHOTO YIIPABJICHHS.

42 TIporpaMMHO-TEXHUYECKHUI yPOBEHb HH(OPMALMOHHON OE€30MMaCHOCTH.

43.CoBpeMEHHOE COCTOSIHME HOPMAaTHUBHO-NPAaBOBOM 0a3bl MHPOPMALMOHHOM
0€30MacHOCTH.

44.Cucrema MoAroToBKY KaJpoB B 00JacTH UHGOPMAIMOHHON 0€301MacHOCTH B
P®.



45.YT1po3bl 6e3omacHocTr nH(pOpMAIUK U HHHOPMAIIMOHHBIE aTaKH.
46.Y1rpo3sl nHPOPMAITMOHHOM 0€30MTaCHOCTH B KOMITBIOTEPHBIX CETSIX.
47.YupaBneHue UH(OPMAIMOHHBIMU PUCKAMH.

48.2nexkTpoHHas 1UdpoBasi MOJMKUCH - MPABOBOM U TEXHUYECKUM aCTIEKTHI.

7. ®OoHA OLICHOYHBIX CPEACTB JJISl POBEACHUS TEKYIIEro KOHTPOJIs
yCIIeBa€MOCTH, IPOMEKYTOYHOM aTTECTALUM 110 MTOT'aM OCBOCHMS
AUCUMILTHHBI.

7.1. TlepeueHb KOMIETEHIIMN C YKa3aHUEM ATanoB uX (HOPMHUPOBAHUS B MPOIIECCE
OCBOCHHS 00pa30BaTEIHLHOM MPOTPAMMBI.
[lepeueHb KOMIIETEHIIMH C YKa3aHUEM 3TanoB UX (HOPMUPOBAHUS
OTMCaHUH 00Pa30BaTEIHLHON MPOTPAMMEI.

IIPUBEJICH B

Kommerenrmst [1nanupyemsble pe3ysbTaTbl 00y4eHHUs Hportenypa
OCBOCHHA
OIIK-3. CriocoGeH periath 3HAET: npuHIKIIBI, METO/IbI U CPECTBA PEIeHHUs VerHbIM
CTaH/apTHBIC 3aKatn CTaHAAPTHBIX 33/1a4 TPO(ECCHOHATLHOM AEATEIbHOCTH orpoc,
MPODECCHOHATBHOI ACATETBHOCTH | a ocHOBE MH(DOPMAMOHHOM U GHOIHOrpadUueCcKO BBICTYILICHH
Ha OCHOBE MH(OPMALMOHHOH 1 KYJIBTYpPBI C IPUMEHEHHEM WH(pOpMaInOHHO-
OnbmHorpacIecKoii KyIbTypsI ¢ KOMMYHUKAI[MIOHHBIX TEXHOJIOTUHA U C Y4ETOM OCHOBHBIX ¢ Ha
MPUMEHEHHEM HHOPMALMOHHO- | TpefoBannil MH(OPMALHOHHO! Ge30MaCHOCTI. IIPaKTHICCKH
KOMMYHHUKAIIMOHHBIX TEXHOJIOTHI X 3AHSITUIX
¢ YUCTOM OCHOBHBIX TpeboBannii ‘YMeeT: pemars craHnapTHbIE 3a1a4K KOHTPOJIbHAA
nH(pOopMaMOHHOH 6e30acHOCTH .
npo(heCcCHOHAIBHOM ISSATEIILHOCTH Ha OCHOBE pabora
WHPOPMAIMOHHON U OMOIHOTrpaduecKoi Ky IbTYPHI C
NpUMEHEHHEM HH(POPMAMOHHO- KOMMYHHKAIIMOHHBIX
TEXHOJIOTHI U C y4eTOM OCHOBHBIX TpeOOBaHU
HH(POPMAMOHHON OE30MTaCHOCTH.
B.ﬂaneeT: . Bnageetr HaBbIKaMu TTOJATOTOBKH o63opOB,
aHHOTAII, COCTaBIICHNs peepaToB, HAYUYHBIX JJOKJIAJIOB,
myOnukanuii, 1 OubIMorpaduu Mo HayIHO-
HCCIIEIOBATENbCKOM paboTe ¢ yueToM TpeOOBaHUi
WHGOPMAIMOHHON 0€30MacHOCTH.
OIIK-4. CiocoGeH y4acTBoBath B | 3HAET. OCHOBHBIE CTAHAAPTHI OOPMIICHHS VerHbIM
paspaboTKe CTaHapTOB, HOpM 1 TEXHUYECKOU JOKYMEHTAlUU Ha Pa3JIMYHbIX CTaUAX orpoc,
NpaBuJ, a TAKXKE TeXHH‘Ie%KOI/I YKU3HCHHOTO [IUKJIa WH(QOPMAIMOHHOW CHCTEMBI. BBICTYILICHH
AOKYMCHTALINH, CBASAHHOM C YMeeT: npumensTh cTaHaapTh 0QOPMICHHS
npo¢eCCHOHATBHON . € Ha
TEXHUYECKOH JOKYMEHTalUH Ha Pa3JIMYHbIX CTaJusX
ACATCITLHOCTEIO ’KU3HEHHOT'O IIMKJIA WH()OPMAIMOHHON CUCTEMBI. TIPaKTHICCKH
Bnaz[eeT: HaBBEIKAMH COCTaBJICHHS TEXHUYECKOU X 3aHATHAX
JIOKYMEHTALMK HA PA3IMYHBIX dTanax kuzHeHHoro mukna | KOHTPOJIbHAS
WHPOPMAIMOHHON CUCTEMBI. pa60Ta

7.2. TunoBble KOHTPOJIbHbIE TEChI

1. TposHCKuE IporpaMmbl. AITOPUTMBI PaOOTHI.
2. "Yepsu", MmeToiuka BHeApeHUs. [Ipumepsl.




Hactpoliku 3a1muThl 21€KTPOHHON NIOYTHI.

TexHruuecKrue METOIbI 3aIUTHI.

KocBeHnHble KaHabl yT€UKHA MH(POPMALIMK U METOIUKH IPOTUBOACHCTBUS.

3ammra OT CETEBBIX aTak.

VA3BUMOCTH COBPEMEHHBIX OINEPALMOHHBIX CUCTEM. METOIbl yCTpaHEHUs

YA3BUMOCTEU.

8. Ananu3z HejgocTaTKoB HHQpoOpManmoHHOW Oe3omacHocTH  Poccuiickoi
Oenepanuu.

9. Meroauka MOCTPOEHHUs 3allIMIIEHHOrO0 paboyero Mecra € BBIXOJIOM B
TJI00AJIbHYIO CETh.

10.Moaenu noctyna k nanusiMm (buba, cazepnenackas u T.1.).

11.Buasl nporpamm-3akiagok. Meroauka npoTUBOICUCTBUS.

12. TumoBble ynaneHHBIE aTaKu C HCIOJB30BAHUEM YSA3BUMOCTEH CETEBBIX
npoTtokoJioB. Knaccugukanus yaaneHHBIX aTak.

13.Mopenu 3ammutsl uHGopMaruu B KC

14 PykoBogsue nokymMeHThl ['ocrexkomuccuu Poccuu. 'OCTwl B obnactu
UH(OPMAIMOHHON O€3011aCHOCTH.

15.Peanu3anmsi AMCKPELIMOHHOM MOJENM B  ONEPALMOHHBIX  CHCTEMAax
cemetictBa Windows.

16.MeToaMKu OLIEHKH 3aIUIIEHHOCTH OMEPAI[MOHHBIX CUCTEM.

17.Metonuku 3auThl UHPOPMALIUU, COCTABIISIFOIIEH IOCYIapCTBEHHYIO TalHY .

18.0cHOBHbIE =~ HOpPMAaTHBHBIE PYKOBOJSIIUE JIOKYMEHTBI, KacarollHecs
rocyJapCTBEHHOM TaliHbl, HOPMAaTUBHO-CIIPABOYHBIE JTOKYMEHTHI.

19.Bunbl nporpamMM-3akiagok. MeToauka mpoTHUBOICHCTBHSI.

20.9MynATOpHI ¥ CO3AaHNe 00Pa30B AUCKOB. METO bl MPOTUBOACUCTBHS.

21.Ba)xHOCTh 3aKOHOAATEIHHOTO YPOBHS MH(POPMAIIMOHHON 06€30MacHOCTH

22.0030p pOCCHUICKOTO 3aKOHOJATEeNbCTBA B 00JacTH HMHQPOPMAIMOHHOM
0€30MacHOCTH

23.3akoH "O0 nndopmanuu, nHbpopMaTH3aUUU U 3a1uTe HHOpMarn"

24.0 TekylleM COCTOSSHUM POCCHICKOrO 3aKOHOJATENbCTBA B 00JIacTU
UH(OpPMAIMOHHON O€301aCHOCTH

25.0030p 3apyOeKHOTO 3aKOHOJATEIbCTBA B 00JacTh HWHGOPMAIMOHHON
0e30MmacHOCTH

26.Kunaccrl 6e3onacHocTu B uHTEpIipeTaiuu «OpaHKeBOd KHUTH

No gk

IIpumepHbIii IepeYyeHb BOMPOCOB K 3a4€eTy

[Tonsitue nHGOPMALIMOHHON O€30MaCHOCTH.

OcHOBHBIE COCTaBIAIONINE HHOOPMAITIOHHON OE€30MaCHOCTH.
BaxHOCTB U CIOKHOCTH IPOOIEMBI HH(POPMATMOHHOM 6€301MacHOCTH
OCHOBHBIE OTIpE/IeICHUs M KPUTEPUH KIIACCU(PHUKAIIMH yTPO3.
Haubonee pacnpocTpaneHHbIE yTPO3bI.

BpenonocHoe nporpaMMHoe oOecrieueHHe.

OcCHOBHBbIE TIOHATHUS YIIPABICHUSI PUCKAMU U UX OCHOBHBIE 3Tallbl

NoGkodPE



8. INonstue «3akOHOAATENBHBIN ypOBEHb HHPOPMAIIMOHHON OE30MaCHOCTI» U
€ro BaXXHOCTb.

9. llonsiTe aAMMHUCTPATUBHOIO YpPOBHS oOecneueHus WHGOPMAIMOHHON
0€30MacHOCTH.

10.IIpouenypuslii ypoBeHb HH(POPMALMOHHOM 0€30M1aCHOCTH

11.0OneHouHble CcTaHAAPTHI W TeXHUYEeCKHe crenudukanuu. "OpaHxeBas
KHUTa'" KaK OLEHOYHBIN CTaHJaPT.

12.ladopmarimonHast 6€301MacHOCTb paclpeeICHHBIX CUCTEM.

13.Pexomengarnmu X.800.

14.Cranmapt  ISO/IEC 15408  "Kpurepun  OIEHKH  0E€30MacHOCTH
UH(OPMAITMOHHBIX TEXHOJIOTHI".

15.PykoBogsuue nokyMeHTsl ['ocrexkomuccuu Poccun

16.OcHOBHBIE TOHATHUS TPOrPAMMHO-TEXHHUECKOTO YPOBHS MH(POPMAIIMOHHOM
0€30MacCHOCTH.

17.0cobGeHHocTH COBpEMEHHBIX MH(POPMAIMOHHBIX CHUCTEM, CYIIECTBEHHBIE C
TOYKH 3pEHUsI O€30MaCHOCTH.

18. ApxurexkTypHas 0€30MacHOCTh

19.TlonsiTHEe MACHTUDUKALIMU U Ay TEHTU(DUKALUY.

20.TTaponbHast ayTeHTU(UKAIIHS.

21 nentudukanus/ayTeHTUPUKALIMSA C TTOMOIIBI0 OMOMETPUUYECKUX JTaHHBIX.

22.Y1paBieHue J0CTyIIOM OCHOBHBIE MOHATHUS

23.11oHsATHE TPOTOKOJIMUPOBAHUS U AyAUTa, AKTUBHBIN ayTUT.

24 . OyHKIMOHATBHBIE KOMIIOHEHTHI 1 apXUTEKTYpA.

25.0cHoBHI KpuniTorpaduu, muppoBaHue 1 BUABI IHGPOB.

26.KoHTpOJIb 11IETOCTHOCTH, AITOPUTMBI TG POBAHUS

27.27.OCHOBHBIE TIOHATHUS YKPAHUPOBAHMS U aHAIN3 3AIIUIEHHOCTH.

28. ApXUTEKTypHBIE aCTIEKTHI SKPAHUPOBAHMS.

29.Knaccudukanus MeKCETeBbIX SKPAaHOB.

30. AHayu3 3alUILEHHOCTH

7.3. MeTonnueckne MaTepuaJbl, onpeaejsiiomye nNpoueaypy oueHuBaHUSA
3HAHMH, YMEHUI, HABBIKOB M (WJIH) ONBITA AEATEJbHOCTH, XapAKTEPU3YyIOLIHUX
JTanbl (POPMUPOBAHUS KOMIICTCHIIM M.

IIporpamMmoi IMCLUIIIIMHEI B LEIAX IPOBEPKU MPOYHOCTH YCBOEHUS MaTepuaia
peyCcMaTPUBAETCS MMPOBEACHUE PA3IUYHBIX (POPM KOHTPOJIS:

1. «BxomgHOI1» KOHTPOIIb OIpEAeNseT CTENeHb CHOPMHUPOBAHHOCTH 3HAHUM,
YMEHHMH ¥ HAaBBIKOB 00yYarolierocs, HEOOXOAUMBIM JIJIsl OCBOCHHUS TUCLUHUIUIMHBI U
IPUOOPETEHHBIM B PE3YJIbTATE OCBOCHHUS MPEAIIECTBYOMIMX JUCIUIUIMH.

2. TemaTu4eckuil KOHTPOJIb ONPENEISAET CTENEHb YCBOEHUS OOYYarOIIMMMCS
KaXI0T0 pazfena (TeMbI B [IEJIOM), UX CIIOCOOHOCTHU CBSI3aTh yUeOHBIH MaTepHan ¢
yKE YCBOCHHBIMH 3HAHUSIMH, MNPOCIEAUTH PA3BUTHE, YCIOKHEHUE SIBIICHH,
MOHSITUH, OCHOBHBIX HJICH.

3. MexceccuoHHas aTTeCTalrs — PEUTHHTOBBIM KOHTPOJIb 3HAHWW CTYJICHTOB,
IIPOBOJAMMBIN B CEPEAUHE CEMECTPA.



4. PyGexnoit hopmoil KOHTPOJS SBISETCA dK3aMeH. V3ydeHwe MMCIUIUIMHBI
3aBEpLIACTCA 3a4€TOM, INPOBOAMMBIM B BHAE HUCBMEHHOIO ONpPOCAa C YYETOM
TEKyLIEro peUTHHIA.

PeituHroBass OLEHKAa 3HAaHUM CTYACHTOB NPOBOAUTCS IO CIEAYIOLIHAM
KPUTEPUAM:

Buj onernBaemoit yueOHOM bannel 3a enuauny | MakcuMaiibHOE
padoTI cTyAIeHTa paboThI 3HaYEHUe
ITocerenune Bcex JEKIMU Makc. 5 6amioB 5

[TpucyTtcTBue Ha Bcex Makc. 5 0anioB 5
MPAKTUYCCKUX 3aHATHSIX

OrneHuBanue pabOTHI HA Makc. 10 GautoB 10
CEMHUHAPCKUX, TPAKTUUECKUX,

71a00paTOPHBIX 3AHITHUSIX

CamocrosiTenbpHas paboTa makc. 40 6amioB 40

Htoro 60

HesiBka cTyeHTa Ha NPOMEKYTOUHBIA KOHTPOJIb B YCTAHOBJIEHHBIN CPOK O€3
YBO)XUTEIbHOW NMPUYMHBI OLIEHHWBAETCs HyJeBbIM OayioM. [loBTOpHas cpaua B
TEUYEHHE CEMECTPa HE pa3perIacTcs.

JIOTIOJTHUTENbHBIE THU OTYETHOCTHU JIJISl CTY/A€HTOB, MPOITYCTUBIIUX KOHTPOJIbHYIO
paboTy 1O YBaXUTEIBbHOM MPUYMHE, MOATBEPKICHHONW JIOKYMEHTAJIbHO,
yCTaHABIMBAIOTCA MIPENoaBaTesieM JOMOIHUTENBHO.

JlaGoparopHbie pabOThl, MPOMYILICHHBIE 0€3 YBaXUTEIbHON MPUYHMHBI, TOJKHBI
OBITh OTPa0OTaHBI JO CIAEAYIOIIEH KOHTPOJIBHOW TOYKH, €CIIM CHAIOTCS MO3XKE, TO
olleHUBarOTCs B 1 Oai.

Crygnentsl, HaOpasiue oT 51 10 100 6anI0B, MOMYYarOT 3a4€eT MO AUCLUILIMHE 0€3
NPOBEJICHUS JTOTIOJHUTENBHBIX HCHIBITAHUH, €cIM cymMMa HaOpaHHBIX OasioB
MeHblIe 50, TO CTYJEHT MUIUET UTOTOBBIM TECT MO AUCLMILIMHE B MOCIEAHIOIO
y4eOHYIO HEJIENI0 CEMECTPA.

Hrorosoit hopMoii KOHTPOJIS 3HAHWM, YMEHUH W HABBIKOB IO AUCITUTIIINHE
sBiseTcss  (3a4er). 3ayeT MPOBOAMUTCSA IO TECTaM WM 10 OMiIeTaM, KOTOpBIE
BKJIIOYAIOT 2 (1Ba) TEOPETUYECKUX BOIPOCA.

DK3aMeH MPOBOJUTCS IO TECTaM WM MO OWJIeTaM, KOTOPBIE BKIIOYAIOT 2
(11Ba) BOMpoca TEOPETHUUECKUM, MPAKTUUECKUIA.

OueHka 3HaHUN CTYJIEHTOB MPOU3BOJUTCS IO CIACIYIOIIUM KPUTEPHUSIM:
3HAHHUE Ha XOPOIIIEM YPOBHE COAEPHKAHUS BOIPOCA;




3HaHHME Ha XOPOIIEM YPOBHE TEPMHUHOJIOTUN KOMITbIOTEPHOU IpaduKy;

3HaHME Ha XOpOIIEeM YpPOBHE TIEPCHEKTUB U  HANpPaBICHUH  pa3BUTHUSA
KOMITbIOTEpHOM Tpaduku;

MCIIOJIb30BAHUE B OTBETE MaTEpHUAIIa U3 JONOJHUTEIBHON JIMTEPATYPHI;

YMEHUE NPUBECTU MPAKTUYECKUNA PUMEP UCIIOJIb30BAaHUS KOHKPETHBIX IPUEMOB U
METOJI0B KOMIIbIOTEPHOU rpauKH;

UCIIOJIb30BAaHUE B OTBETE CAMOCTOSTEIBHO HAlICHHBIX IPUMEPOB;

HaJIMYMe COOCTBEHHOM TOUYKHU 3pEHHUS 110 MpodieMe U YMEHHUE €€ 3alUTUTh;

3HAaHHME HAa XOPOLIEM YPOBHE METOJOB, aJrOPUTMOB M TEXHOJOTHMH MOCTPOEHUS,
(GYHKIIMOHUPOBAHUS U UCTIOJIB30BAaHUS KOMIIBIOTEPHOMN TpaduKy;

YMEHUE YETKO, KPATKO U JIOTUYECKU CBSI3HO U3JI0KUTh MaTepUal.

[Ipu cooTBeTcTBMM OTBETa Yydaimlerocss Ha 3adere Oonee yem 50 %
KpUTEpPUEB M3 JTOTO CIHCKAa BBICTABISIETCS OLIEHKA «3aueT», B Clyyae
HECOOTBETCTBUS — «HE3aYET.

BropeiM BapuaHTOM MpOBEAEHUS 3adeTa SIBISETCS MpOBEpKa 3HAHMIM
YYAIIUXCS C MIOMOUIBIO C OMOIIBIO 3JIEKTPOHHBIX TECTOB, B 3TOM CIIy4ae OLEHKA
«3a4eT» CTAaBUTCS NP NPABUILHOM OTBETE KaKk MUHUMYM Ha 60 % npeaioKeHHbIX
BOIIPOCOB.

IlepeyeHb OCHOBHOW ¥ [IONOJIHMTEJBHOW Y4eOHOH JIMTEpPaTypBhl,
HEe00X0AMMOii /151 0CBOCHUS AUCUHUILIUHBI.
a) OCHOBHAas JMTeparypa:

1. IIpaBoBoe obecnneuenue nHGoOpMaIUOHHON Oe30macHOCTH : [yueO.
nocobue ans By30B mo crenuanbHocTsM 075200 "Kommbrotrep. 6e3omacHOCTD",
075500 "Kommiekc. obOecniedeHne WHGOPM. OE30MACHOCTH W aBTOMATH3HUP.
cucrem", 075600 "HudbopMm. 0e30mMacHOCTh TEIEKOMMYHHUKaI. cuctem" /
C.51.Kazannes u ap.]; mox pen. C.f.Kazanuesa. - M. : Academia, 2005. - 239 c. :
ui. ; 22 cMm. - (Beiciiee npodeccuonanbHoe oOpazoBaHue. MHpopMannoHHas
6e3omacHoCTh). - bubnuorp.: ¢. 235-237. - Jlonymeno YMO. - ISBN 5-7695-1209-
1:129-47

2. ®uann C. A. Nndopmanmonnas 6e30macHOCTh : yuel. mocobue /
®unun, Cepreit Anekcanapoud. - M. : Aneda-IIpecc, 2006. - 411 c. - ISBN 5-
94280-163-0 : 129-03.

3. I'anarenko B. A. Crangaptbl wHGOpMAIMOHHON 0€30MacHOCTH
Kypc nekmnuii: y4ue6. mocodue / 'amarenko, Bmamumup AHTOHOBHY ; TOXI pe.
B.b.berenuna; Wnrtepuer-yn-T uHpOpM. TexHoOJOTHMH. - 2-¢ m3a. - M.
NUHTYUT.py, 2006. - 263 c. - (OcHOBBI HHPOPMAIIMOHHBIX TexHOooTHi). - ISBN
5-9556-0053-1 : 176-00.

4. Vkoaos B. ®. Teopus ympaBienus : y4eO. sl By30B / YKOJIOB,
Bnagumup ®énoposuy, A. M. Macc, . K. Beictpskos. - 3-e u3z., gom. - M. :
OxoHomuka, 2007. - 696 c. - Honymeno MO P®. - ISBN 978-5-282-02698-6 :
260-00

5. I'anatenko B. A. OcHoBbl HHpOPMAITMOHHON 0€30MacHOCTH : y4eO.
nocobue g CTYICHTOB BYy30B, 00yd4. 1o creunanbHoct 351400 "Ilpuki.



uapopm." / Tamarenko, Bragumup AnToHOBHWY. - 4-¢ wm3n. - M. : U3n-Bo
Wntepuer-Yu-tra Undopm. Texnonorumit: BMUHOM. Jla6. 3manwmii, 2016, 2008,
2006. - 205 c. - (OcHoBbl MH(MOPMAIIMOHHBIX TEXHOJIOTHI). - PeKoMeHI0BaHO
YMO. - ISBN 978-5-94774-821-5 : 230-00.

6. [Terpos C. B. Uudpopmannonnas 6e3omacHocTh : yued. mocoodue /. -
HoBocubupck: M. : APTA, 2012. - 439-77.
0)10MOJTHUTEIbHASA

1. ISO/IEC 27001:2005 Information technology - Security techniques -
Information security management systems - Requirements.MexayHapoJHbIi
cragmapt. ISO/IEC 27000:2005 HWupopManroOHHBIE TEXHOJIOIMH. METOIbI
obecrieuenus  Oe3zomacHocTH. OrmpeneneHUs W OCHOBHBIE  MPUHIIMIIBL./
http://www.27000.0rg/

2. Aynut nnpopmannonnoi 6ezomacuoctu. [lox pea. A.ILKypumo. - M:
bAL-IIpecc, 2014.

3. MexnyHapoaubiii ctannapt. ISO/IEC 27001:2005 UadopmanmoHHbIe
TexHojoruu. Metonbl obecneyeHuss Oe3omacHocTU. CuHCTEMbl  yNpaBiIeHUs
uHPOpMalMOHHON  Oe3omacHocThio.  TpeboBanuss  (BS  7799-2:2005)./
http://www.27000.0rg/

4. MesxnyHapoaubiii ctangapt. ISO/IEC 27002:2005 UudopmanroHHbIe
TexHojoruu. Mertoasl oOecniedeHus: Oe3omnacHocTu. [IpakThyeckue mnpasuiia
yIpaBJeHUs uH(OpMaITMOHHOM 0€30MacHOCThIO./
http://www.27000.org/MexnayHaponusiii  cranmapr. ISO/IEC  27003:2005
Nudopmarmonnsie  TexHosoruu.  MeTtonbl  obecrieueHus — O€30MACHOCTH.
PykoBoACcTBO 1O  BHEAPEHHWIO CHUCTEMBl  yOpaBieHHs  WHOOPMAIMOHHON
0e3zonacuocthio./ http://www.27000.0rg/

5. MexnyHapoaubiii ctannapt. ISO/IEC 27004:2005 NadopmamnmoHHbIe
TexHosiorud. Metonibl obecrnieuenust 6e3onacHoctu. M3mepenue s3pdekTuBHOCTH
CHCTEMBI yrpaBieHus: nHpopmanmonHoi 6e3omacHoctrio./ http://www.27000.0rg/

6. Mexaynapoanbiii crangapt. ISO/IEC 27005:2005 MudopmManinoHHbie
TexHonorun. MeToasl oOecrieueHns O€30MacHOCTH. YTpaBleHHE PUCKAMHU
uHpOpMaMoHHOM 6e3omacHocTu./ http://www.27000.0rg/

7. Mesxnynapoanbiii ctangapt. ISO/IEC 27006:2005 UudopmanroHHbie
TexHoJioruu. MeTonbl obecrnieuenust Oe3onacHOCTH. TpeOoBaHMs K OpraHam
ayJiuTa U cepTu(UKAIMU CUCTEM YIIpaBJIeHUsI HHPOPMALIMOHHOM 6€301acHOCThIO./
http://www.27000.0rg/

8. Mexaynapoansiit cranaapt. ISO/IEC 27007:2005 Mudopmarinontbie
TexHonoruu. Meronpl oOecnieueHus Oe3onacHOCTU. PyKoBOJACTBO AJisi ayAuTOpa
cucTeM yrpaBiieHus nHpopMaIoHHON O0e3onacHocThro./ http://www.27000.0rg/

9. [letpenko C., CumonoB C. VYmnpasrnenue uUHGOPMAUOHHBIMU
pucKaMH. DKOHOMHYECKH olpaBaaHHas 6ezonacHocTs. — M.: AifTu-IIpecc, 2012.

10. Ilerpenxo C.A., Kypb6aroB B.A. Ilomutuku wuHPOPMAIMOHHOMI
6e3onacHoctu. - M.: JIMK npecc, 2013.
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11.  Penun B., EmudepoB B. IlpoueccHblii moaxoa K YyIHIpaBiCHUIO.
MonaenupoBanue 6uzHec-mporeccoB. M.: Cranaaptsl U KauecTBo, 2014.


http://www.27000.org/
http://www.27000.org/
http://www.27000.org/
http://www.27000.org/
http://www.27000.org/%d0%9c%d0%b5%d0%b6%d0%b4%d1%83%d0%bd%d0%b0%d1%80%d0%be%d0%b4%d0%bd%d1%8b%d0%b9
http://www.27000.org/
http://www.27000.org/
http://www.27000.org/
http://www.27000.org/
http://www.27000.org/
http://www.27000.org/

12.

12.  PomanoB O.A., babun C.A., XKngano C.I'. OpranuzanuoHHoe
obecrieuenne mHpoOpMaIrmoHHONW Oe3omacHOCTH. - M.: Akagemus, 2008 r. - 192
CTp.

13.  3onorapeB YmpaieHue HHPOpMaIMOHHON Oe3omacHocThio. Y. 1.
AHanu3 nH@opMaMoHHBIX pUCKOB - KpacHospck: Cubupckuii rocyaapCTBEeHHbIN
a’POKOCMHUYECKUIN YHUBEPCUTET UMEHM akageMuka M. @. Pemernena, 2010.

9. Ilepeyens pecypcoB HHGPOPMAUOHHO-TEJIEKOMMYHUKAIMOHHOM
cetn «AHTEpHET», HEOOXOAUMBIX JIJISl OCBOEHHSI JUCIHUILIUHBI.

1. OBC IPRbooks: http://www.iprbookshop/ru/

2.  DIeKTpOHHO-OMONIMOTEUHAss cucTeMa «YHHBEPCHUTETCKas OuOimoTeka
onnaiin»(apxuB):www.blblrodub.m

3. Emmnoe  okxHO  moctyma K oOpa3oBaTelIbHBIM  peCcypcam.
http://window.edu.ru/

4. http://www.microsoft.com/msf

5. http://www.uml.org

6. http://www.wikipedia.org
10. Meronuyeckue yka3anus sl 00y4al0UIUXCs M0 OCBOEHHUIO TUCHUIIIMHBI.

CryneHTtsl o4HOUW (opMbl OOYy4YEHHS HOPMATUBHOTO CpOKa OOydYeHHUS
u3ydaor guctuminHy 'HMHbopManumoHHbIE TEXHOJOTHU' B TEYCHHUE 3-4
ceMecTpoB. Bumasl u o00BbeM ydeOHBIX 3aHATHH, (OPMBI KOHTPOJS 3HAHUH
npuBeneHsl B Tabn. 1. TeMbl u paznensl pabouyeld mporpamMMsbl, KOJWYECTBO
JIEKIMOHHBIX YaCOB M KOJIMYECTBO YaCOB CAMOCTOATEIbHON pabOoThl CTYJEHTOB Ha
KOKJIYyI0 U3 T€M MNpPUBEJEHbI B Ta0d. 2. B mepBoii konoHKE 3TOW TaOJIUIIBI
yKa3aHbl HOMeEpa TeM corjacHo paszgeny 4. Opranuzanus J1abopaTOpHOIro
MPAKTUKyMa, MOPSIIOK TMOJATOTOBKH K JIA0OPATOPHBIM 3aHSATUAM U METOJUYECKUE
yKa3aHUsi K CaMOCTOSTENbHON paboTe CTYJEHTOB, a TakXKe MOPSIOK JOMycKa K
7a00paTOPHBIM 3aHSTHIM U OTYETHOCTH IO MPOJIEIAaHHBIM padoTaM OIpee/ICHbI B
METOIMYECKHUX yKa3aHUSIX 1O BHITIOJIHEHUIO JIA0OPATOPHBIX padoT.

CamocrosiTenbHasi paboTa CTYJIEHTOB B XOJE€ H3YUYEHHUS JICKITMOHHOTO
MaTepuaiia 3akiouaeTcs B MPOpadOTKE KaKIOW TEeMbl B COOTBETCTBUHU C
METOIMYECKUMH YKa3aHUSIMHU, a TAaKXKe B MOJTOTOBKE BHITIOJHEHUS J1a00PaTOPHBIX
paboT, KOTOphIE BBLAAIOTCS MPENOo1aBaTeIeM Ha JEKIIMOHHBIX 3aHSATHSIX.

Onucanue MaTepPHAJIbHO-TEXHUYECKOH 0a3bl, HEe00X0IuMOi IS
OCYILIeCTBJIEHUA 00Pa30BaTEJIbHOI0 NMPOLECCca MO IMCHUIINHE.
TexHuYeCcKue cpecTa

° IIpoekrop;

a) MynpTuMeauitHas ay IuTOpHs - ISl JIEKIUH;

JUist mpoBeneHHsl JEKUMOHHBIX 3aHATUM TpeOyeTcss ayAuTopusi Ha Kypc,
000Opy/0BaHHAs MHTEPAKTUBHON JIOCKOM, MYJbTUMEAUMHBIM IPOEKTOPOM C
HKPAHOM.


http://www.iprbookshop/ru/
http://window.edu.ru/
http://window.edu.ru/
http://www.microsoft.com/msf
http://www.uml.org/
http://www.wikipedia.org/

	10. Методические указания  для обучающихся по освоению дисциплины.
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Аннотация рабочей программы дисциплины



Дисциплина «Информационная безопасность» входит в базовую часть образовательной программы бакалавриата по направлению 09.03.03 - Прикладная информатика

Дисциплина реализуется на факультете ИиИТ кафедрой информатики и  информационных технологий.

Содержание дисциплины «Информационная безопасность» охватывает круг вопросов, связанных с ознакомлением студентов с основами информационной безопасности. Изучаются информационные угрозы, их нейтрализация, вопросы организации мер защиты информационных ресурсов, нормативные документы, регламентирующие информационную деятельность, криптография, другие вопросы, связанные с обеспечением безопасности компьютерных сетей.

Дисциплина нацелена на формирование следующих компетенций выпускника: общепрофессиональных - ОКП-3, ОКП-4.

Преподавание дисциплины предусматривает проведение следующих видов учебных занятий в 4 семестре:  лекции, практические занятия, самостоятельная работа. 

Рабочая программа дисциплины предусматривает проведение следующих видов контроля успеваемости в форме модульных контрольных работ   и промежуточный контроль в форме   зачета.

Объем дисциплины 3 зачетные  единицы, в том числе в академических часах по видам учебных занятий







		Семестр

		Учебные занятия

		Форма промежуточной аттестации (зачет, дифференцированный  зачет, экзамен



		

		в том числе:

		



		

		всего

		Контактная работа обучающихся с преподавателем

		контроль

		СРС, в том числе экзамен

		



		

		

		всего

		из них

		

		

		



		

		

		

		Лекции

		Лабораторные занятия

		Практические занятия

		КСР

		

		

		

		



		4

		108

		54

		18

		

		36

		

		

		36

		54

		зачет























1. Цели освоения дисциплины 



Целями освоения дисциплины (модуля) Информационная безопасность являются  

-  ознакомление студентов с основами  информационной безопасности. Изучаются информационные угрозы, их нейтрализация, вопросы  организации мер защиты информационных ресурсов, нормативные  документы, регламентирующие информационную деятельность, другие вопросы, связанные с обеспечением безопасности компьютерных сетей. 

- ознакомление с организационными, техническими, алгоритмическими и  другими методами и средствами защиты компьютерной информации, с законодательством и стандартами в этой области, с современными криптосистемами, изучение методов идентификации пользователей, борьбы с вирусами, изучение методов защиты информации.



2.Место дисциплины в структуре ОПОП бакалавриата 



Дисциплина «Информационные технологии» входит в базовую  часть образовательной программы _бакалавриата  по направлению (специальности) 09.03.03  Прикладная информатика. 



Курс   «Информационные безопасность» предусмотрен Федеральным государственным общеобразовательным стандартом высшего образования РФ и предназначен для бакалавров, обучающихся по направлению 09.03.03  «Прикладная информатика».  Дисциплина «Информационные безопасность» относится к блоку Математических и естественнонаучных дисциплин, базовой части. Общая трудоемкость курса 108  часа, в том числе аудиторных занятий – 54 часа. Аудиторные занятия включают в себя лекции, практические занятия. Самостоятельная работа (54 часа) студентов состоит в самостоятельном изучении отдельных тем по учебной программе. Практические занятия, а также самостоятельная работа оцениваются и комментируются по мере выполнения. Чтение курса планируется в  4  семестре.

При освоении дисциплины студенты должны располагать знаниями приобретенные в результате освоения дисциплин «Информатика и программирование», «Информационные системы и технологии», «Проектирование е информационных систем», «Объектно-ориентированное программирование», «Операционные системы»











3.Компетенции обучающегося, формируемые в результате освоения дисциплины (перечень планируемых результатов обучения).



		Код и наименование общепрофессиональной компетенции

		Код и наименование индикатора достижения общепрофессиональной компетенции

		Результаты обучения



		ОПК-3. Способен решать стандартные  задачи профессиональной деятельности  на основе информационной и  библиографической культуры с  применением информационно- коммуникационных технологий и с  учетом основных требований  информационной безопасности  

		ОПК-3.1. Знает принципы, методы и средства  решения стандартных задач  профессиональной деятельности на  основе информационной и  библиографической культуры с  применением информационно- коммуникационных технологий и с  учетом основных требований  информационной безопасности. 



		Знает современные подходы к построению систем защиты информации



		

		ОПК-3.2. Умеет решать стандартные задачи  профессиональной деятельности на  основе информационной и  библиографической культуры с  применением информационно- коммуникационных технологий и с  учетом основных требований  информационной безопасности. 



		Умеет выбирать и анализировать показатели качества и критерии оценки систем и отдельных методов и средств защиты информации



		

		ОПК-3.3. Владеет навыками подготовки обзоров,  аннотаций, составления рефератов,  научных докладов, публикаций, и  библиографии по научно- исследовательской работе с учетом  требований информационной  безопасности. 

		Владеть навыками формальной постановки и решения задачи обеспечения информационной безопасности компьютерных систем



		ОПК-4. Способен участвовать в  разработке стандартов, норм и правил, а  также технической документации,  связанной с профессиональной  деятельностью  



		ОПК-4.1. Знает основные стандарты оформления  технической документации на различных стадиях жизненного цикла  информационной системы. 



		Знает особенности обеспечения информационной безопасности компьютерных систем при обработке информации, составляющей государственную тайну



		

		ОПК-4.2. Умеет применять стандарты оформления  технической документации на различных  стадиях жизненного цикла  информационной системы. 

		Умеет пользоваться современной научно-технической информацией по исследуемым проблемам и задачам



		

		ОПК-4.3. Владеет навыками составления  технической документации на различных  этапах жизненного цикла  информационной системы.

		Владеет навыками формальной постановки и решения задачи обеспечения информационной безопасности компьютерных систем







4. Объем, структура и содержание дисциплины. 

4.1. Объем дисциплины составляет 3 зачетных единиц, 108

 академических часа. 

4.2. Структура дисциплины.

		



№

п/п

		

Раздел

Дисциплины

		Семестр

		Неделя семестра

		Виды учебной работы, включая самостоятельную работу студентов и трудоемкость (в часах)

		Формы текущего контроля успеваемости (по неделям семестра)

Форма промежуточной аттестации (по семестрам)



		

		

		

		

		Лекции

		Лабор.

		Практические 

		Контроль 

		Самостоятельная работа

		



		Модуль 1. Основы информационной безопасности и защиты информации



		1

		Введение в 

информационную 

безопасность и 

защиту информации

		4

		1

		2

		

		4

		

		6

		Проверка домашнего задания.



		2

		Нормативно-правовое 

обеспечение 

информационной 

безопасности

		4

		2

		2

		

		4

		

		6

		Проведение практических занятий



		3

		Стандарты и 

спецификации в 

области 

информационной 

безопасности

		4

		3

		2

		

		4

		

		6

		Контрольная работа, модуль



		

		Итого за модуль

		

		

		6

		

		12

		

		18

		36



		Модуль 2. Программно-технические сервисы информационной безопасности



		4

		Основные 

программно-технические средства 

защиты информации

		4

		4

		2

		

		4

		

		6

		Проверка домашнего задания.



		5

		Модели и методики 

безопасности

		4

		5

		2

		

		4

		

		6

		Проведение практических занятий



		6

		Управление доступом,  протоколирование и 

Аудит Экранирование и 

анализ защищенности

		4

		6

		2

		

		4

		

		6

		Контрольная работа, модуль



		

		Итого за модуль

		

		

		6

		

		12

		

		18

		36



		Модуль 3. Основы криптографии и защита информации в ИС



		7

		 Основы 

криптографии

		4

		7

		2

		

		4

		

		6

		Проверка домашнего задания.



		

		Средства защиты 

информации в 

автоматизированных 

системах

		

		

		2

		

		4

		

		6

		Проведение практических занятий



		8

		Методология 

построения 

защищенных 

автоматизированных 

информационных 

систем

		4

		8

		2

		

		4

		

		6

		Контрольная работа, модуль



		

		Итого за модуль

		

		

		6

		

		12

		

		18

		36



		

		Итого 

		

		

		18

		

		36

		

		54

		108















4.2.1.1. Лекционный курс



		№ п/п

		Наименование темы

		Трудоемкость

			Содержание

		Формируемые компетенции

		Результаты освоения (знать, уметь, владеть)

		Технологии обучения



		Модуль 1. Основы информационной безопасности и защиты информации



		

		Введение в 

информационную 

безопасность и 

защиту информации

		2

		Назначение, задачи и общая характеристика курса, общие понятия и определения, краткая историческая справка.  Данные и информация. Свойства информации. Машинное представление информации.



		ОПК-3



		Знает современные информационные технологии и программные средства, в том числе отечественного производства при решении задач профессиональной деятельности связанных с информационной безопасностью

Умеет выбирать современные информационные технологии и программные средства, в том числе отечественного производства при решении задач профессиональной деятельности. связанных с информационной безопасностью

Владеет  навыками применения современных информационных технологий и программных средств, в том числе отечественного производства, при решении задач профессиональной деятельности, связанных с информационной безопасностью

		модульное,проблемное, практикоориентированное



		

		Нормативно-правовое 

обеспечение 

информационной 

безопасности

		2

		Место информационной безопасности в национальной безопасности страны.

Обзор законодательных актов. 

		

		

		



		

		Стандарты и 

спецификации в 

области 

информационной 

безопасности

		2

		Оценочные стандарты и технические спецификации. "Оранжевая книга" как оценочный 

стандарт Информационная безопасность распределенных систем. 



		

		

		



		Модуль 2. Программно-технические сервисы информационной безопасности



		

		Основные 

программнотехнические средства 

защиты информации

		2

		Основные понятия программно-технического уровня информационной безопасности

Устройства и системы противоправного преднамеренного овладения конфиденциальной 

информацией. 



		ОПК-3,4



		Умеет применять методы поиска и хранения информации с использованием современных информационных технологий.

Знает теоретические основы поиска, хранения, и анализа Владеет  навыками поиска, хранения и анализа информации с использованием современных информационных технологий.



		модульное,проблемное, практикоориентированное



		

		Модели и методики 

безопасности

		2

		Модели безопасности и их применение. 

Модель матрицы доступа: добровольное и принудительное управление доступом. 

Модель распространения прав доступа. 



		

		

		



		

		Управление доступом,  протоколирование и 

Аудит Экранирование и 

анализ защищенности

		2

		Логическое управление доступом

Модели безопасности Ролевое управление доступом

Возможный подход к управлению доступом в распределенной объектной среде

		

		

		



		Модуль 3. Основы криптографии и защита информации в ИС



		

		 Основы 

криптографии

		2

		Основные понятия. Классификация шифров.  

2.  Симметричное и асимметричное шифрование, поточное и блочное шифрование. 



		ОПК-4



		Знает основы математики, физики, вычислительной техники и программирования. 

Умеет решать стандартные профессиональные задачи с применением естественнонаучных и общеинженерных знаний, методов математического анализа и моделирования.

Владеет навыками теоретического и экспериментального исследования объектов профессиональной деятельности, связанной с защитой информации и информационной безопасностью

		модульное,проблемное, практикоориентированное



		

		Средства защиты 

информации в 

автоматизированных 

системах

		2

		Классификация систем. 

Основные средства защиты информации: технические, программные, криптографические, 

организационные, законодательные. 

		

		

		



		

		Методология 

построения 

защищенных 

автоматизированных 

информационных 

		2

		Разработка решений по управлению предприятием. Внешнее отображение информации в системе. 3 типа данных, анализ которых позволяет производить прогнозирование 

		

		

		





4.2.1.2. Практические  занятия

		№ п/п

		Наименование темы

		Трудоемкость

			Содержание

		Формируемые компетенции

		Результаты освоения (знать, уметь, владеть)

		Технологии обучения



		Модуль 1. Основы информационной безопасности и защиты информации



		

		Введение в 

информационную 

безопасность и 

защиту информации

		2

		Физическое представление информации и процессы ее обработки. Виды и формы представления информации. Носители информации. Информация как объект защиты.

		ОПК-3



		Знает современные информационные технологии и программные средства, в том числе отечественного производства при решении задач профессиональной деятельности.

Умеет выбирать современные информационные технологии и программные средства, в том числе отечественного производства при решении задач профессиональной деятельности.

Имеет навыки применения современных информационных технологий и программных средств, в том числе отечественного производства, при решении задач профессиональной деятельности.

		модульное,проблемное, практикоориентированное



		

		Нормативно-правовое 

обеспечение 

информационной 

безопасности

		2

		Основные нормативные руководящие документы, касающиеся 

государственной тайны, нормативно-справочные документы. 

		

		

		



		

		Стандарты и 

спецификации в 

области 

информационной 

безопасности

		2

		. Рекомендации X.800

Стандарт ISO/IEC 15408 "Критерии оценки безопасности информационных технологий"

Гармонизированные критерии Европейских стран

		

		

		



		Модуль 2. Программно-технические сервисы информационной безопасности



		

		Основные 

программнотехнические средства 

защиты информации

		2

		Технические средства защиты объектов. Системы охранной сигнализации на 

территории и в помещениях объекта обработки информации. Требования к системам 

охранной сигнализации.

		ОПК-3,4



		Знает особенности обеспечения информационной безопасности компьютерных систем при обработке информации, составляющей государственную тайну Умеет пользоваться современной научно-технической информацией по исследуемым проблемам и задачам 

Владеет навыками формальной постановки и решения задачи обеспечения информационной безопасности компьютерных систем

		модульное,проблемное, практикоориентированное



		

		Модели и методики 

безопасности

		2

		Модель многоуровневой защиты данных. Модель безопасности информационных потоков.

Управление рисками. Методики оценки рисков. Модель качественной оценки. 

Количественная модель рисков.

		

		

		



		

		Управление доступом,  протоколирование и 

Аудит Экранирование и 

анализ защищенности

		2

		Понятия протоколирования и аудита  Основные понятия экранирования 

  Архитектурные аспекты экранирования

		

		

		



		Модуль 3. Основы криптографии и защита информации в ИС



		

		 Основы 

криптографии

		2

		Практическая 

стойкость шифров. ГОСТ 28147-89. 

Хэш-функции. Протоколы и алгоритмы шифрования. Криптосистемы. 

Системы управления ключами. 

		ОПК-4



		Знает особенности обеспечения информационной безопасности компьютерных систем при обработке информации, составляющей государственную тайну Умеет пользоваться современной научно-технической информацией по исследуемым проблемам и задачам 

Владеет навыками формальной постановки и решения задачи обеспечения информационной безопасности компьютерных систем

		модульное,проблемное, практикоориентированное



		

		Средства защиты 

информации в 

автоматизированных 

системах

		2

		Средства контроля физического доступа. 

Автоматизированные средства защиты информации. Системы управления политикой 

безопасности. Работа с персоналом и оборудованием. 

		

		

		



		

		Методология построения 

защищенных автоматизированных информационных 

		2

		Многомерная модель данных. Операции с измерениями

		

		

		









4.3. Содержание дисциплины, структурированное по темам (разделам). 

4.3.1. Содержание лекционных занятий по дисциплине



1. Основы информационной безопасности и защиты информации

[bookmark: bookmark5]Тема 1 Введение в информационную безопасность и защиту информации

1. Назначение, задачи и общая характеристика курса, общие понятия и определения, краткая историческая справка.

2. Данные и информация. Свойства информации. Машинное представление информации. Физическое представление информации и процессы ее обработки. Виды и формы представления информации. Носители информации. Информация как объект защиты.

3. Определение и цели, механизмы, инструментарий, основные направления информационной безопасности.

4. Информация и ресурсы. Информация как объект права собственности. Информация как коммерческая тайна. Информация как рыночный продукт.

[bookmark: bookmark7]Тема 2 Нормативно-правовое обеспечение информационной безопасности

1. Место информационной безопасности в национальной безопасности страны.

2. Обзор законодательных актов. Основные нормативные руководящие документы, касающиеся государственной тайны, нормативно-справочные документы.

3. Назначение и задачи в сфере обеспечения информационной безопасности на уровне государства.

4. Закон Российской Федерации «О государственной тайне». Федеральный закон Российской Федерации «Об информации, информационных технологиях и защите информации». Федеральный закон Российской Федерации «Об электронной цифровой подписи».

5. Стандарты предприятия.

[bookmark: bookmark10]Тема 3. Стандарты и спецификации в области информационной безопасности

1. Оценочные стандарты и технические спецификации. "Оранжевая книга" как оценочный стандарт

2. Информационная безопасность распределенных систем. Рекомендации X.800

3. Стандарт ISO/IEC 15408 "Критерии оценки безопасности информационных технологий"

4. Гармонизированные критерии Европейских стран

5. Интерпретация "Оранжевой книги" для сетевых конфигураций

6. Руководящие документы Гостехкомиссии России

[bookmark: bookmark13]Модуль 2. Программно-технические сервисы информационной безопасности

[bookmark: bookmark14]Тема 4 Программно-технические средства защиты информации

1. Основные понятия программно-технического уровня информационной безопасности

2. Устройства и системы противоправного преднамеренного овладения конфиденциальной информацией. Технические средства защиты объектов. Системы охранной сигнализации на территории и в помещениях объекта обработки информации. Требования к системам охранной сигнализации.

3. Защита информации от утечки за счет побочного электромагнитного излучения и наводок.Методы и средства защиты информации от случайных воздействий. Методы защиты информации от аварийных ситуаций. Биометрия, интеллектуальные карты.

4. Особенности современных информационных систем, существенные с точки зрения безопасности

5. Архитектурная безопасность

[bookmark: bookmark15]Тема 5 Модели и методики безопасности

1. Модели безопасности и их применение.

2. Модель матрицы доступа: добровольное и принудительное управление доступом.

3. Модель распространения прав доступа.

4. Модель многоуровневой защиты данных. Модель безопасности информационных потоков.

5. Управление рисками. Методики оценки рисков. Модель качественной оценки. Количественная модель рисков.

6. Определение вероятности события. Определение стоимости активов.

7. Использование списков уязвимостей в управлении рисками.

[bookmark: bookmark18]Тема 6.Управление доступом, протоколирование и аудит

1. Логическое управление доступом

2. Модели безопасности

3. Ролевое управление доступом

4. Возможный подход к управлению доступом в распределенной объектной среде

5. Понятия протоколирования и аудита

6. Активный аудит

[bookmark: bookmark19]Тема 13. Экранирование и анализ защищенности

1. Основные понятия экранирования

2. Архитектурные аспекты экранирования

3. Классификация межсетевых экранов

4. Анализ защищенности

[bookmark: bookmark20]Модуль 3. Основы криптографии и защита информации в ИС

Тема 7. Основы криптографии

1. Основные понятия. Классификация шифров.

2. Симметричное и асимметричное шифрование, поточное и блочное шифрование. Практическая стойкость шифров.

3. ГОСТ 28147-89.

4. Хэш-функции. Протоколы и алгоритмы шифрования. Криптосистемы.

5. Системы управления ключами.

6. Электронная цифровая подпись. ГОСТ Р 34.10-2001

[bookmark: bookmark21]Тема 8. Средства защиты информации в автоматизированных системах

1. Классификация систем.

2. Основные средства защиты информации: технические, программные, криптографические, организационные, законодательные. Средства контроля физического доступа.

3. Автоматизированные средства защиты информации. Системы управления политикой безопасности. Работа с персоналом и оборудованием.

4. Автоматизированные системы как объекты защиты информации.

5. Организация проектирования автоматизированных систем в защищенном исполнении.

6. Условия и режимы эксплуатации автоматизированных систем.

[bookmark: bookmark23]Тема 9. Методология построения защищенных автоматизированных информационных систем

1. Критерии защищенности. Анализ и оценка действующей концепции защиты.

2. Выбор концептуальной модели построения защиты. Исходные данные для постановки задачи.

3. Введение в проблему теории защиты информации. Общий методический подход.

4. Модель элементарной защиты. Модель многозвенной защиты. Многоуровневая защита.

5. Метод построения защиты информации в системах с сосредоточенной обработкой данных.

6. Классификация возможных каналов НСД.



4.3.2. Содержание практических занятий по дисциплине





5. Образовательные технологии 

Рекомендуемые образовательные технологии: лекции, лабораторные и практические занятия, самостоятельная работа бакалавров. 

В соответствии с требованиями ФГОС ВПО по направлению подготовки реализация компетентностного подхода предусматривает широкое использование в учебном процессе активных и интерактивных форм проведения занятий (компьютерных симуляций, разбор конкретных ситуаций) в сочетании с внеаудиторной работой с целью формирования и развития профессиональных навыков обучающихся. В рамках учебных курсов предусмотрены встречи с представителями российских и зарубежных компаний, государственных и общественных организаций, мастер-классы экспертов и специалистов.

Удельный вес занятий, проводимых в интерактивных формах, определяется главной целью (миссией) программы, особенностью контингента обучающихся и содержанием конкретных дисциплин, и в целом в учебном процессе они должны составлять не менее 30% аудиторных занятий (определяется  требованиями ФГОС с учетом специфики ООП). Занятия лекционного типа для соответствующих групп студентов не могут составлять более 60% аудиторных занятий (определяется соответствующим ФГОС)).



		Вид занятия

		Технология

		Цель

		Формы и методы обучения



		1

		2

		3

		4



		Лекции

		Технология

проблемного обучения

		Усвоение теоретических знаний, развитие мышления, формирование профессионального интереса к будущей деятельности

		Мультимедийные лекция- объяснение, лекция- визуализация, с привлечением формы тематической дискуссии, беседы, анализа конкретных ситуаций



		Практические занятия

		Технология проблемного, модульного, дифференцированного и активного обучения, деловой игры

		Развитие творческой

и познавательной

самостоятельности,

обеспечение

индивидуального

подхода с учетом

базовой подготовки.

Организация

активности

студентов,

обеспечение

личностно

деятельного

характера усвоения

знаний,

приобретения

навыков, умений.

		Индивидуальный темп обучения.

Постановка проблемных познавательных задач. Методы активного обучения: «круглый стол», игровое производственное проектирование, анализ конкретных ситуаций.



		Самостоятельная

работа

		Технологии

концентрированного,

модульного,

дифференцированного

обучения

		Развитие познавательной самостоятельности, обеспечение гибкости обучения, развитие навыков работы с различными источниками информации, развитие умений, творческих способностей.

		Индивидуальные, групповые, интерактивные (в режимах on-line и offline).







6.Учебно-методическое обеспечение самостоятельной работы студентов. 





Методические рекомендации студентам по организации самостоятельной работы при изучении дисциплины «Информационные технологии»



При подготовке к коллоквиуму, экзамену каждый студент должен индивидуально готовиться по темам дисциплины, читая конспекты лекций и рекомендуемую учебную и справочную литературу, усваивая определения, схемы и принципы соответствующих расчетов. Самостоятельная работа позволяет студенту в спокойной обстановке подумать и разобраться с информацией по теме, структурировать знания. Чтобы содержательная информация по дисциплине запоминалась надолго, целесообразно изучать ее поэтапно, в предлагаемой последовательности, поскольку последующий материал связан с предыдущим. По каждой из тем для самостоятельного изучения, приведенных в рабочей программе дисциплины следует сначала прочитать рекомендованную литературу и при необходимости составить краткий конспект основных положений, терминов, сведений, требующих запоминания и являющихся основополагающими в этой теме и для освоения последующих разделов курса.

При выполнении индивидуальных заданий студент использует приобретенные на практических занятиях навыки расчетов, самостоятельно изучает примеры из лекций, электронно-образовательных ресурсов размещенных на сайте ДГУ и соответствующего раздела дисциплины. Самостоятельная работа при выполнении индивидуальных заданий требует изучения и использования справочных материалов. Залогом успеха в приобретении знаний и навыков по дисциплине является синхронизация выполняемых индивидуальных заданий по срокам с лекционным материалом и разбираемым на практических занятиях.

Методические рекомендации по самостоятельной подготовке к лабораторным занятиям (контрольные вопросы)

2. Законодательство в области информационной безопасности

3. Криптографические методы и средства защиты информации в компьютерных системах и сетях

4. Политика и модели безопасности

5. Безопасность сетевых операционных систем

6. Безопасность локальных и глобальных сетевых технологий

7. Радиоэлектронные системы и устройства защиты информации

8. Комплексная защита информации в компьютерных системах и сетях Актуальность проблем информационной безопасности в современном мире.

9. Задачи и методы обеспечения информационной безопасности в сфере внешней и внутренней политики России.

10. Информация - наиболее ценный ресурс современного общества.

11. Проблемы	информационных войн на современном этапе.

12. Государственная	информационная политика РФ.

13. Государственная	система правового обеспечения защиты информации в РФ.

14. Государственное	регулирование использования криптографических средств.

15. Государственное	регулирование использования электронной цифровой подписи.

16. Информационная	безопасность в государственной информационной политике РФ.

17. Информация	как объект юридической защиты.

18. Информационное	право на современном этапе развития общества.

19. Задачи и принципы организации службы информационной безопасности предприятий.

20. Зарубежное законодательство в области информационной безопасности.

21. Зарубежные стандарты в области информационной безопасности.

22. Информационная	безопасность беспроводных сетей.

23. Информационная безопасность компьютерных сетей.

24. Современное информационное оружие и его классификация.

25. Информация как наиболее ценный ресурс современного общества.

26. Категории	информации по режиму ограничения доступа и использования.

27. Лицензирование, сертификация и аттестация объектов информатизации и защиты информации.

28. Использование	криптографических и стеганографических методов в информационном обмене.

29. Международные стандарты информационного обмена.

30. Обеспечение информационной безопасности в Internet.

31. Основные положения Доктрины информационной безопасности.

32. Отечественные стандарты в области информационной безопасности.

33. Оценка безопасности информационных технологий.

34. Организационная структура государственной системы обеспечения информационной безопасности РФ.

35. Базовые	источники системы информационной безопасности.

36. Правонарушения и ответственность в области эксплуатации информационных систем и информационной безопасности.

37. Правовая	основа системы информационной безопасности.

38. Нормативно-правовое	обеспечение в сфере связи и коммуникаций.

39. Корпоративная политика информационной безопасности.

40. Проблемы	информационной безопасности в национальном и международном аспектах.

41. Проблемы	информационной безопасности в области государственного и муниципального управления.

42. Программно-технический уровень информационной безопасности.

43. Современное состояние нормативно-правовой базы информационной безопасности.

44. Система подготовки кадров в области информационной безопасности в РФ.

45. Угрозы	безопасности информации и информационные атаки.

46. Угрозы информационной безопасности в компьютерных сетях.

47. Управление	информационными рисками.

48. Электронная цифровая подпись - правовой и технический аспекты.





7. Фонд оценочных средств для проведения текущего контроля успеваемости, промежуточной аттестации по итогам освоения дисциплины. 



7.1. Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной программы.

Перечень компетенций с указанием этапов их формирования приведен в описании образовательной программы.



		Компетенция

		Планируемые результаты обучения

		Процедура освоения



		ОПК-3. Способен решать стандартные  задачи профессиональной деятельности  на основе информационной и  библиографической культуры с  применением информационно- коммуникационных технологий и с  учетом основных требований  информационной безопасности  

		Знает: принципы, методы и средства  решения стандартных задач  профессиональной деятельности на  основе информационной и  библиографической культуры с  применением информационно- коммуникационных технологий и с  учетом основных требований  информационной безопасности. 



Умеет: решать стандартные задачи  профессиональной деятельности на  основе информационной и  библиографической культуры с  применением информационно- коммуникационных технологий и с  учетом основных требований  информационной безопасности. 

Владеет: . Владеет навыками подготовки обзоров,  аннотаций, составления рефератов,  научных докладов, публикаций, и  библиографии по научно- исследовательской работе с учетом  требований информационной  безопасности.

		Устный опрос, выступление на практических занятиях контрольная работа



		ОПК-4. Способен участвовать в  разработке стандартов, норм и правил, а  также технической документации,  связанной с профессиональной  деятельностью  



		Знает: основные стандарты оформления  технической документации на различных стадиях жизненного цикла  информационной системы. Умеет: применять стандарты оформления  технической документации на различных  стадиях жизненного цикла  информационной системы.

Владеет: навыками составления  технической документации на различных  этапах жизненного цикла  информационной системы.

		Устный опрос, выступление на практических занятиях контрольная работа









7.2. Типовые контрольные тесы



1. Троянские программы. Алгоритмы работы.

2. "Черви", методика внедрения. Примеры.

3. Настройки защиты электронной почты.

4. Технические методы защиты.

5. Косвенные каналы утечки информации и методики противодействия.

6. Защита от сетевых атак.

7. Уязвимости современных операционных систем. Методы устранения уязвимостей.

8. Анализ недостатков информационной безопасности Российской Федерации.

9. Методика построения защищенного рабочего места с выходом в глобальную сеть.

10. Модели доступа к данным (Биба, сазерлендская и т.д.).

11. Виды программ-закладок. Методика противодействия.

12. Типовые удаленные атаки с использованием уязвимостей сетевых протоколов. Классификация удаленных атак.

13. Модели защиты информации в КС

14. Руководящие документы Гостехкомиссии России. ГОСТы в области информационной безопасности.

15. Реализация дискреционной модели в операционных системах семейства Windows.

16. Методики оценки защищенности операционных систем.

17. Методики защиты информации, составляющей государственную тайну.

18. Основные нормативные руководящие документы, касающиеся государственной тайны, нормативно-справочные документы.

19. Виды программ-закладок. Методика противодействия.

20. Эмуляторы и создание образов дисков. Методы противодействия.

21. Важность законодательного уровня информационной безопасности

22. Обзор российского законодательства в области информационной безопасности

23. Закон "Об информации, информатизации и защите информации"

24. О текущем состоянии российского законодательства в области информационной безопасности

25. Обзор зарубежного законодательства в области информационной безопасности

26. Классы безопасности в интерпретации «Оранжевой книги»



Примерный перечень вопросов к зачету



1. Понятие информационной безопасности.

2. Основные составляющие информационной безопасности.

3. Важность и сложность проблемы информационной безопасности

4. Основные определения и критерии классификации угроз.

5. Наиболее распространенные угрозы.

6. Вредоносное программное обеспечение.

7. Основные понятия управления рисками и их основные этапы 

8. Понятие «Законодательный уровень информационной безопасности» и его важность.

9. Понятие административного уровня обеспечения информационной безопасности.

10. Процедурный уровень информационной безопасности

11. Оценочные стандарты и технические спецификации. "Оранжевая книга" как оценочный стандарт.

12. Информационная безопасность распределенных систем.

13. Рекомендации X.800.

14. Стандарт ISO/IEC 15408 "Критерии оценки безопасности информационных технологий".

15. Руководящие документы Гостехкомиссии России

16. Основные понятия программно-технического уровня информационной безопасности.

17. Особенности современных информационных систем, существенные с точки зрения безопасности.

18. Архитектурная безопасность

19. Понятие идентификации и аутентификации.

20. Парольная аутентификация.

21. Идентификация/аутентификация с помощью биометрических данных.

22. Управление доступом основные понятия

23. Понятие протоколирования и аудита, активный аудит.

24. Функциональные компоненты и архитектура.

25. Основы криптографии, шифрование и виды шифров.

26. Контроль целостности, алгоритмы шифрования

27. 27.Основные понятия экранирования и анализ защищенности.

28. Архитектурные аспекты экранирования.

29. Классификация межсетевых экранов.

30. Анализ защищенности



7.3. Методические материалы, определяющие процедуру оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций.



Программой дисциплины в целях проверки прочности усвоения материала предусматривается проведение различных форм контроля: 

1. «Входной» контроль определяет степень сформированности знаний, умений и навыков обучающегося, необходимым для освоения дисциплины и приобретенным в результате освоения предшествующих дисциплин. 

2. Тематический контроль определяет степень усвоения обучающимися каждого раздела (темы в целом), их способности связать учебный материал с уже усвоенными знаниями, проследить развитие, усложнение явлений, понятий, основных идей. 

3. Межсессионная аттестация – рейтинговый контроль знаний студентов, проводимый в середине семестра. 

4. Рубежной формой контроля является экзамен. Изучение дисциплины завершается зачетом, проводимым в виде письменного опроса с учетом текущего рейтинга.



Рейтинговая оценка знаний студентов проводится по следующим критериям:





		Вид оцениваемой учебной работы студента

		Баллы за единицу

работы

		Максимальное

значение





		Посещение всех лекции 

		макс. 5 баллов

		5



		Присутствие на всех практических занятиях

		макс. 5 баллов

		5



		Оценивание работы на семинарских, практических, лабораторных занятиях

		макс. 10 баллов

		10



		Самостоятельная работа

		макс. 40 баллов

		40



		Итого 



		

		60







Неявка студента на промежуточный контроль в установленный срок без

уважительной причины оценивается нулевым баллом. Повторная сдача в течение семестра не разрешается.

Дополнительные дни отчетности для студентов, пропустивших контрольную работу по уважительной причине, подтвержденной документально, устанавливаются преподавателем дополнительно.

Лабораторные работы, пропущенные без уважительной причины, должны быть отработаны до следующей контрольной точки, если сдаются позже, то оцениваются в 1 балл.

Студенты, набравшие от 51 до 100 баллов, получают зачет по дисциплине без

проведения дополнительных испытаний, если сумма набранных баллов меньше 50, то студент пишет итоговый тест по дисциплине в последнюю учебную неделю семестра.



Итоговой формой контроля знаний, умений и навыков по дисциплине является  (зачет). Зачет проводится по тестам или по билетам, которые включают 2 (два) теоретических вопроса. 

Экзамен проводится по тестам или по билетам, которые включают 2 (два) вопроса  теоретический, практический.

Оценка знаний студентов производится по следующим критериям:

· знание на хорошем уровне содержания вопроса;

· знание на хорошем уровне терминологии компьютерной графики;

· знание на хорошем уровне перспектив и направлений развития компьютерной графики;

· использование в ответе материала из дополнительной литературы;

· умение привести практический пример использования конкретных приемов и методов компьютерной графики;

· использование в ответе самостоятельно найденных примеров;

· наличие собственной точки зрения по проблеме и умение ее защитить;

· знание на хорошем уровне методов, алгоритмов и технологий построения, функционирования и использования компьютерной графики;

· умение четко, кратко и логически связно изложить материал.

При соответствии ответа учащегося на зачете более чем 50 % критериев из этого списка выставляется оценка «зачет», в случае несоответствия –  «незачет».

Вторым вариантом проведения зачета является проверка знаний учащихся с помощью с помощью электронных тестов, в этом случае оценка «зачет» ставится при правильном ответе как минимум на 60 % предложенных вопросов.



Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины.

а) основная литература:

1. Правовое обеспечение информационной безопасности : [учеб. пособие для вузов по специальностям 075200 "Компьютер. безопасность", 075500 "Комплекс. обеспечение информ. безопасности и автоматизир. систем", 075600 "Информ. безопасность телекоммуникац. систем" / С.Я.Казанцев и др.]; под ред. С.Я.Казанцева. - М. : Academia, 2005. - 239 с. : ил. ; 22 см. - (Высшее профессиональное образование. Информационная безопасность). - Библиогр.: с. 235-237. - Допущено УМО. - ISBN 5-7695-1209-1 : 129-47

2. Филин С. А. Информационная безопасность : учеб. пособие / Филин, Сергей Александрович. - М. : Альфа-Пресс, 2006. - 411 с. - ISBN 5-94280-163-0 : 129-03.

3. Галатенко В. А. Стандарты информационной безопасности : курс лекций: учеб. пособие / Галатенко, Владимир Антонович ; под ред. В.Б.Бетелина; Интернет-ун-т информ. технологий. - 2-е изд. - М. : ИНТУИТ.ру, 2006. - 263 с. - (Основы информационных технологий). - ISBN 5-9556-0053-1 : 176-00.

4. Уколов В. Ф. Теория управления : учеб. для вузов / Уколов, Владимир Фёдорович, А. М. Масс, И. К. Быстряков. - 3-е изд., доп. - М. : Экономика, 2007. - 696 с. - Допущено МО РФ. - ISBN 978-5-282-02698-6 : 260-00

5. Галатенко В. А. Основы информационной безопасности : учеб. пособие для студентов вузов, обуч. по специальности 351400 "Прикл. информ." / Галатенко, Владимир Антонович. - 4-е изд. - М. : Изд-во Интернет-Ун-та Информ. Технологий: БИНОМ. Лаб. знаний, 2016, 2008, 2006. - 205 с. - (Основы информационных технологий). - Рекомендовано УМО. - ISBN 978-5-94774-821-5 : 230-00.

6. Петров С. В. Информационная безопасность : учеб. пособие /. - Новосибирск: М. : АРТА, 2012. - 439-77.

[bookmark: bookmark35]б)дополнительная:

1. ISO/IEC 27001:2005 Information technology - Security techniques - Information security management systems - Requirements.Международный стандарт. ISO/IEC 27000:2005 Информационные технологии. Методы обеспечения безопасности. Определения и основные принципы./ http://www.27000.org/

2. Аудит информационной безопасности. Под ред. А.П.Курило. - М: БДЦ-Пресс, 2014.

3. Международный стандарт. ISO/IEC 27001:2005 Информационные технологии. Методы обеспечения безопасности. Системы управления информационной безопасностью. Требования (BS 7799-2:2005)./ http://www.27000.org/

4. Международный стандарт. ISO/IEC 27002:2005 Информационные технологии. Методы обеспечения безопасности. Практические правила управления информационной безопасностью./ http://www.27000.org/Международный стандарт. ISO/IEC 27003:2005 Информационные технологии. Методы обеспечения безопасности. Руководство по внедрению системы управления информационной безопасностью./ http://www.27000.org/

5. Международный стандарт. ISO/IEC 27004:2005 Информационные технологии. Методы обеспечения безопасности. Измерение эффективности системы управления информационной безопасностью./ http://www.27000.org/

6. Международный стандарт. ISO/IEC 27005:2005 Информационные технологии. Методы обеспечения безопасности. Управление рисками информационной безопасности./ http://www.27000.org/

7. Международный стандарт. ISO/IEC 27006:2005 Информационные технологии. Методы обеспечения безопасности. Требования к органам аудита и сертификации систем управления информационной безопасностью./ http://www.27000.org/

8. Международный стандарт. ISO/IEC 27007:2005 Информационные технологии. Методы обеспечения безопасности. Руководство для аудитора систем управления информационной безопасностью./ http://www.27000.org/

9. Петренко С., Симонов С. Управление информационными рисками. Экономически оправданная безопасность. — М.: АйТи-Пресс, 2012.

10. Петренко С.А., Курбатов В.А. Политики информационной безопасности. - М.: ДМК пресс, 2013.
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11. Репин В., Елиферов В. Процессный подход к управлению. Моделирование бизнес-процессов. М.: Стандарты и качество, 2014.

12. Романов О.А., Бабин С.А., Жданов С.Г. Организационное обеспечение информационной безопасности. - М.: Академия, 2008 г. - 192 стр.

13. Золотарев Управление информационной безопасностью. Ч. 1. Анализ информационных рисков - Красноярск: Сибирский государственный аэрокосмический университет имени академика М. Ф. Решетнева, 2010.

9. [bookmark: bookmark36]Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины.

1. ЭБС IPRbooks: http://www.iprbookshop/ru/

2. Электронно-библиотечная система «Университетская библиотека онлайн»(архив):www.ЫЫюdub.m

3. Единое окно доступа к образовательным ресурсам. http://window.edu.ru/

4. http://www.microsoft.com/msf

5. http://www.uml.org

6. http://www.wikipedia.org

10. Методические указания  для обучающихся по освоению дисциплины.

Студенты очной формы обучения нормативного срока обучения изучают дисциплину "Информационные технологии" в течение  3-4 семестров. Виды и объем учебных занятий, формы контроля знаний приведены в табл. 1. Темы и разделы рабочей программы, количество лекционных часов и количество часов самостоятельной работы студентов на каждую из тем приведены в табл. 2.     В первой колонке этой таблицы указаны номера тем согласно разделу 4. Организация лабораторного практикума, порядок  подготовки к лабораторным занятиям и методические указания к самостоятельной работе студентов, а также порядок допуска к лабораторным занятиям и отчетности по проделанным работам определены в методических указаниях по выполнению лабораторных работ. 

Самостоятельная работа студентов  в ходе изучения лекционного материала заключается  в проработке каждой темы в соответствии с методическими указаниями, а также в подготовке выполнения лабораторных работ, которые выдаются преподавателем на лекционных занятиях. 

12. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине.

Технические средства

· Проектор;

а) Мультимедийная аудитория - для лекций;

Для проведения лекционных занятий требуется аудитория на курс, оборудованная интерактивной доской, мультимедийным проектором с экраном. 
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