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Аннотация рабочей программы дисциплины 

 

Дисциплина «Защита персональных данных»  входит в состав вариа-

тивной части образовательной программы специальности 38.05.01 Экономи-

ческая безопасность, специализация «Судебная экономическая экспертиза». 

Содержание дисциплины охватывает круг вопросов, связанных с орга-

низацией и способами защиты и экономической безопасности персональных 

данных, принятия решений по предупреждению, локализации и нейтрализа-

ции угроз. 

Дисциплина нацелена на формирование следующих компетенций вы-

пускника: профессиональные компетенции –ПК-4, ПК-40. 

Преподавание дисциплины предусматривает проведение следующих 

видов учебных занятий: лекции, практические занятия, самостоятельная ра-

бота.  

Рабочая программа дисциплины предусматривает проведение следую-

щих видов контроля успеваемости в форме контрольной работы и промежу-

точный контроль в форме зачета. 

Объем дисциплины 3 зачетные единицы, в том числе в академических 

часах 108 часов по видам учебных занятий. 

 

С
ем

ес
тр

 

Учебные занятия Форма про-

межуточной 

аттестации 

(зачет, диф-

ференциро-

ванный  за-

чет, экзамен) 

Всего в том числе 

Контактная работа обучающихся с преподавателем СРС, в 

том 

числе 

зачет 

Всего из них 

Лек-

ции 

Лабора-

торные 

занятия 

Практи-

ческие 

занятия 

КСР консуль-

тации 

8 108 42 14 - 28 - - 66 Зачет  

ИТОГО 108 42 14 - 28 - - 66 Зачет  
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1. Цели освоения дисциплины 

Цели освоения дисциплины соотносятся с общими целями ОПОП ВО-

по направлению38.05.01 Экономическая безопасность. 

Цель освоения дисциплины «Защита персональных данных» является 

развитие делового и логического мышления студентов, ознакомление сту-

дентов с основами теории, необходимыми для решения прикладных задач 

путем  использования нормативно-правовых документов в профессиональ-

ной деятельности,  защиты своих прав в соответствии с гражданским, граж-

данско-процессуальным и трудовым законодательство , путем  анализа и 

оценки результатов и последствий деятельности (бездействия) с правовой 

точки зрения. 

2.Место дисциплины в структуре ОПОП специалитета 

Дисциплина «Защита персональных данных» относится дисциплинам 

по выбору образовательной программы специальности 38.05.01 Экономиче-

ская безопасность, специализация «Судебная экономическая экспертиза». 

Для успешного освоения дисциплины студенты должны иметь знания, 

полученные в рамках ранее пройденных дисциплин: «Теневая экономика как 

угроза экономической безопасности», «Правоохранительная деятельность по 

обеспечению экономической безопасности государства», «Основы экономи-

ческой безопасности», «Оценка и защита интеллектуальной собственности», 

«Основы информационной безопасности». 

3. Компетенции обучающегося, формируемые в результате освоения 

дисциплины (перечень планируемых результатов обучения) 
Код компетен-

ции из ФГОС 

ВО 

Наименование компетен-

ции из ФГОС ВО 

Планируемые результаты обучения  

ПК-4 способность выполнять не-

обходимые для составления 

экономических разделов 

планов расчеты, обосновы-

вать их и представлять ре-

зультаты работы в соответ-

ствии с принятыми стандар-

тами 

Знать: методику составления эконо-

мических разделов планов расчеты, 

обосновывать их и представлять ре-

зультаты работы в соответствии с 

принятыми стандартами 

Уметь: выполнять необходимые для 

составления экономических разделов 

планов расчеты, обосновывать их и 

представлять результаты работы в со-

ответствии с принятыми стандартами 

Владеть: способностью выполнять не-

обходимые для составления экономи-

ческих разделов планов расчеты, 

обосновывать их и представлять ре-

зультаты работы в соответствии с 

принятыми стандартами 

ПК-40 способность осуществлять 

экспертную оценку факторов 

риска, способных создавать 

социально-экономические 

ситуации критического ха-

Знать: методику экспертной оценки 

факторов риска, способных создавать 

социально-экономические ситуации 

критического характера, оценивать 

возможные экономические потери в 
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рактера, оценивать возмож-

ные экономические потери в 

случае нарушения экономи-

ческой и финансовой безо-

пасности, определять необ-

ходимые компенсационные 

резервы 

случае нарушения экономической и 

финансовой безопасности, определять 

необходимые компенсационные ре-

зервы 

Уметь осуществлять экспертную 

оценку факторов риска, способных 

создавать социально-экономические 

ситуации критического характера, 

оценивать возможные экономические 

потери в случае нарушения экономи-

ческой и финансовой безопасности, 

определять необходимые компенсаци-

онные резервы 

Владеть: способностью осуществлять 

экспертную оценку факторов риска, 

способных создавать социально-

экономические ситуации критического 

характера, оценивать возможные эко-

номические потери в случае наруше-

ния экономической и финансовой 

безопасности, определять необходи-

мые компенсационные резервы 

 

4. Объем, структура и содержание дисциплины. 

4.1. Объем дисциплины составляет 3зачетных единиц, 108 академических ча-

са. 

4.2. Структура дисциплины(форма обучения – очная). 

 

 

№ 

п/п 

 

Разделы и темы 

дисциплины С
ем

ес
тр

 

Н
ед

ел
я
 с

ем
ес

тр
а

 

Виды учебной работы, 

включая самостоя-

тельную работу сту-

дентов и трудоемкость 

(в часах) 

С
ам

о
ст

о
я
те

л
ь
н

ая
 р

аб
о
та

 

Формы текущего 

контроля успеваемо-

сти (по неделям се-

местра) 

Форма промежуточ-

ной аттестации (по 

семестрам) 

Л
ек

ц
и

и
 

П
р
ак

ти
ч
ес

к
и

е 
за

-

н
я
ти

я 

Л
аб

о
р
ат

о
р
н

ы
е 

за
-

н
я
ти

я 

К
С

Р
 

 Модуль 1. Теоретические основы безопасности персональных данных 

1 Базовые вопросы 

управления безопас-

ностью персональных 

данных. Процессный 

подход 

8 1-2 2 4   6 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

2 Область деятельности 

безопасности персо-

нальных данных. Ро-

левая структура безо-

пасности персональ-

8 3-5 2 4   6 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 
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ных данных. Политика 

безопасности персо-

нальных данных 

 

3 Рискология безопасно-

сти персональных 

данных 

8 6-8 2 4   6 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

 Итого по модулю 1:  36 6 12   18 Контрольная работа 

 Модуль 2. Основные процессы безопасности персональных данных 

4 Эксплуатация и неза-

висимый аудит безо-

пасности персональ-

ных данных 

8 9-11 2 2   12 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

5 Внедрение разрабо-

танных процессов 

безопасности персо-

нальных данных 

8 12-13 2 4   14 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

 Итого по модулю 2:  36 4 6   26 Контрольная работа 

Модуль 3. Правовое регулирование безопасности персональных данных. 

6 Обеспечение соответ-

ствия требованиям за-

конодательства РФ 

системы безопасности 

персональных данных 

8 14-16 2 6   12 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

7 Правовая защита слу-

жебной тайны, основу 

которой составляет 

конфиденциальная 

информация 

8 17-18 2 4   10 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

 Итого по модулю 3:  36 4 10   22 Контрольная работа 

 Итого 8 108 14 28   66  

 

Структура дисциплины(форма обучения –заочная). 

 

 

 

№ 

п/п 

 

Разделы и темы 

дисциплины К
у
р
с 

 

В
се

го
  

Виды учебной работы, 

включая самостоя-

тельную работу сту-

дентов и трудоемкость 

(в часах) 

С
ам

о
ст

о
я
те

л
ь
н

ая
 р

аб
о
та

 

Формы текущего 

контроля успеваемо-

сти (по неделям се-

местра) 

Форма промежуточ-

ной аттестации (по 

семестрам) 

Л
ек

ц
и

и
 

П
р
ак

ти
ч
ес

к
и

е 
за

-

н
я
ти

я 

Л
аб

о
р
ат

о
р
н

ы
е 

за
-

н
я
ти

я 

К
С

Р
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 Модуль 1. Теоретические основы безопасности персональных данных 

1 Базовые вопросы 

управления безопас-

ностью персональных 

данных. Процессный 

подход 

5 14 2 2   10 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

2 Область деятельности 

безопасности персо-

нальных данных. Ро-

левая структура безо-

пасности персональ-

ных данных. Политика 

безопасности персо-

нальных данных 

 

5 14 2 2   10 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

3 Рискология безопасно-

сти персональных 

данных 

5 12  2   10 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

 Итого по модулю 1:  36 4 6   30 Контрольная работа 

 Модуль 2. Основные процессы безопасности персональных данных 

4 Эксплуатация и неза-

висимый аудит безо-

пасности персональ-

ных данных 

5 18     18 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

5 Внедрение разрабо-

танных процессов 

безопасности персо-

нальных данных 

5 18     18 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

 Итого по модулю 2:  36     36 Контрольная работа 

Модуль 3. Правовое регулирование безопасности персональных данных. 

6 Обеспечение соответ-

ствия требованиям за-

конодательства РФ 

системы безопасности 

персональных данных 

5 18     18 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

7 Правовая защита слу-

жебной тайны, основу 

которой составляет 

конфиденциальная 

информация 

5 18     18 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

 Итого по модулю 3:  36     36 Контрольная работа 

 Итого 5 108 4 6   98  

 

4.3. Содержание дисциплины, структурированное по темам (разделам). 

4.3.1. Содержание лекционных занятий по дисциплине. 
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Модуль 1. Теоретические основы безопасности персональных данных 

Тема 1. Базовые вопросы управления безопасностью персональных 

данных. Процессный подход 

Важность и актуальность дисциплины. Ее взаимосвязь с другими дис-

циплинами специальности. Содержание дисциплины. Виды контроля зна-

ний. Сущность и функции управления. Наука управления. Принципы, под-

ходы и виды управления. Цели и задачи управления ИБДПД. Понятие сис-

темы управления. Понятие ИБДПД. Место ИБДПД в рамках общей системы 

управления предприятием. Стандартизация в области построения систем 

управления. История развития. Понятие процесса. Методы формализации 

процессов. Цели и задачи формализации процессов. Понятие процессного 

подхода. Процессный подход к разработке, реализации, эксплуатации, ана-

лизу, сопровождению и совершенствованию систем управления (на примере 

ИБДПД). Основные процессы ИБДПД и требования, предъявляемые к ним 

каждым из стандартов. 

 

Тема 2. Область деятельности безопасности персональных данных. 

Ролевая структура безопасности персональных данных. Политика безопас-

ности персональных данных 

Понятие области деятельности ИБДПД. Механизм выбора области 

деятельности. Состав области деятельности (процессы, структурные конфи-

денциальной информации как научная дисциплина. Отличие государствен-

ной тайны от других видов тайн (коммерческой, профессиональной тайны, а 

также конфиденциальной информации). подразделения организации, кадры). 

Описание области деятельности (структура и содержание докумен-

та).Понятие роли. Использование ролевого принципа в рамках ИБДПД. 

Преимущества использования ролевого принципа. Ролевая структура 

ИБДПД (основные и дополнительные роли).Роль высшего руководства ор-

ганизации в ИБДПД. Этапы разработки и функционирования ИБДПД, на ко-

торых важно участие руководства организации. Суть участия руководства 

организации на этих этапах (утверждение документов, результатов анализа 

рисков и т.д.).Понятие Политики ИБДПД. Цели Политики ИБДПД. Струк-

тура и содержание Политики ИБДПД. Источники информации для разра-

ботки Политики ИБДПД. 

 

Тема 3. Рискология безопасности персональных данных 

Цель процесса анализа рисков ИБДПД. Этапы и участники процесса 

анализа рисков ИБДПД. Разработка Методики анализа рисков ИБДПД. Ин-

вентаризация активов. Понятие актива. Типы активов. Источники информа-

ции об активах организации. Выбор угроз ИБДПД и уязвимостей для выде-

ленных на этапе инвентаризации активов. Оценка рисков ИБДПД. Планиро-

вание мер по обработке выявленных рисков ИБДПД. Утверждение результа-

тов анализа рисков ИБДПД у высшего руководства. Использование резуль-

татов анализа рисков ИБДПД. 
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Модуль 2. Основные процессы безопасности персональных данных 

Тема 4.Эксплуатация и независимый аудит безопасности персональ-

ных данных 

Ввод системы в эксплуатацию. Возможные проблемы и способы их 

решения. Внешние аудиты ИБДПД на соответствие требованиям норматив-

ных документов. Этапы проведения аудита ИБДПД. Результаты аудита 

ИБДПД и их интерпретация. Сертификация по ISO/IEC 27001 или ГОСТ Р 

ИСО/МЭК 27001. Период эксплуатации ИБДПД перед сертификацией. Ор-

ганы по сертификации, работающие в РФ (их различия и требования). Этапы 

сертификационного аудита. Решение о сертификации. 

 

Тема 5. Внедрение разработанных процессов безопасности персональ-

ных данных 

Этапы внедрения процессов и их последовательность. Обучение со-

трудников, как один из этапов внедрения. Сложности, возникающие при 

внедрении процессов управления ИБДПД, и способы их решения. Контроль 

над внедрением процессов. Документирование процесса внедрения разрабо-

танных процессов. Типовой документ «Положение о применимости». Цель 

документа. Структура и содержание документа. Процесс разработки доку-

мента, решение спорных ситуаций при разработке документа. 

 

Модуль 3. Правовое регулирование безопасности персональных 

данных. 

Тема 6.Обеспечение соответствия требованиям законодательства 

РФ системы безопасности персональных данных 

Российское законодательство, затрагивающее аспекты и механизмы 

обеспечения безопасности в рамках ИБДПД (авторское право, защита пер-

сональных данных и т.д.). Разработка процессов или дополнение сущест-

вующих процессов управления ИБДПД с целью удовлетворения этим требо-

ваниям (необходимые документы, процессы, в которых данные требования 

могут быть выполнены). 

 

Тема 7. Правовая защита служебной тайны, основу которой состав-

ляет конфиденциальная информация 

Налоговая тайна как вид служебной тайны содержащей  персональные 

данные. Юридические санкции применяемые в области защиты персональ-

ных данных на предприятии. Практика совершенства института сведений ог-

раниченного распространения как основа формирования и совершенствова-

ния института служебной тайны. 

 

4.3.2. Содержание практических занятий по дисциплине. 
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Модуль 1. Теоретические основы защиты государственной тайны 

 

Модуль 1. Теоретические основы безопасности персональных данных 

Тема 1. Базовые вопросы управления безопасностью персональных 

данных. Процессный подход 

Вопросы к теме: 

1. Важность и актуальность дисциплины. Ее взаимосвязь с другими 

дисциплинами специальности. Содержание дисциплины. Виды кон-

троля знаний.  

2. Сущность и функции управления. Наука управления. Принципы, под-

ходы и виды управления. Цели и задачи управления ИБДПД. Понятие 

системы управления. Понятие ИБДПД. Место ИБДПД в рамках об-

щей системы управления предприятием. Стандартизация в области 

построения систем управления. История развития. Понятие процесса. 

Методы формализации процессов. Цели и задачи формализации про-

цессов. Понятие процессного подхода.  

3. Процессный подход к разработке, реализации, эксплуатации, анализу, 

сопровождению и совершенствованию систем управления (на приме-

ре ИБДПД). Основные процессы ИБДПД и требования, предъявляе-

мые к ним каждым из стандартов. 

Ссылка на учебно-методическую литературу, указанную в п.8 (1,2,3,4,5,6) 

 

Тема 2. Область деятельности безопасности персональных данных. 

Ролевая структура безопасности персональных данных. Политика безопас-

ности персональных данных 

Вопросы к теме: 

1. Понятие области деятельности ИБДПД. Механизм выбора области 

деятельности.  

2. Состав области деятельности (процессы, структурные конфиденци-

альной информации как научная дисциплина. Отличие государствен-

ной тайны от других видов тайн (коммерческой, профессиональной 

тайны, а также конфиденциальной информации). подразделения орга-

низации, кадры). Описание области деятельности (структура и содер-

жание документа).Понятие роли.  

3. Использование ролевого принципа в рамках ИБДПД. Преимущества 

использования ролевого принципа. Ролевая структура ИБДПД (основ-

ные и дополнительные роли).Роль высшего руководства организации в 

ИБДПД. Этапы разработки и функционирования ИБДПД, на которых 

важно участие руководства организации.  

4. Суть участия руководства организации на этих этапах (утверждение 

документов, результатов анализа рисков и т.д.).Понятие Политики 

ИБДПД. Цели Политики ИБДПД. Структура и содержание Политики 

ИБДПД. Источники информации для разработки Политики ИБДПД. 

Ссылка на учебно-методическую литературу, указанную в п.8 (1,2,3,4,5,6) 
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Тема 3. Рискология безопасности персональных данных 

Вопросы к теме: 

1. Цель процесса анализа рисков ИБДПД. Этапы и участники процесса 

анализа рисков ИБДПД. Разработка Методики анализа рисков ИБДПД. 

Инвентаризация активов. Понятие актива. Типы активов. Источники 

информации об активах организации.  

2. Выбор угроз ИБДПД и уязвимостей для выделенных на этапе инвен-

таризации активов. Оценка рисков ИБДПД. Планирование мер по об-

работке выявленных рисков ИБДПД.  

3. Утверждение результатов анализа рисков ИБДПД у высшего руково-

дства. Использование результатов анализа рисков ИБДПД. 

Ссылка на учебно-методическую литературу, указанную в п.8 (1,3,4,5,6) 

 

Модуль 2. Основные процессы безопасности персональных данных 

Тема 4.Эксплуатация и независимый аудит безопасности персональ-

ных данных 

Вопросы к теме: 

1. Ввод системы в эксплуатацию. Возможные проблемы и способы их 

решения. Внешние аудиты ИБДПД на соответствие требованиям нор-

мативных документов. Э 

2. тапы проведения аудита ИБДПД. Результаты аудита ИБДПД и их ин-

терпретация. Сертификация по ISO/IEC 27001 или ГОСТ Р ИСО/МЭК 

27001.  

3. Период эксплуатации ИБДПД перед сертификацией. Органы по сер-

тификации, работающие в РФ (их различия и требования). Этапы сер-

тификационного аудита. Решение о сертификации. 

Ссылка на учебно-методическую литературу, указанную в п.8 (1,2,3,4,5,6) 

 

Тема 5. Внедрение разработанных процессов безопасности персональ-

ных данных 

Вопросы к теме: 

1. Этапы внедрения процессов и их последовательность. Обучение со-

трудников, как один из этапов внедрения.  

2. Сложности, возникающие при внедрении процессов управления 

ИБДПД, и способы их решения. Контроль над внедрением процессов. 

Документирование процесса внедрения разработанных процессов. Ти-

повой документ «Положение о применимости».  

3. Цель документа. Структура и содержание документа. Процесс разра-

ботки документа, решение спорных ситуаций при разработке докумен-

та. 

Ссылка на учебно-методическую литературу, указанную в п.8 (1,2,3,4,6) 

 

Модуль 3. Правовое регулирование безопасности персональных 
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данных. 

Тема 6.Обеспечение соответствия требованиям законодательства 

РФ системы безопасности персональных данных 

Вопросы к теме: 

1. Российское законодательство, затрагивающее аспекты и механизмы 

обеспечения безопасности в рамках ИБДПД (авторское право, защита 

персональных данных и т.д.).  

2. Разработка процессов или дополнение существующих процессов 

управления ИБДПД с целью удовлетворения этим требованиям (необ-

ходимые документы, процессы, в которых данные требования могут 

быть выполнены). 

Ссылка на учебно-методическую литературу, указанную в п.8 (1,2,3,4,5,6) 

 

Тема 7. Правовая защита служебной тайны, основу которой состав-

ляет конфиденциальная информация 

Вопросы к теме: 

1. Налоговая тайна как вид служебной тайны содержащей  персональные 

данные.  

2. Юридические санкции применяемые в области защиты персональных 

данных на предприятии.  

3. Практика совершенства института сведений ограниченного распро-

странения как основа формирования и совершенствования института 

служебной тайны. 

Ссылка на учебно-методическую литературу, указанную в п.8 (1,2,3,5,6) 

5. Образовательные технологии 

Современные  образовательные  технологии  в  преподавании  дисцип-

лины «Защита персональных данных»ориентированы  на  реализацию  инно-

вационных методов  обучения  как  слагаемых  учебного  процесса.  Они  

учитывают преимущества  компетентностного  подхода  к  изучению  дисци-

плины, обеспечивают  повышение  качества  знаний,  необходимых  для  

профессиональной  деятельности  бухгалтеров. 

При ведении семинарских занятий по данной дисциплине используют-

ся такие стандартные методы обучения, как тестирование, фронтальный оп-

рос, индивидуальный опрос, метод малых групп и т.п. 

При ведении занятий определенное количество часов отведено инте-

рактивным формам. Лекции при этом проводятся с использованием средств 

визуализации лекционного материала (мультимедийных презентаций) и при-

менением таких методов и технологий, как дискуссия, проблемная лекция и 

т.п. При проведении семинаров в интерактивной форме используются сле-

дующие методы: дебаты, круглый стол, мини-конференция  и т.п. 

Кроме того, в процессе изучения дисциплины с целью повышения ка-

чества  обучения предполагается использование научно-исследовательской 

работы студентов. 
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Предусмотрены также встречи с представителями контрольно-счетных 

органов РД.  

 

6. Учебно-методическое обеспечение самостоятельной работы сту-

дентов.  

 Для теоретического и практического усвоения дисциплины большое 

значение имеет самостоятельная работа студентов, она осуществляться сту-

дентами индивидуально и под руководством преподавателя.  

Самостоятельная работа по дисциплине,предусмотренная учебным пла-

ном в объеме66 часов, направлена на более глубокое усвоение изучаемого 

курса, формирование навыков исследовательской работы и ориентирование 

студентов на умение применять теоретические знания на практике.  

Основными видами самостоятельной работы студентов в рамках освое-

ния дисциплины «Защита персональных данных» выступают следующие: 

1) проработка учебного материала; 

2) работа с электронными  источниками; 

3) выполнение кейс-заданий и решение задач; 

4) обработка аналитических данных; 

5) подготовка докладов к участию в тематических дискуссия; 

6) работа с тестами и вопросами; 

7) написание рефератов. 

Виды и формыконтроля самостоятельной работы студентов в рамках 

освоения дисциплины «Защита персональных данных» 
Разделы дисцип-

лины  

 

Виды самостоятельной работы  

(и ссылки на литературу
1
)  

Количе-

ство  

часов 

Форма  

контроля 

Раздел 1. 

Теоретические 

основы безопас-

ности персональ-

ных данных 

проработка учебного материала, работа 

с электронными  источниками, подго-

товка докладов к участию в тематиче-

ских дискуссиях, работа с тестами и во-

просами, написание рефератов. 

(1,2,3,4,5,6) 

18 Дискуссия, оп-

рос,защита ре-

фератов 

 

Раздел 2. 

Основные про-

цессы безопасно-

сти персональных 

данных 

проработка учебного материала,работа 

с электронными  источниками, подго-

товка докладов к участию в тематиче-

ских дискуссиях,работа с тестами и во-

просами, написание рефератов. 

(1,2,3,4,5,6) 

26 Дискуссия, оп-

рос, проверка 

домашнего за-

дания, защита 

рефератов 

Раздел 3. 

Правовое регули-

рование безопас-

ности персональ-

ных данных 

проработка учебного материала,  

решение задач, выполнение кейс-

заданий, выполнение рефератов и док-

ладов,  работа с бухгалтерской отчетно-

стью, обработка аналитических данных, 

подготовка докладов к участию в тема-

тических дискуссиях,  

работа с тестами и вопросами, написа-

22 Дискуссия, оп-

рос,защита ре-

фератов 

 

                                                 
1
 Дается ссылка на учебно-методическую литературу, указанную в п. 8. 
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ние рефератов. 

(1,2,3,4,5,6) 
Итого  66  

 

Написание реферата используется в учебном процессе с целью разви-

тия у студентов умения и навыков самостоятельного научного поиска: изуче-

ния литературы по выбранной теме, анализа различных источников и точек 

зрения, обобщения материала, выделения главного, формулирования выво-

дов. С помощью рефератов студент глубже изучает разделы и темы дисцип-

лины, учится логически мыслить, оформлять, докладывать, презентовать и 

защищать результаты самостоятельно проведенного научного исследования. 

Процесс подготовки, написания и защиты реферата включает:  

- выбор темы;  

- подбор специальной литературы и иных источников, их изучение;  

- составление плана;  

- написаниеиоформление текста (5-15машинописных страниц);  

- подготовка тезисов доклада (на 7-10 минут); 

- устное изложение в виде доклада, в том числе виде презентации.  

Выбор темы  рефератаосуществляется в соответствии с предложенной 

преподавателем тематикой. В отдельных случаях студент может выбрать для 

своего реферата тему в соответствии с направлением его НИР. 

Материал в реферате  располагается в следующей последовательности: 

- титульный лист;  

- план работы; 

- введение; 

- текст работы (разбитый на разделы); 

- заключение 

- список литературы. 

Содержание реферата студент докладывает на практическом занятии, 

заседании научного кружка, научно-практической конференции.По результа-

там написания, защиты и обсуждения студенту выставляется соответствую-

щий балл за СРС(1-10 баллов). 

 

Примерная тематика рефератов по модулям и темам дисциплины 

Модуль 1. Теоретические основы безопасности персональных данных 
Тема 1. Базовые вопросы управления безопасностью персональных 

данных. Процессный подход 

1. Место ИБДПД в рамках общей системы управления предприятием.  

2. Стандартизация в области построения систем управления.  

3. История развития.  

4. Основные процессы ИБДПД и требования, предъявляемые к ним каж-

дым из стандартов. 

 

Тема 2. Область деятельности безопасности персональных данных. 

Ролевая структура безопасности персональных данных. Политика безопас-
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ности персональных данных 

1. Понятие области деятельности ИБДПД.  

2. Механизм выбора области деятельности. Состав области деятельности 

(процессы, структурные конфиденциальной информации как научная 

дисциплина.  

3. Ролевая структура ИБДПД (основные и дополнительные роли).Роль 

высшего руководства организации в ИБДПД.  

 

Тема 3. Рискология безопасности персональных данных 

1. Цель процесса анализа рисков ИБДПД.  

2. Этапы и участники процесса анализа рисков ИБДПД. Разработка Ме-

тодики анализа рисков ИБДПД.  

3. Планирование мер по обработке выявленных рисков ИБДПД.  

 

Модуль 2. Основные процессы безопасности персональных данных 

Тема 4.Эксплуатация и независимый аудит безопасности персональ-

ных данных 

1. Внешние аудиты ИБДПД на соответствие требованиям нормативных 

документов.  

2. Сертификация по ISO/IEC 27001 или ГОСТ Р ИСО/МЭК 27001.  

 

Тема 5. Внедрение разработанных процессов безопасности персональ-

ных данных 

1. Этапы внедрения процессов и их последовательность.  

2. Обучение сотрудников, как один из этапов внедрения.. 

 

Модуль 3. Правовое регулирование безопасности персональных 

данных. 

Тема 6.Обеспечение соответствия требованиям законодательства 

РФ системы безопасности персональных данных 

1. Российское законодательство, затрагивающее аспекты и механизмы 

обеспечения безопасности в рамках ИБДПД (авторское право, защита 

персональных данных и т.д.). Р 

2. азработка процессов или дополнение существующих процессов 

управления ИБДПД с целью удовлетворения этим требованиям (необ-

ходимые документы, процессы, в которых данные требования могут 

быть выполнены). 

 

Тема 7. Правовая защита служебной тайны, основу которой состав-

ляет конфиденциальная информация 

1. Налоговая тайна как вид служебной тайны содержащей  персональные 

данные.  

2. Юридические санкции применяемые в области защиты персональных 

данных на предприятии.  
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7. Фонд оценочных средств для проведения текущего контроля ус-

певаемости, промежуточной аттестации по итогам освоения дисципли-

ны. 

 

7.1. Перечень компетенций с указанием этапов их формирования в про-

цессе освоения образовательной программы. 

Перечень компетенций с указанием этапов их формирования приведен в опи-

сании образовательной программы. 

 
Код компе-

тенции из 

ФГОС ВО 

Наименование 

компетенции из 

ФГОС ВО 

Планируемые результаты обуче-

ния  

Процедура ос-

воения 

ПК-4 способность выпол-

нять необходимые 

для составления эко-

номических разделов 

планов расчеты, 

обосновывать их и 

представлять резуль-

таты работы в соот-

ветствии с приняты-

ми стандартами 

Знать: методику составления эко-

номических разделов планов расче-

ты, обосновывать их и представлять 

результаты работы в соответствии с 

принятыми стандартами 

Уметь: выполнять необходимые для 

составления экономических разде-

лов планов расчеты, обосновывать 

их и представлять результаты рабо-

ты в соответствии с принятыми 

стандартами 

Владеть: способностью выполнять 

необходимые для составления эко-

номических разделов планов расче-

ты, обосновывать их и представлять 

результаты работы в соответствии с 

принятыми стандартами 

Опросы, 
представление 
докладов, уча-

стие 
в дискуссиях, 

тест 

ПК-40 способность осуще-

ствлять экспертную 

оценку факторов 

риска, способных 

создавать социально-

экономические си-

туации критического 

характера, оценивать 

возможные эконо-

мические потери в 

случае нарушения 

экономической и 

финансовой безо-

пасности, опреде-

лять необходимые 

компенсационные 

резервы 

Знать: методику экспертной оценки 

факторов риска, способных созда-

вать социально-экономические си-

туации критического характера, 

оценивать возможные экономиче-

ские потери в случае нарушения 

экономической и финансовой безо-

пасности, определять необходимые 

компенсационные резервы 

Уметь осуществлять экспертную 

оценку факторов риска, способных 

создавать социально-экономические 

ситуации критического характера, 

оценивать возможные экономиче-

ские потери в случае нарушения 

экономической и финансовой безо-

пасности, определять необходимые 

компенсационные резервы 

Владеть: способностью осуществ-

лять экспертную оценку факторов 

Опросы, 
представление 
докладов, уча-

стие 
в дискуссиях, 

тест 
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риска, способных создавать соци-

ально-экономические ситуации 

критического характера, оценивать 

возможные экономические потери в 

случае нарушения экономической и 

финансовой безопасности, опреде-

лять необходимые компенсацион-

ные резервы 

 

7.2. Типовые контрольные задания 

 Примерные тестовые задания 

1. Невыплаченные дивиденды акционеров, без удержания подоходного 

налога, на увеличение уставного капитала при изменении организаци-

онно-правовой формы направляться: 

а) не могут; 

б) могут, если произошла перерегистрация уставного капитала; 

в) могут. 

 

2. Перечень сведений, составляющих коммерческую тайну определяет: 

а) собственник имущества; 

б) правление предприятия; 

в) руководитель предприятия. 

 

3. Внесение изменений и дополнений в устав акционерного общества 

осуществляется по решению: 

а) совета директоров общества; 

б) исполнительного органа общества; 

в) общего собрания общества. 

 

Примерные  вопросы для подготовки к промежуточной аттестации по 

итогам освоения дисциплины (зачет, 8 семестр) 

1. Важность и актуальность дисциплины. Ее взаимосвязь с другими 

дисциплинами специальности. Содержание дисциплины.  

2. Сущность и функции управления. Наука управления.  

3. Принципы, подходы и виды управления. Цели и задачи управления 

ИБДПД. Понятие системы управления.  

4. Понятие ИБДПД. Место ИБДПД в рамках общей системы управле-

ния предприятием.  

5. Стандартизация в области построения систем управления. История 

развития.  

6. Понятие процесса.  

7. Методы формализации процессов. Цели и задачи формализации 

процессов. Понятие процессного подхода. Процессный подход к разработке, 

реализации, эксплуатации, анализу, сопровождению и совершенствованию 

систем управления (на примере ИБДПД).  
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8. Основные процессы ИБДПД и требования, предъявляемые к ним 

каждым из стандартов. 

9. Понятие области деятельности ИБДПД. Механизм выбора области 

деятельности.  

10. Состав области деятельности (процессы, структурные конфиденци-

альной информации как научная дисциплина.  

11. Понятие тайны в свете современного законодательства, отличие го-

сударственной тайны от других видов тайн (коммерческой, профессиональ-

ной тайны, а также конфиденциальной информации).  

12. Подразделения организации, кадры). Описание области деятельно-

сти (структура и содержание документа). 

13. Понятие роли. Использование ролевого принципа в рамках ИБДПД. 

14.  Преимущества использования ролевого принципа. Ролевая струк-

тура ИБДПД (основные и дополнительные роли). Роль высшего руководства 

организации в ИБДПД.  

15. Этапы разработки и функционирования ИБДПД, на которых важно 

участие руководства организации. Суть участия руководства организации на 

этих этапах (утверждение документов, результатов анализа рисков и т.д.). 

16.  Понятие Политики ИБДПД. Цели Политики ИБДПД. Структура и 

содержание Политики ИБДПД. Источники информации для разработки По-

литики ИБДПД. 

17. Цель процесса анализа рисков ИБДПД. Этапы и участники процес-

са анализа рисков ИБДПД. Разработка Методики анализа рисков ИБДПД.  

18. Инвентаризация активов. Понятие актива. Типы активов. Источни-

ки информации об активах организации.  

19. Выбор угроз ИБДПД и уязвимостей для выделенных на этапе ин-

вентаризации активов. Оценка рисков ИБДПД. Планирование мер по обра-

ботке выявленных рисков ИБДПД.  

20. Утверждение результатов анализа рисков ИБДПД у высшего руко-

водства. Использование результатов анализа рисков ИБДПД. 

21. Процессы «Управление документами» и «Управление записями» 

(цели и задачи процессов, входные/выходные данные, роли участников, обя-

зательные этапы процессов, связи с другими процессами ИБДПД).  

22. Процессы улучшения ИБДПД («Внутренний аудит», «Корректи-

рующие действия», «Предупреждающие действия»).  

23. Процесс «Мониторинг эффективности» (включая разработку мет-

рик эффективности). Понятие «Зрелость процесса». 

24.  Процесс «Анализ со стороны высшего руководства». Процесс 

«Обучение и обеспечение осведомленности». 

25. Ввод системы в эксплуатацию. Возможные проблемы и способы их 

решения. Внешние аудиты ИБДПД на соответствие требованиям норматив-

ных документов.  

26. Этапы проведения аудита ИБДПД. Результаты аудита ИБДПД и их 

интерпретация. Сертификация по ISO/IEC 27001 или ГОСТ Р ИСО/МЭК 
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27001. Период эксплуатации ИБДПД перед сертификацией. Органы по сер-

тификации, работающие в РФ (их различия и требования). Этапы сертифика-

ционного аудита. Решение о сертификации. 

27. Этапы внедрения процессов и их последовательность. Обучение со-

трудников, как один из этапов внедрения.  

28. Сложности, возникающие при внедрении процессов управления 

ИБДПД, и способы их решения. Контроль над внедрением процессов.  

29. Документирование процесса внедрения разработанных процессов. 

Типовой документ «Положение о применимости». Цель документа. Структу-

ра и содержание документа. Процесс разработки документа, решение спор-

ных ситуаций при разработке документа. 

30. Цели и задачи процесса «Управления инцидентами ИБДПД, важ-

ность процесса с точки зрения управления ИБДПД Входные/выходные дан-

ные процесса. Участники процесса. 

31.  Обязательные этапы процесса. Связи с другими процессами 

ИБДПД. Цели и задачи процесса «Обеспечение непрерывности ведения биз-

неса». Входные/выходные данные процесса. Участники процесса. Обязатель-

ные этапы процесса. Связи с другими процессами ИБДПД.  

32. Российское законодательство, затрагивающее аспекты и механизмы 

обеспечения безопасности в рамках ИБДПД (авторское право, защита персо-

нальных данных и т.д.).  

33. Разработка процессов или дополнение существующих процессов 

управления ИБДПД с целью удовлетворения этим требованиям (необходи-

мые документы, процессы, в которых данные требования могут быть выпол-

нены). 

34. Налоговая тайна как вид служебной тайны содержащей  персональ-

ные данные.  

35. Юридические санкции применяемые в области защиты персональ-

ных данных на предприятии. 

 Практика совершенства института сведений ограниченного распространения 

как основа формирования и совершенствования института служебной тайны. 

7.3.Методические материалы, определяющие процедуру оценивания 

знаний, умений, навыков и (или) опыта деятельности, характеризующих 

этапы формирования компетенций. 

Общий результат выводится как интегральная оценка, складывающая из те-

кущего контроля - 50% и промежуточного контроля - 50%. 

Текущий контроль по дисциплине включает: 

- посещение занятий - 22 балла, 

- участие на практических занятиях - 60 баллов, 

- выполнение домашних (аудиторных) контрольных работ - 18баллов. 

Промежуточный контроль по дисциплине включает: 

- письменная контрольная работа -  100 баллов 
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8. Перечень основной и дополнительной учебной литературы, необходи-

мой для освоения дисциплины. 

а) основная литература: 

1. Исаев А.С. Правовые основы организации защиты персональных дан-

ных [Электронный ресурс] : учебное пособие / А.С. Исаев, Е.А. Хлю-

пина. — Электрон. текстовые данные. — СПб. : Университет ИТМО, 

2014. — 106 c. — 2227-8397. — Режим доступа: 

http://www.iprbookshop.ru/67564.html 

2. Артемьев, В.Р. Информационно-коммерческая безопасность предпри-

нимательской деятельности / В.Р. Артемьев. - Москва : Лаборатория 

книги, 2010. - 38 с. ; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=87020 

3. Петренко В.И. Защита персональных данных в информационных сис-

темах [Электронный ресурс] : учебное пособие / В.И. Петренко. — 

Электрон. текстовые данные. — Ставрополь: Северо-Кавказский феде-

ральный университет, 2016. — 201 c. — 2227-8397. — Режим доступа: 

http://www.iprbookshop.ru/66023.html 

б) дополнительная литература: 

1. Правовое регулирование информационных отношений в области госу-

дарственной и коммерческой тайны, персональных данных : учебное 

пособие / О.В. Ахрамеева, И.Ф. Дедюхина, О.В. Жданова и др. ; Феде-

ральное государственное бюджетное образовательное учреждение 

высшего профессионального образования Ставропольский государст-

венный аграрный университет, Кафедра государственного и муници-

пального управления и права. - Ставрополь : Ставропольский государ-

ственный аграрный университет, 2015. - 59 с. ; То же [Электронный ре-

сурс]. - URL: http://biblioclub.ru/index.php?page=book&id=438603  

2. Макаров А.М. Организация защиты персональных данных [Электрон-

ный ресурс] : лабораторный практикум / А.М. Макаров, И.В. Калибер-

да, К.О. Бондаренко. — Электрон. текстовые данные. — Ставрополь: 

Северо-Кавказский федеральный университет, 2015. — 92 c. — 2227-

8397. — Режим доступа: http://www.iprbookshop.ru/62971.html 

3. Костомаров К.В. Банк России в сфере защиты персональных данных 

клиентов коммерческих банков [Электронный ресурс] : экономический 

и юридический аспекты / К.В. Костомаров, Е.А. Качанова. — Элек-

трон. текстовые данные. — Екатеринбург: Уральский институт управ-

ления РАНХиГС, 2015. — 139 c. — 978-5-8056-0321-2. — Режим дос-

тупа: http://www.iprbookshop.ru/72351.html 

 

9. Перечень ресурсов информационно-телекоммуникационной сети «Ин-

тернет», необходимых для освоения дисциплины. 

http://biblioclub.ru/index.php?page=book&id=87020
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1. Официальный сайтМинистерства экономического развития 

РФ[Электронный ресурс]– URL:http://www.economy.gov.ru(дата обращения  

15.06.2018) 

Официальный сайт Министерства финансовРФ[Электронный ресурс]– 

URL:http://www.economy.gov.ru/https://www.minfin.ru/ru/ (дата обращения  

15.08.2018) 

2. Информационный Портал  «Бухгалтерия  Онлайн»URL: 

http://www.buhonline.ru(дата обращения  10.06.2018). 

3. Государственные программы Российской Федерации: Официальный пор-

тал госпрограмм РФ.  [Электронный ресурс]. URL: 

http://programs.gov.ru/portal(дата обращения 12.03.2018). 

4. Сайт Института профессиональных бухгалтеров России [Электронный ре-

сурс]. URL: http://www.ipbr.ru (дата обращения 11.04.2018). 

5. Справочно-правовая система «КонсультантПлюс»[Электронный ресурс]– 

URL: http://www.consultant.ru(дата обращения  08.06.2018). 

6. Информационно-правовой портал «Гарант.ру» [Электронный ресурс]– 

URL:http://www.garant.ru(дата обращения  05.06.2018). 

7. Электронный каталог НБ ДГУ [Электронный ресурс]: база данных содер-

жит сведения о всех видах литературы, поступающих в фонд НБ 

ДГУ/Дагестанский гос. ун-т. – Махачкала, 2018. – URL: http://elib.dgu.ru  (да-

та обращения 21.03.2018). 

8. eLIBRARY.RU[Электронный ресурс]: электронная библиотека / Науч. 

электрон. б-ка. –– Москва. – URL: http://elibrary.ru/defaultx.asp (дата обраще-

ния  05.02.2018). 

9. Moodle[Электронный ресурс]: система виртуального обучения: [база 

данных] / Даг. гос. ун-т. – г. Махачкала. – Доступ из сети ДГУ или, после ре-

гистрации из сети ун-та, из любой точки, имеющей доступ в интернет. – 

URL: http://moodle.dgu.ru/(дата обращения 21.03.2018). 

 

10. Методические указания для обучающихся по освоению дисциплины. 

 Оптимальным путем освоения дисциплины является посещение всех 

лекций и семинаров и выполнение предлагаемых заданий в виде рефератов, 

докладов, тестов, кейс-заданий и устных вопросов. 

На лекциях рекомендуется деятельность студента в форме активного 

слушания, т.е. предполагается возможность задавать вопросы на уточнение 

понимания темы и рекомендуется конспектирование основных положений 

лекции. На практических занятиях деятельность студента заключается в ак-

тивном обсуждении вопросов темы, тематических докладов, рефератов, ре-

шении ситуационных задач, кейсов, выполнении контрольных заданий  и т.п. 

При подготовке к практическому занятию студенты должны изучить 

конспект лекций по заданной теме, ознакомиться с соответствующим разде-

лом в учебнике (законодательном документе), рекомендованном в качестве 

основной литературы. Студент может ознакомиться и с дополнительной ли-

тературой: периодические издания, интернет- источники. 

http://www.economy.gov.ru/
http://www.economy.gov.ru/
http://www.economy.gov.ru/
http://www.economy.gov.ru/
http://www.buhonline.ru/
http://programs.gov.ru/portal/
http://www.ipbr.ru/
http://www.consultant.ru/
http://www.garant.ru/
http://elib.dgu.ru/
http://moodle.dgu.ru/
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Форма работы с литературой  можетбыть разнообразной  начиная от 

комментированного чтения и кончая выполнением различных заданий на ос-

нове прочитанной литературы. Например; составление плана, подбор выпи-

сок из литературы по заданным вопросам; конспектирование текста. 

Подготовка к экзамену предполагает изучение конспектов лекций, ре-

комендуемой литературы, повторение материалов практических занятий 

11. Перечень информационных технологий, используемых при осущест-

влении образовательного процесса по дисциплине, включая перечень 

программного обеспечения и информационных справочных систем. 

При подготовке к практическим занятиям, а также при написании ре-

фератов могут использоваться поисковые сайты сети «Интернет», информа-

ционно-справочная система «Консультант+», а также Интернет-ресурсы, пе-

речисленные в разделе 9 данной программы.  

Кроме того, может использоваться учебный курс, размещенный на 

платформе MoodleДГУ,http://moodle.dgu.ru/ 

Для проведения индивидуальных консультаций может использоваться 

также электронная почта. 

Программное обеспечение: MicrosoftWindows 7, MicrosoftWord исполь-

зуется для создания текстовых файлов (рефератов, курсовых, выпускных 

квалификационных работ);MicrosoftExcel 2007 для составления аналитиче-

ских таблиц и расчета показателей; PowerPoint – для создания презентаций, 

визуального сопровождения докладов, MicrosoftInternetExplorer –в целях по-

иска информации для самостоятельной работы.  

 

12.Описание материально-технической базы, необходимой дляосуществ-

ления образовательного процесса по дисциплине. 

 Лекционный зал на 50-60 человек, стандартная учебная аудитория для 

группы на 20-25 чел, мультимедиапроектор, ноутбук, доска, наглядные посо-

бия, специализированная мебель: столы, стулья. 

 

http://moodle.dgu.ru/

