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Аннотация рабочей программы дисциплины 

 

Дисциплина«Защита государственной тайны»  входит в состав вариа-

тивной части образовательной программы специальности 38.05.01 Экономи-

ческая безопасность, специализация «Судебная экономическая экспертиза». 

Содержание дисциплины охватывает круг вопросов, связанных с орга-

низацией и способами защиты и экономической безопасности государства, 

принятия решений по предупреждению, локализации и нейтрализации угроз. 

Дисциплина нацелена на формирование следующих компетенций вы-

пускника: профессиональные компетенции –ОПК-3, ПК-40. 

Преподавание дисциплины предусматривает проведение следующих 

видов учебных занятий: лекции, практические занятия, самостоятельная ра-

бота.  

Рабочая программа дисциплины предусматривает проведение следую-

щих видов контроля успеваемости в форме контрольной работы и промежу-

точный контроль в форме зачета. 

Объем дисциплины 3 зачетные единицы, в том числе в академических 

часах 108 часов по видам учебных занятий. 

 

С
ем

ес
тр

 

Учебные занятия Форма про-

межуточной 

аттестации 

(зачет, диф-

ференциро-

ванный  за-

чет, экзамен) 

Всего в том числе 

Контактная работа обучающихся с преподавателем СРС, в 

том 

числе 

зачет 

Всего из них 

Лек-

ции 

Лабора-

торные 

занятия 

Практи-

ческие 

занятия 

КСР консуль-

тации 

8 108 42 14 - 28 - - 66 Зачет  

ИТОГО 108 42 14 - 28 - - 66 Зачет  
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1. Цели освоения дисциплины 

Цели освоения дисциплины соотносятся с общими целями ОПОП ВО-

по направлению38.05.01 Экономическая безопасность. 

Цель освоения дисциплины «Защита государственной тайны» является 

изучение основных понятий, категорий, принципов, связанных с организаци-

ей и способами защиты и экономической безопасности государства, приня-

тия решений по предупреждению, локализации и нейтрализации угроз. 

2.Место дисциплины в структуре ОПОП специалитета 

Дисциплина «Защита государственной тайны» относится дисциплинам 

по выбору образовательной программы специальности 38.05.01 Экономиче-

ская безопасность, специализация «Судебная экономическая экспертиза». 

Для успешного освоения дисциплины студенты должны иметь знания, 

полученные в рамках ранее пройденных дисциплин: «Теневая экономика как 

угроза экономической безопасности», «Правоохранительная деятельность по 

обеспечению экономической безопасности государства», «Основы экономи-

ческой безопасности», «Оценка и защита интеллектуальной собственности», 

«Основы информационной безопасности». 

3. Компетенции обучающегося, формируемые в результате освоения 

дисциплины (перечень планируемых результатов обучения) 
Код компетен-

ции из ФГОС 

ВО 

Наименование компетен-

ции из ФГОС ВО 

Планируемые результаты обучения  

ОПК-3 способность применять ос-

новные закономерности соз-

дания и принципы функцио-

нирования систем экономи-

ческой безопасности хозяй-

ствующих субъектов 

Знать: основные принципы функцио-

нирования систем экономической 

безопасности хозяйствующих субъек-

тов 

Уметь: применять в организационно-

управленческой деятельности хозяй-

ствующих субъектов основные зако-

номерности создания систем экономи-

ческой безопасности  

Владеть: навыками применения инст-

рументальных средств для использо-

вания  в управленческой деятельности 

основных закономерностей создания 

систем экономической безопасности  

ПК-40 способность осуществлять 

экспертную оценку факторов 

риска, способных создавать 

социально-экономические 

ситуации критического ха-

рактера, оценивать возмож-

ные экономические потери в 

случае нарушения экономи-

ческой и финансовой безо-

пасности, определять необ-

ходимые компенсационные 

резервы 

Знать: методику экспертной оценки 

факторов риска, способных создавать 

социально-экономические ситуации 

критического характера, оценивать 

возможные экономические потери в 

случае нарушения экономической и 

финансовой безопасности, определять 

необходимые компенсационные ре-

зервы 

Уметь осуществлять экспертную 

оценку факторов риска, способных 

создавать социально-экономические 
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ситуации критического характера, 

оценивать возможные экономические 

потери в случае нарушения экономи-

ческой и финансовой безопасности, 

определять необходимые компенсаци-

онные резервы 

Владеть: способностью осуществлять 

экспертную оценку факторов риска, 

способных создавать социально-

экономические ситуации критического 

характера, оценивать возможные эко-

номические потери в случае наруше-

ния экономической и финансовой 

безопасности, определять необходи-

мые компенсационные резервы 

 

4. Объем, структура и содержание дисциплины. 

4.1. Объем дисциплины составляет 3зачетных единиц, 108 академических ча-

са. 

4.2. Структура дисциплины(форма обучения – очная). 

 

 

№ 

п/п 

 

Разделы и темы 

дисциплины С
ем

ес
тр

 

Н
ед

ел
я
 с

ем
ес

тр
а

 

Виды учебной работы, 

включая самостоя-

тельную работу сту-

дентов и трудоемкость 

(в часах) 

С
ам

о
ст

о
я
те

л
ь
н

ая
 р

аб
о
та

 

Формы текущего 

контроля успеваемо-

сти (по неделям се-

местра) 

Форма промежуточ-

ной аттестации (по 

семестрам) 

Л
ек

ц
и

и
 

П
р
ак

ти
ч
ес

к
и

е 
за

-

н
я
ти

я 

Л
аб

о
р
ат

о
р
н

ы
е 

за
-

н
я
ти

я 

К
С

Р
 

 Модуль 1. Теоретические основы защиты государственной тайны 

1 Информация и госу-

дарственная безопас-

ность 

8 1-2 2 4   6 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

2 Понятие и содержа-

ние информации, со-

ставляющей государ-

ственную тайну 

8 3-5 2 4   6 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

3 Система защиты госу-

дарственной тайны 

8 6-8 2 4   6 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

 Итого по модулю 1:  36 6 12   18 Контрольная работа 

 Модуль 2. Правовое регулирование защиты государственной тайны 

4 Законодательное ре- 8  9-11 2 2   16 Опросы, 
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гулирование защиты 

информации, состав-

ляющей государст-

венную тайну 

представление 

докладов, участие 

в дискуссиях, тест 

5 Работа с документами 

- носителями госу-

дарственной тайны 

8 12-13 2 2   10 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

 Итого по модулю 2:  36 4 6   26 Контрольная работа 

Модуль 3. Методы защиты государственной тайны. 

6 Защита информаци-

онных процессов, свя-

занных с обработкой 

сведений, 

содержащих государ-

ственную тайну 

8 14-16 2 6   10 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

7 Планирование и фи-

нансирование работ по 

комплексной защите 

информации, состав-

ляющей государствен-

ную тайну 

8 17-18 2 4   12 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

 Итого по модулю 3:  36 4 10   22 Контрольная работа 

 Итого 8 108 14   28    66  

 

 

Структура дисциплины(форма обучения –заочная). 

 

 

№ 

п/п 

 

Разделы и темы 

дисциплины К
у
р
с

 

В
се

го
  

Виды учебной работы, 

включая самостоя-

тельную работу сту-

дентов и трудоемкость 

(в часах) 

С
ам

о
ст

о
я
те

л
ь
н

ая
 р

аб
о
та

 

Формы текущего 

контроля успеваемо-

сти (по неделям се-

местра) 

Форма промежуточ-

ной аттестации (по 

семестрам) 

Л
ек

ц
и

и
 

П
р
ак

ти
ч
ес

к
и

е 
за

-

н
я
ти

я 

Л
аб

о
р
ат

о
р
н

ы
е 

за
-

н
я
ти

я 

К
С

Р
 

 Модуль 1. Теоретические основы защиты государственной тайны 

1 Информация и госу-

дарственная безопас-

ность 

5 10 2 2   6 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

2 Понятие и содержа-

ние информации, со-

ставляющей государ-

5 14 2 2   10 Опросы, 

представление 

докладов, участие 
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ственную тайну в дискуссиях, тест 

3 Система защиты госу-

дарственной тайны 

5 12  2   10 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

 Итого по модулю 1:  36 4 6   26 Контрольная работа 

 Модуль 2. Правовое регулирование защиты государственной тайны 

4 Законодательное ре-

гулирование защиты 

информации, состав-

ляющей государст-

венную тайну 

5 18     18 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

5 Работа с документами 

- носителями госу-

дарственной тайны 

5 18     18 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

 Итого по модулю 2:  36     36 Контрольная работа 

Модуль 3. Методы защиты государственной тайны. 

6 Защита информаци-

онных процессов, свя-

занных с обработкой 

сведений, 

содержащих государ-

ственную тайну 

5 18     18 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

7 Планирование и фи-

нансирование работ по 

комплексной защите 

информации, состав-

ляющей государствен-

ную тайну 

5 18     18 Опросы, 

представление 

докладов, участие 

в дискуссиях, тест 

 Итого по модулю 3:  36     36 Контрольная работа 

 Итого 5 108 4 6   98  

 

4.3. Содержание дисциплины, структурированное по темам (разделам). 

4.3.1. Содержание лекционных занятий по дисциплине. 

Модуль 1. Теоретические основы защиты государственной тайны 

Тема 1. Информация и государственная безопасность 

Значение обеспечения информационной безопасности для субъектов 

государственной власти и местного самоуправления. Информационная 

безопасность в системе национальной безопасности России. Доктрина ин-

формационной безопасности РФ. 

 

Тема 2. Понятие и содержание информации, составляющей государ-

ственную тайну 
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Понятие государственной тайны. Законодательные и нормативно-

правовые документы, регламентирующие вопросы государственной тайны. 

Классификация по видам тайны и степеням секретности. Носители информа-

ции, содержащей государственную тайну. 

 

Тема 3. Система защиты государственной тайны 

Классификация методов и средств защиты информации, содержащей 

государственную тайну. Система защиты информации, составляющей госу-

дарственную тайну. Понятие и структура угроз защищаемой информации. 

Источники, виды и методы дестабилизирующего воздействия на защищае-

мую информацию. Виды уязвимости информации, содержащей государст-

венную тайну, и формы ее проявления. Объекты защиты, виды защиты. 

 

Модуль 2. Правовое регулирование защиты государственной тай-

ны  

Тема 4.Законодательное регулирование защиты информации, состав-

ляющей государственную тайну 

Назначение и структура и правового обеспечения защиты информации, 

составляющей государственную тайну. Методы правовой защиты. Закон РФ 

«О государственной тайне». ФЗ «Об информации, информатизации и защите 

информации» Указ Президента РФ «О перечне сведений, отнесенных к го-

сударственной тайне». Система правовой ответственности за утечку и утра-

ту носителей информации, содержащей государственную тайну. Уголовный 

кодекс РФ о защите государственную тайну. Контроль и надзор за защитой 

информации, содержащей государственную тайну. 

 

Тема 5. Работа с документами - носителями государственной тайны 

Документирование информации, содержащей государственную тайну. 

Угрозы информации при документировании и задачи ее защиты. Принципы 

документирования секретной (конфиденциальной) информации. Угрозы 

утечки секретной информации в процессе работы, способы их защиты. Про-

верки наличия конфиденциальных документов. Угрозы документам-

носителям государственной тайны в процессе работы с ними сотрудников 

органов государственной власти и местного самоуправления. Задачи защиты 

документов. Подготовка и проведение совещаний с использованием инфор-

мации, содержащей государственную тайну. 

 

Модуль 3. Методы защиты государственной тайны. 

Тема 6.Защита информационных процессов, связанных с обработкой 

сведений, содержащих государственную тайну 

Криптографическая защита информации, содержащей государствен-

ную тайну. Основные подходы к защите данных от несанкционированного 

доступа. Криптография как разновидность защиты информации. Классифи-

кация шифров. Программно-аппаратная защита информации. 
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Угрозы экономической безопасности России на современном этапе и 

значение защиты информации, составляющей государственную тайну у для 

ее обеспечения. Стратегия экономической безопасности региона. Защита го-

сударственной тайны при международной внешнеэкономической деятельно-

сти. Понятие технологий «двойного» назначения. Ценность информации, 

методы ее оценки. Издержки утраты информации. Риски разглашения госу-

дарственной тайны: прогнозирование, оценка, снижение. 

 

Тема 7. Планирование и финансирование работ по комплексной защите 

информации, составляющей государственную тайну 

Основы планирования организации и обеспечения комплексной защи-

ты информации, составляющей государственную тайну. Современные мето-

ды управления защитой информации, составляющей государственную тай-

ну. Место и роль руководителя в системе управления комплексной защиты 

информации, составляющей государственную тайну. Планирование и орга-

низация работы структурных подразделений по защите сведений, состав-

ляющих государственную тайну. Отчетность за проведенные мероприятия. 

Порядок планирования и обеспечения финансирования мероприятий по 

комплексной защите сведений, составляющих государственную тайну, вклю-

чая мероприятия по лицензированию, сертификации средств защиты инфор-

мации. 

 

4.3.2. Содержание практических занятий по дисциплине. 

 

Модуль 1. Теоретические основы защиты государственной тайны 

Тема 1. Информация и государственная безопасность 

Вопросы к теме: 

1. Значение обеспечения информационной безопасности для субъектов 

государственной власти и местного самоуправления.  

2. Информационная безопасность в системе национальной безопасности 

России.  

3. Доктрина информационной безопасности РФ. 

Ссылка на учебно-методическую литературу, указанную в п.8 (1,2,3,4,5,6) 

 

Тема 2. Понятие и содержание информации, составляющей государ-

ственную тайну 

Вопросы к теме: 

1. Понятие государственной тайны. Законодательные и нормативно--

правовые документы, регламентирующие вопросы государственной 

тайны. 

2. Классификация по видам тайны и степеням секретности.  

3. Носители информации, содержащей государственную тайну. 

Ссылка на учебно-методическую литературу, указанную в п.8 (1,2,3,4,5) 
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Тема 3. Система защиты государственной тайны 

Вопросы к теме: 

1. Классификация методов и средств защиты информации, содержащей 

государственную тайну.  

2. Система защиты информации, составляющей государственную тайну.  

3. Понятие и структура угроз защищаемой информации.  

4. Источники, виды и методы дестабилизирующего воздействия на за-

щищаемую информацию. 

5.  Виды уязвимости информации, содержащей государственную тайну, 

и формы ее проявления. 

6.  Объекты защиты, виды защиты. 

Ссылка на учебно-методическую литературу, указанную в п.8 (1,2,3,4,5) 

 

Модуль 2. Правовое регулирование защиты государственной тай-

ны  

Тема 4.Законодательное регулирование защиты информации, состав-

ляющей государственную тайну 

Вопросы к теме: 

1. Назначение и структура и правового обеспечения защиты информа-

ции, составляющей государственную тайну.  

2. Методы правовой защиты. Закон РФ «О государственной тайне». ФЗ 

«Об информации, информатизации и защите информации» Указ Пре-

зидента РФ «О перечне сведений, отнесенных к государственной тай-

не». Система правовой ответственности за утечку и утрату носителей 

информации, содержащей государственную тайну. 

3.  Уголовный кодекс РФ о защите государственную тайну.  

4. Контроль и надзор за защитой информации, содержащей государст-

венную тайну. 

Ссылка на учебно-методическую литературу, указанную в п.8 (1,2,3,4,5,6) 

 

Тема 5. Работа с документами - носителями государственной тайны 

Вопросы к теме: 

1. Документирование информации, содержащей государственную тайну. 

Угрозы информации при документировании и задачи ее защиты.  

2. Принципы документирования секретной (конфиденциальной) инфор-

мации.  

3. Угрозы утечки секретной информации в процессе работы, способы их 

защиты.  

4. Проверки наличия конфиденциальных документов. Угрозы докумен-

там-носителям государственной тайны в процессе работы с ними со-

трудников органов государственной власти и местного самоуправле-

ния. Задачи защиты документов.  

5. Подготовка и проведение совещаний с использованием информации, 

содержащей государственную тайну. 
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Ссылка на учебно-методическую литературу, указанную в п.8 (1,2,3,4,5) 

 

Модуль 3. Методы защиты государственной тайны. 

Тема 6.Защита информационных процессов, связанных с обработкой 

сведений, содержащих государственную тайну 

Вопросы к теме: 

1. Криптографическая защита информации, содержащей государствен-

ную тайну. Основные подходы к защите данных от несанкциониро-

ванного доступа.  

2. Криптография как разновидность защиты информации. Классифика-

ция шифров. Программно-аппаратная защита информации. 

3. Угрозы экономической безопасности России на современном этапе и 

значение защиты информации, составляющей государственную тайну 

у для ее обеспечения. Стратегия экономической безопасности региона. 

Защита государственной тайны при международной внешнеэкономи-

ческой деятельности.  

4. Понятие технологий «двойного» назначения. Ценность информации, 

методы ее оценки. Издержки утраты информации. Риски разглашения 

государственной тайны: прогнозирование, оценка, снижение. 

Ссылка на учебно-методическую литературу, указанную в п.8 (1,2,3,4,5,6) 

 

Тема 7. Планирование и финансирование работ по комплексной защите 

информации, составляющей государственную тайну 

Вопросы к теме: 

1. Основы планирования организации и обеспечения комплексной защи-

ты информации, составляющей государственную тайну.  

2. Современные методы управления защитой информации, составляю-

щей государственную тайну. 

3.  Место и роль руководителя в системе управления комплексной защи-

ты информации, составляющей государственную тайну. Планирование 

и организация работы структурных подразделений по защите сведе-

ний, составляющих государственную тайну.  

4. Отчетность за проведенные мероприятия. 

5. Порядок планирования и обеспечения финансирования мероприятий по 

комплексной защите сведений, составляющих государственную тайну, 

включая мероприятия по лицензированию, сертификации средств за-

щиты информации. 

Ссылка на учебно-методическую литературу, указанную в п.8 (1,2,3,4,5) 

 

5. Образовательные технологии 

Современные  образовательные  технологии  в  преподавании  дисцип-

лины «Защита государственной тайны»ориентированы  на  реализацию  ин-

новационных методов  обучения  как  слагаемых  учебного  процесса.  Они  

учитывают преимущества  компетентностного  подхода  к  изучению  дисци-
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плины, обеспечивают  повышение  качества  знаний,  необходимых  для  

профессиональной  деятельности  бухгалтеров. 

При ведении семинарских занятий по данной дисциплине используют-

ся такие стандартные методы обучения, как тестирование, фронтальный оп-

рос, индивидуальный опрос, метод малых групп и т.п. 

При ведении занятий определенное количество часов отведено инте-

рактивным формам. Лекции при этом проводятся с использованием средств 

визуализации лекционного материала (мультимедийных презентаций) и при-

менением таких методов и технологий, как дискуссия, проблемная лекция и 

т.п. При проведении семинаров в интерактивной форме используются сле-

дующие методы: дебаты, круглый стол, мини-конференция  и т.п. 

Кроме того, в процессе изучения дисциплины с целью повышения ка-

чества  обучения предполагается использование научно-исследовательской 

работы студентов. 

Предусмотрены также встречи с представителями контрольно-счетных 

органов РД.  

 

6. Учебно-методическое обеспечение самостоятельной работы сту-

дентов.  

 Для теоретического и практического усвоения дисциплины большое 

значение имеет самостоятельная работа студентов, она осуществляться сту-

дентами индивидуально и под руководством преподавателя.  

Самостоятельная работа по дисциплине,предусмотренная учебным пла-

ном в объеме66 часов, направлена на более глубокое усвоение изучаемого 

курса, формирование навыков исследовательской работы и ориентирование 

студентов на умение применять теоретические знания на практике.  

Основными видами самостоятельной работы студентов в рамках освое-

ния дисциплины ««Защита государственной тайны» выступают следующие: 

1) проработка учебного материала; 

2) работа с электронными  источниками; 

3) выполнение кейс-заданий и решение задач; 

4) обработка аналитических данных; 

5) подготовка докладов к участию в тематических дискуссия; 

6) работа с тестами и вопросами; 

7) написание рефератов. 

Виды и формыконтроля самостоятельной работы студентов в рамках 

освоения дисциплины «Защита государственной тайны» 

 

 

 
Разделы дисцип-

лины  

 

Виды самостоятельной работы  

(и ссылки на литературу
1
)  

Количе-

ство  

часов 

Форма  

контроля 

                                                 
1
 Дается ссылка на учебно-методическую литературу, указанную в п. 8. 
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Раздел 1. 

Теоретические 

основы защиты 

государственной 

тайны 

проработка учебного материала, работа 

с электронными  источниками, подго-

товка докладов к участию в тематиче-

ских дискуссиях, работа с тестами и во-

просами, написание рефератов. 

(1,2,3,4,5,6) 

18 Дискуссия, оп-

рос,защита ре-

фератов 

 

Раздел 2. 

Правовое регули-

рование защиты 

государственной 

тайны 

проработка учебного материала,работа 

с электронными  источниками, подго-

товка докладов к участию в тематиче-

ских дискуссиях,работа с тестами и во-

просами, написание рефератов. 

(1,2,3,4,5,6) 

26 Дискуссия, оп-

рос, проверка 

домашнего за-

дания, защита 

рефератов 

Раздел 3. 

Методы защиты 

государственной 

тайны 

проработка учебного материала,  

решение задач, выполнение кейс-

заданий, выполнение рефератов и док-

ладов,  работа с бухгалтерской отчетно-

стью, обработка аналитических данных, 

подготовка докладов к участию в тема-

тических дискуссиях,  

работа с тестами и вопросами, написа-

ние рефератов. 

(1,2,3,4,5,6) 

22 Дискуссия, оп-

рос,защита ре-

фератов 

 

Итого  66  

 

Написание реферата используется в учебном процессе с целью разви-

тия у студентов умения и навыков самостоятельного научного поиска: изуче-

ния литературы по выбранной теме, анализа различных источников и точек 

зрения, обобщения материала, выделения главного, формулирования выво-

дов. С помощью рефератов студент глубже изучает разделы и темы дисцип-

лины, учится логически мыслить, оформлять, докладывать, презентовать и 

защищать результаты самостоятельно проведенного научного исследования. 

Процесс подготовки, написания и защиты реферата включает:  

- выбор темы;  

- подбор специальной литературы и иных источников, их изучение;  

- составление плана;  

- написаниеи оформление текста (5-15машинописных страниц);  

- подготовка тезисов доклада (на 7-10 минут); 

- устное изложение в виде доклада, в том числе виде презентации.  

Выбор темы  рефератаосуществляется в соответствии с предложенной 

преподавателем тематикой. В отдельных случаях студент может выбрать для 

своего реферата тему в соответствии с направлением его НИР. 

Материал в реферате  располагается в следующей последовательности: 

- титульный лист;  

- план работы; 

- введение; 

- текст работы (разбитый на разделы); 

- заключение 
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- список литературы. 

Содержание реферата студент докладывает на практическом занятии, 

заседании научного кружка, научно-практической конференции.По результа-

там написания, защиты и обсуждения студенту выставляется соответствую-

щий балл за СРС(1-10 баллов). 

 

Примерная тематика рефератов по модулям и темам дисциплины 

 

Модуль 1. Теоретические основы защиты государственной тайны 

Тема 1. Информация и государственная безопасность 

1. Информация, относящаяся к государственной тайне 

2. Персональные данные 

3. Информация, составляющая коммерческую тайну 

 

Тема 2. Понятие и содержание информации, составляющей государ-

ственную тайну 

1. Объекты информационной безопасности 

2. Информационные системы и их  классификация 

3. Информационные процессы 

 

Тема 3. Система защиты государственной тайны 

1. Случайные и целенаправленные угрозы нарушения сохранности 

информации 

2. Дезинформация 

3. Риски ИБ 

 

Модуль 2. Правовое регулирование защиты государственной тай-

ны  

Тема 4.Законодательное регулирование защиты информации, состав-

ляющей государственную тайну 

1. Информационное оружие 

2. Информационные войны 

3. Технические средства промышленного шпионажа 

 

Тема 5. Работа с документами - носителями государственной тайны 

1. Критерии безопасности 

2. ―Оранжевая книга‖ США 

3. Классы безопасности 

 

Модуль 3. Методы защиты государственной тайны. 

Тема 6.Защита информационных процессов, связанных с обработкой 

сведений, содержащих государственную тайну 

1. Аудит информационной безопасности 

2. История хакерства 
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3. Хакерство в России 

 

Тема 7. Планирование и финансирование работ по комплексной защите 

информации, составляющей государственную тайну 

1. Правовые механизмы защиты информации на разных уровнях 

2. Понятие тайны, секрета и конфиденциальности 

3. Задачи и способ функционирования межсетевого экрана 

4. Политика безопасности администратора сети и брандмауэра 

 

7. Фонд оценочных средств для проведения текущего контроля ус-

певаемости, промежуточной аттестации по итогам освоения дисципли-

ны. 

 

7.1. Перечень компетенций с указанием этапов их формирования в про-

цессе освоения образовательной программы. 

Перечень компетенций с указанием этапов их формирования приведен в опи-

сании образовательной программы. 

 
Код компе-

тенции из 

ФГОС ВО 

Наименование 

компетенции из 

ФГОС ВО 

Планируемые результаты обуче-

ния  

Процедура ос-

воения 

ОПК-3 способность приме-

нять основные зако-

номерности создания 

и принципы функ-

ционирования сис-

тем экономической 

безопасности хозяй-

ствующих субъектов 

Знать: основные принципы функ-

ционирования систем экономиче-

ской безопасности хозяйствующих 

субъектов 

Уметь: применять в организацион-

но-управленческой деятельности 

хозяйствующих субъектов основ-

ные закономерности создания сис-

тем экономической безопасности  

Владеть: навыками применения ин-

струментальных средств для ис-

пользования  в управленческой дея-

тельности основных закономерно-

стей создания систем экономиче-

ской безопасности  

Опросы, 
представление 
докладов, уча-

стие 
в дискуссиях, 

тест 

ПК-40 способность осуще-

ствлять экспертную 

оценку факторов 

риска, способных 

создавать социально-

экономические си-

туации критического 

характера, оценивать 

возможные эконо-

мические потери в 

случае нарушения 

экономической и 

финансовой безо-

Знать: методику экспертной оценки 

факторов риска, способных созда-

вать социально-экономические си-

туации критического характера, 

оценивать возможные экономиче-

ские потери в случае нарушения 

экономической и финансовой безо-

пасности, определять необходимые 

компенсационные резервы 

Уметь осуществлять экспертную 

оценку факторов риска, способных 

создавать социально-экономические 

ситуации критического характера, 

Опросы, 
представление 
докладов, уча-

стие 
в дискуссиях, 

тест 
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пасности, опреде-

лять необходимые 

компенсационные 

резервы 

оценивать возможные экономиче-

ские потери в случае нарушения 

экономической и финансовой безо-

пасности, определять необходимые 

компенсационные резервы 

Владеть: способностью осуществ-

лять экспертную оценку факторов 

риска, способных создавать соци-

ально-экономические ситуации 

критического характера, оценивать 

возможные экономические потери в 

случае нарушения экономической и 

финансовой безопасности, опреде-

лять необходимые компенсацион-

ные резервы 

 

7.2. Типовые контрольные задания 

 Примерные тестовые задания 

1. Невыплаченные дивиденды акционеров, без удержания подоходного 

налога, на увеличение уставного капитала при изменении организаци-

онно-правовой формы направляться: 

а) не могут; 

б) могут, если произошла перерегистрация уставного капитала; 

в) могут. 

 

2. Перечень сведений, составляющих коммерческую тайну определяет: 

а) собственник имущества; 

б) правление предприятия; 

в) руководитель предприятия. 

 

3. Внесение изменений и дополнений в устав акционерного общества 

осуществляется по решению: 

а) совета директоров общества; 

б) исполнительного органа общества; 

в) общего собрания общества. 

 

Примерные  вопросы для подготовки к промежуточной аттестации по 

итогам освоения дисциплины (зачет, 8 семестр) 

1. Что составляет государственную тайну в России? 

2. Какой закон вводит основные положения по защите государственной 

тайны? Когда и кем утвержден? 

3. Какой закон вводит основные положения по защите государственной 

тайны? Когда и кем утвержден? 

4. Приведите цепочку названий структур - предшественников ФСБ. Пе-

речислите основные полномочия и функции ФСБ. Перечислите ос-

новные функции Федеральной службы безопасности. 
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5. Дайте определение тайны. Какие виды тайн существуют де-факто в 

российском законодательстве? 

6. В чем разница между служебной и профессиональной тайной? 

7. Дайте определение государственной тайне. Какие сведения нельзя от-

носить к      государственной тайне и засекречивать? 

8. Какие государственные органы осуществляют надзор за выполнением 

требований по сохранению государственной тайны в Российской Фе-

дерации? 

9. Основной законодательный акт, который регламентирует порядок до-

пуска к государственной тайне? Кратко опишите схему получения до-

пуска к   государственной тайне (по третьей форме). 

10. На основании каких факторов гражданину России может быть отказа-

но в допуске к государственной тайне? 

11. Расшифруйте аббревиатуру ФСТЭК и перечислите функции этого ор-

гана. 

12. Чем лицензирование отличается от аккредитации?  

13. Сформулируйте базовые правила при получении сертификата или ли-

цензии. 

14. Значение обеспечения информационной безопасности для субъектов 

государственной власти и местного самоуправления.  

15. Информационная безопасность в системе национальной безопасности 

России. 

16. Доктрина информационной безопасности РФ. 

17. Понятие и содержание информации, составляющей государственную 

тайну 

18. Система защиты государственной тайны 

19. Законодательное регулирование защиты информации, составляющей 

государственную тайну 

20. Работа с документами - носителями государственной тайны 

21. Защита информационных процессов, связанных с обработкой сведе-

ний, содержащих государственную тайну 

22. Планирование и финансирование работ по комплексной защите ин-

формации, составляющей государственную тайну 

7.3.Методические материалы, определяющие процедуру оценивания 

знаний, умений, навыков и (или) опыта деятельности, характеризующих 

этапы формирования компетенций. 

Общий результат выводится как интегральная оценка, складывающая из те-

кущего контроля - 50% и промежуточного контроля - 50%. 

Текущий контроль по дисциплине включает: 

- посещение занятий - 22 балла, 

- участие на практических занятиях - 60 баллов, 

- выполнение домашних (аудиторных) контрольных работ - 18баллов. 

Промежуточный контроль по дисциплине включает: 
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- письменная контрольная работа -  100 баллов 

 

8. Перечень основной и дополнительной учебной литературы, необходи-

мой для освоения дисциплины. 

а) основная литература: 

1. Правовое регулирование информационных отношений в области госу-

дарственной и коммерческой тайны, персональных данных : учебное 

пособие / О.В. Ахрамеева, И.Ф. Дедюхина, О.В. Жданова и др. ; Феде-

ральное государственное бюджетное образовательное учреждение 

высшего профессионального образования Ставропольский государст-

венный аграрный университет, Кафедра государственного и муници-

пального управления и права. - Ставрополь : Ставропольский государ-

ственный аграрный университет, 2015. - 59 с. ; То же [Электронный ре-

сурс]. - URL: http://biblioclub.ru/index.php?page=book&id=438603 (дата 

обращения 02.06.2018) 

Мальцев, В.А. Конституционно-правовые основы обеспечения безо-

пасности и защиты государственной тайны в России и зарубежных 

странах: Сравнительно-правовое исследование / В.А. Мальцев ; Мини-

стерство образования и науки РФ, Федеральное государственное бюд-

жетное образовательное учреждение высшего профессионального об-

разования «Воронежский государственный университет». - Воронеж : 

Издательский дом ВГУ, 2015. - Ч. 2.  

2. Защита государственной тайны в системе обеспечения государственной 

безопасности России: пути повышения эффективности (мировой и оте-

чественный опыт). - 269 с. ; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=441595(дата обращения 

02.06.2018)   

 

б) дополнительная литература: 

1. Комментарий к Закону РФ от 21 июля 1993 г. № 5485-I «О государст-

венной тайне» [Электронный ресурс] / С.А. Болдырев [и др.]. — Элек-

трон. текстовые данные. — Саратов: Ай Пи Эр Медиа, 2012. — 269 c. 

— 2227-8397. — Режим доступа: 

http://www.iprbookshop.ru/21146.html(дата обращения 02.06.2018) 

2. Мальцев, В.А. Конституционно-правовые основы обеспечения безо-

пасности и защиты государственной тайны в России и зарубежных 

странах: Сравнительно-правовое исследование / В.А. Мальцев ; Мини-

стерство образования и науки РФ, Федеральное государственное бюд-

жетное образовательное учреждение высшего профессионального об-

разования «Воронежский государственный университет». - Воронеж : 

Издательский дом ВГУ, 2014. - Ч. 1.  

3. Интересы субъектов правоотношений в сферах обеспечения безопасно-

сти (мировой и отечественный опыт). - 409 с. ; То же [Электронный ре-

http://biblioclub.ru/index.php?page=book&id=438603
http://biblioclub.ru/index.php?page=book&id=441595
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сурс]. - URL: http://biblioclub.ru/index.php?page=book&id=441594(дата 

обращения 02.06.2018)  

 

9. Перечень ресурсов информационно-телекоммуникационной сети «Ин-

тернет», необходимых для освоения дисциплины. 

1. Официальный сайтМинистерства экономического развития 

РФ[Электронный ресурс]– URL:http://www.economy.gov.ru(дата обращения  

15.06.2018) 

Официальный сайт Министерства финансов РФ[Электронный ресурс]– 

URL:http://www.economy.gov.ru/https://www.minfin.ru/ru/ (дата обращения  

15.08.2018) 

2. Информационный Портал  «Бухгалтерия  Онлайн»URL: 

http://www.buhonline.ru(дата обращения  10.06.2018). 

3. Государственные программы Российской Федерации: Официальный пор-

тал госпрограмм РФ.  [Электронный ресурс]. URL: 

http://programs.gov.ru/portal(дата обращения 12.03.2018). 

4. Сайт Института профессиональных бухгалтеров России [Электронный ре-

сурс]. URL: http://www.ipbr.ru (дата обращения 11.04.2018). 

5. Справочно-правовая система «КонсультантПлюс»[Электронный ресурс]– 

URL: http://www.consultant.ru(дата обращения  08.06.2018). 

6. Информационно-правовой портал «Гарант.ру» [Электронный ресурс]– 

URL:http://www.garant.ru(дата обращения  05.06.2018). 

7. Электронный каталог НБ ДГУ [Электронный ресурс]: база данных содер-

жит сведения о всех видах литературы, поступающих в фонд НБ 

ДГУ/Дагестанский гос. ун-т. – Махачкала, 2018. – URL: http://elib.dgu.ru  (да-

та обращения 21.03.2018). 

8. eLIBRARY.RU[Электронный ресурс]: электронная библиотека / Науч. 

электрон. б-ка. –– Москва. – URL: http://elibrary.ru/defaultx.asp (дата обраще-

ния  05.02.2018). 

9. Moodle[Электронный ресурс]: система виртуального обучения: [база 

данных] / Даг. гос. ун-т. – г. Махачкала. – Доступ из сети ДГУ или, после ре-

гистрации из сети ун-та, из любой точки, имеющей доступ в интернет. – 

URL: http://moodle.dgu.ru/(дата обращения 21.03.2018). 

 

10. Методические указания для обучающихся по освоению дисциплины. 

 Оптимальным путем освоения дисциплины является посещение всех 

лекций и семинаров и выполнение предлагаемых заданий в виде рефератов, 

докладов, тестов, кейс-заданий и устных вопросов. 

На лекциях рекомендуется деятельность студента в форме активного 

слушания, т.е. предполагается возможность задавать вопросы на уточнение 

понимания темы и рекомендуется конспектирование основных положений 

http://biblioclub.ru/index.php?page=book&id=441594
http://www.economy.gov.ru/
http://www.economy.gov.ru/
http://www.economy.gov.ru/
http://www.economy.gov.ru/
http://www.buhonline.ru/
http://programs.gov.ru/portal/
http://www.ipbr.ru/
http://www.consultant.ru/
http://www.garant.ru/
http://elib.dgu.ru/
http://moodle.dgu.ru/
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лекции. На практических занятиях деятельность студента заключается в ак-

тивном обсуждении вопросов темы, тематических докладов, рефератов, ре-

шении ситуационных задач, кейсов, выполнении контрольных заданий  и т.п. 

При подготовке к практическому занятию студенты должны изучить 

конспект лекций по заданной теме, ознакомиться с соответствующим разде-

лом в учебнике (законодательном документе), рекомендованном в качестве 

основной литературы. Студент может ознакомиться и с дополнительной ли-

тературой: периодические издания, интернет- источники. 

Форма работы с литературой  может быть разнообразной  начиная от 

комментированного чтения и кончая выполнением различных заданий на ос-

нове прочитанной литературы. Например; составление плана, подбор выпи-

сок из литературы по заданным вопросам; конспектирование текста. 

Подготовка к экзамену предполагает изучение конспектов лекций, ре-

комендуемой литературы, повторение материалов практических занятий 

11. Перечень информационных технологий, используемых при осущест-

влении образовательного процесса по дисциплине, включая перечень 

программного обеспечения и информационных справочных систем. 

При подготовке к практическим занятиям, а также при написании ре-

фератов могут использоваться поисковые сайты сети «Интернет», информа-

ционно-справочная система «Консультант+», а также Интернет-ресурсы, пе-

речисленные в разделе 9 данной программы.  

Кроме того, может использоваться учебный курс, размещенный на 

платформе Moodle ДГУ,http://moodle.dgu.ru/ 

Для проведения индивидуальных консультаций может использоваться 

также электронная почта. 

Программное обеспечение: MicrosoftWindows 7, MicrosoftWord исполь-

зуется для создания текстовых файлов (рефератов, курсовых, выпускных 

квалификационных работ);MicrosoftExcel 2007 для составления аналитиче-

ских таблиц и расчета показателей; PowerPoint – для создания презентаций, 

визуального сопровождения докладов, MicrosoftInternetExplorer –в целях по-

иска информации для самостоятельной работы.  

 

12.Описание материально-технической базы, необходимой дляосуществ-

ления образовательного процесса по дисциплине. 

 Лекционный зал на 50-60 человек, стандартная учебная аудитория для 

группы на 20-25 чел, мультимедиапроектор, ноутбук, доска, наглядные посо-

бия, специализированная мебель: столы, стулья. 

 

http://moodle.dgu.ru/

